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Editorial

Metodologias e aplicacoes inovadoras em Sistemas e
Tecnologias de Informacao (STI)

Innovative Methodologies and Applications in
Information Systems and Technologies (IST)
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2 Universidade de Coimbra, Departamento de Engenharia Informatica, P6lo II - Pinhal de Marrocos, 3030-
290 Coimbra, Portugal.

DOI: 10.17013/risti.25.0

1. Introducao

No contexto atual de extrema competitividade, a inovagio é um desafio permanente para
todas as organizacées, independentemente da sua area de negocio ou sector de atividade. A
gestao dainovacao é tao importante quanto fundamental, para uma organizacao que aposta
na melhoria continua e que ambiciona criar valor para os clientes e/ou colaboradores.
Na verdade, as inovacdes no ambito das STI sdo, nao raras vezes, o motor para levar as
organizagdes a0 sucesso e para as manter na vanguarda perante os seus concorrentes.

A inovacgdo nos STI, surge como um dominio estratégico de investigagdo para suportar
as organizacoOes através de todo o processo de desenvolvimento e crescimento. A adocao
de metodologias e aplicacoes inovadoras nos STI, devem naturalmente, comecar através
de um processo criativo de identificacdo de oportunidades e necessidades da sociedade,
prosseguindo para o seu desenvolvimento e implementacao, até desencadear na criacao de
valor e consequentemente na melhoria da eficicia, eficiéncia e desempenho das organizacoes.

Neste enquadramento, o niimero vinte e cinco da RISTI (Revista Ibérica de Sistemas e
Tecnologias de Informacao) debruca-se sobre um conjunto diversificado de metodologias
e aplicacoes inovadoras em Sistemas e Tecnologias de Informacao, que vao desde a
analise de dados, passando por modelos de aprendizagem, até as aplicagcoes web.
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O conjunto de oito artigos publicados neste niimero da RISTI, resultou de um escrutinio
eximio efetuado pelos membros da comissao cientifica sobre os quarenta e seis trabalhos
apresentados pelos autores, oriundos treze do Brasil, sete de Portugal, seis da Colombia,
seis do Equador, cinco da China, dois de Espanha, dois de Cuba, dois do Peru, um do
Chile, um do México e um de Franca, correspondendo a uma taxa de aceitacao de 17%.

2. Estrutura

Para facilitar a leitura desta edicdo, optou-se por apresentar em primeiro lugar, as
contribuicbes que apresentam estudos associados a anélise de dados. Posteriormente,
apresentam-se estudos sobre o processo de aprendizagem. Finalmente, os tltimos artigos,
embora se apresentem como altamente inovadores, sao de Ambito mais genérico. Assim:

e No primeiro artigo, os autores apresentam um sistema multiagente que tem
como objectivo ir além da captura das transagoes suspeitas de Branqueamento de
Capitais, auxiliando o especialista humano na anélise das suspeicoes. Os agentes
criados neste artigo, utilizam técnicas de data mining para criacdo de perfis
de comportamento transacional; aplicam regras obtidas na aprendizagem, em
conjunto com regras especificas baseadas em aspectos legais e nos perfis criados para
captura de transacOes suspeitas; e analisam estas transacoes sinalizadas indicando
ao especialista humano, aquelas que necessitam de analise mais detalhada.

e O segundo artigo, expoOe inicialmente de forma breve, as formas de analise
estatistica de dados textuais, bem como analises qualitativas comumente usadas
em ciéncias sociais. Numa fase posterior, é proposto um novo tratamento de
dados para poder usar ambos os modos de anéilise de forma combinada, ao
trabalhar com varios textos simultaneamente. O artigo detalha um procedimento
no qual o Dual STATIS e o JK-Meta-Biplot sao usados, técnicas multivariadas
que representam graficamente uma nuvem pontual multidimensional num
espaco de dimensao reduzida, para representar a estrutura de consenso de
diferentes participagcdes num questionario qualitativo.

e O terceiro artigo, descreve um estudo que propoe um modelo explicativo que
incorpora as cinco dimensoes da personalidade CANOE (Conscientiousness,
Agreebleness, Neuroticism, Openess to Experience, Extroversion) e o fluxo,
como determinantes na adocao de um curso online de programacao gamificada.
O estudo foi conduzido com uma amostra de alunos universitarios, e o modelo
explicativo foi validado usando a modelacio de equagbes estruturais. Os
resultados obtidos neste estudo, sdo um contributo para a compreensao dos
determinantes na adogao de cursos online gamificados.

e Oartigo seguinte, expde um projeto que pretende identificar, analisar e descrever
alguns métodos existentes para melhorar a acessibilidade dos ambientes
virtuais de aprendizagem. Para isso, procedeu a uma revisao sistematica da
literatura sobre acessibilidade nestes ambientes, entre 2010 e 2016. Concluiu
que, a combinacao de varios métodos com base em padrdes e normas é decisiva
para apoiar servigcos personalizados de ensino/aprendizagem. Além disso,
o “Universal Design for Learning” e o “Universal Design of Instruction,”
fornecem um conjunto de principios e estratégias que procuram reduzir as
barreiras e criar modelos facilitadores de ensino/aprendizagem.
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e No quinto artigo, os autores desenvolvem uma prova a partir da Taxonomia de
Bloom, que permite comparar o desempenho dos alunos, independentemente
da linguagem de programacao com que iniciaram a sua aprendizagem. A prova
apresenta questoes de escolha multipla para os quatro niveis iniciais e questoes
de desenvolvimento para os dois tltimos niveis. Ap6s a sua construgao, a prova
foi validada por 12 especialistas e submetida a um grupo-piloto para analisar
a fiabilidade e dificuldade dos itens. Os resultados obtidos demonstram que a
prova é valida, fidvel e discriminativa.

e No sexto artigo, é desenvolvida uma proposta que visa auxiliar os conselhos
executivos de qualquer comité local da AIESEC, a avaliar os seus planos anuais,
bem como as decisOes estratégicas mais importantes no desenvolvimento da
sua gestdo. Na referida proposta, duas ferramentas sido integradas no nivel
organizacional, ou seja, o Balanced Scorecard (BSC) e a dinamica dos sistemas.
O BSC é usado como ferramenta que permite que cada membro da organizacao
seja claro sobre os objetivos e atividades que permitirdo o cumprimento do
planeamento proposto, e a dinamica dos sistemas é usada como uma ferramenta
que permitira que o BSC seja analisado de forma flexivel.

e No sétimo artigo, sdo detalhadas a anélise e aplicacao de metodologias ageis
e tecnologias de codigo aberto, no desenvolvimento de uma aplicaciao web e
movel para automatizar e controlar a frota automoével da Universidade Técnica
Particular de Loja (UTPL). Entre as func¢oes essenciais da aplicacao, salienta-se
a gestao e manutencao dos veiculos assim como a gestdo de empréstimos dos
mesmos. Como contribuicio adicional, a construcao do aplicativo mével inclui
as mesmas qualidades funcionais dos aplicativos web, facilitando a interacao e
usabilidade com base no tempo e lugar onde a pessoa se encontra.

e No ultimo artigo, através da revisdo sistematica da literatura, verificou-se
que as teorias mais relevantes que os autores adotam nas suas investigacoes
relacionadas com o cumprimento das politicas de seguranca, estao focadas na
compreensao do comportamento humano através de teorias psicologicas ou
sociais, traduzindo-se numa abordagem interdisciplinar que permite uma visao
global do ponto de vista tecnologico e de outras disciplinas, conduzindo a uma
abordagem real do problema.

3. Agradecimentos

Termina-se esta introducdo, expressando o nosso agradecimento a todos os autores e
revisores envolvidos nesta edi¢do, esperando que este nimero da RISTI se revele uma
leitura proficua para todos os que se mobilizam em torno da problematica dos Sistemas
e Tecnologias de Informacdo. Um agradecimento especial a AISTI, proprietaria e
promotora da RISTI, a Academic Journals Database, CiteFactor, Compendex, Dialnet,
DOAJ, DOI, EBSCO, GALE, IndexCopernicus, Index of Information Systems Journals,
ISI Web of Knowledge, Latindex, ProQuest, QUALIS, SciELO, SCImago e Scopus,
entidades que tém contribuido para tornar a RISTI uma referéncia neste competitivo
mercado das revistas cientificas.
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Resumo: Branqueamento de capitais € um crime que possibilita o financiamento
de outros crimes, por isso ele é importante para as organizagoes criminosas e seu
combate é motivo de mobilizacdo das nagdes do mundo inteiro. O processo de
anti-branqueamento de capitais ndo evoluiu como esperado pois tem priorizado a
sinalizacdo de transagdes suspeitas. O crescente aumento no volume de transagoes
tem sobrecarregado o indispensavel trabalho humano de avaliagdo final das
sinalizacOes. Este artigo apresenta um sistema multiagente que objetiva ir além
da captura de transacOes suspeitas, buscando auxiliar o especialista humano na
andlise das suspeicoes. Os agentes criados utilizam técnicas de data mining para
criacdo de perfis de comportamento transacional; aplicam as regras obtidas no
aprendizado em conjunto com regras especificas baseadas em aspectos legais e nos
perfis criados para captura de transacoes suspeitas; e analisam estas transacoes
sinalizadas indicando ao especialista humano aquelas que necessitam de anélise
mais detalhada.

Palavras-chave: Sistemas multiagente; agentes inteligentes; data mining; anti-
branqueamento de capitais.

A Multi-Agent System in the Combat Against Money Laundering

Abstract: Money laundering is a crime that makes it possible to finance other
crimes, for this reason, it is important for criminal organizations and their combat
is prioritized by nations around the world. The anti-money laundering process has
not evolved as expected because it has prioritized only the signaling of suspicious
transactions. The constant increasing in the volume of transactions has overloaded
the indispensable human work of final evaluation of the suspicions. This article
presents a multiagent system that aims to go beyond the capture of suspicious
transactions, seeking to assist the human expert in the analysis of suspicions.
The agents created use data mining techniques to create transactional behavioral
profiles; apply rules generated in learning process in conjunction with specific rules
based on legal aspects and profiles created to capture suspicious transactions; and
analyze these suspicious transactions indicating to the human expert those that
require more detailed analysis.
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Keywords: multi-agent systems; intelligent agents; data mining; anti-money
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1. Introducao

Acbes de prevencao e combate ao crime de branqueamento de capitais (BC) sao
priorizadas por quase todos os governos do mundo, no minimo, no mesmo nivel das
grandes questoes globais (Madinger, 2012). BC é tipicamente um crime que consiste em
tornar licita a origem ilicita de um determinado ganho financeiro. A estimativa global
anual de BC é em torno de 2% a 5% do Produto Interno Bruto Global (UNODC, 2014).
Sobre fraude financeira, somente a América do Norte estima que sua perda passe de
$3,1 mil milhdes em 2017 para $4,8 mil milhdes em 2018 (Cser, 2017). Este volume
financeiro perdido anualmente ja é motivo suficiente para o assunto ser tratado com
prioridade, no entanto, outro fator leva os governos a priorizarem o combate a este
crime: a sua comprovada ligacdo com outras praticas criminosas como narcotrafico,
fraude, corrupcdo, sequestro, terrorismo, contrabando de armas, entre outros
(Schott, 2006).

As instituicoes financeiras, em sua maioria, ja utilizam processos semi-automatizados
para sinalizacao de transagoes suspeitas de BC, baseados em informacoes de cadastro,
médias, desvios padroes e regras fixas pré-estabelecidas, geralmente oriundas de
observacOes empiricas ou da experiéncia humana dos Analistas de anti-branqueamento
de capitais (ABC). Porém, o crescente aumento no volume das transacoes realizadas,
aliado a frequente publicacdo de novas regulamentacgoes, nacionais e internacionais,
acabam por provocar ineficiéncia neste processo de sinalizacao.

Visando tornar o processo de ABC mais agil e eficiente, este artigo apresenta a estrutura
de um sistema multiagente para suporte a tomada de decisao neste contexto. Os agentes
inteligentes utilizam técnicas de data mining para a criagao de perfis de comportamento
transacionais histéricos, analisam e sinalizam transacGes suspeitas e auxiliam o Analista
de ABC na tomada de decisao sobre as sinalizacoes. O modelo BDI (Belief, Desire,
Intention) incorporado pela metodologia de desenvolvimento adotada (Prometheus),
permite utilizar os perfis comportamentais encontrados, bem como possibilita a
implementacao de regras especificas em func¢ao do risco envolvido. Estas caracteristicas,
dentre outros beneficios, aumentam a eficiéncia do processo, enfrentando o aumento no
volume de transacoes com a reducao gradativa da intervencao humana.

Este artigo segue a seguinte organizacao: indicacdo dos trabalhos relacionados com
propostas de mineracdo de dados e arquiteturas de sistemas que buscam o ABC;
apresentacdo da estratégia baseada no comportamento transacional dos atores para
combate a este tipo de fraude; descricio da abordagem conservadora adotada no
tratamento do risco envolvido; detalhamento do sistema e dos agentes definidos;
apresentacao dos resultados obtidos e as conclusoes.

2. Trabalhos Relacionados

A capacidade de adaptacao do modus operandi dos fraudadores e a falta de informacao
sistematizada que associe as transagOes suspeitas com a comprovacdo do crime, sdo
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obsticulos para um avanco mais rapido da automatiza¢ao do processo de prevencao e
combate ao crime de branqueamento de capitais (BC).

O primeiro sistema amplamente divulgado na area do anti-branqueamento de capitais
(ABC) foi o FinCEN Artificial Intelligence System (FAIS) (Senator et al., 1995),
desenvolvido e utilizado pelo Financial Crimes Enforcement Network (FinCEN), 6rgaodo
Departamento do Tesouro dos Estados Unidos. Em seguida, a Subcomissao Permanente
de Investigacoes do Comité do Senado Americano para Assuntos Governamentais
solicitou ao Office of Technology Assessement (OTA)* avaliagdo sobre a utilizacao de
técnicas de pesquisa baseadas em inteligéncia artificial (IA), visando monitorizar o
trafego e transferéncias bancarias com o proposito de reconhecer transacgoes suspeitas.
Em seu relatorio de 1995, o OTA concluiu que “o conceito original na sua formulacao
mais simples — o monitoramento do trafego de transferéncia bancaria, de forma continua
e em tempo real, usando técnicas de inteligéncia artificial — ndo é viavel”. Contudo,
ponderou que existiam alternativas na tecnologia da informacao a serem utilizadas para
apoiar e reforcar a aplicacao da lei contra o BC. Sugeriu, entao, a utilizagio de técnicas
tais como: knowledge acquisition, machine learning, clustering, knowledge sharing
e data transformation (OTA, 1995). Em 1998, por orientacao do relatério do United
States General Accounting Office (GAO), a gestao decidiu pela ndo implementacao de
novos produtos utilizando técnicas de IA.

Curiosamente, desde entdo, os estudos tém direcionado propostas para utilizacao das
técnicas recomendadas buscando a identificacdo de anomalias ou situacoes suspeitas,
conforme bem demonstrado em Chandola et al. (2009) e Sabau (2012). Contudo,
conforme sera comentado na secdo 2.2, sdo poucas as propostas de sistemas baseados
em agentes inteligentes para suportar todo o processo de ABC.

2.1. Mineracao de Dados

Astécnicas de data-mining, machine learning e clustering tém sido fortemente utilizadas
na tentativa de identificar casos suspeitos de BC. Em Zhang et al. (2003) um conjunto
de dados sao discretizados, mapeados para espaco dimensional Euclidiano, projetados
numa linha de tempo discretizada, formando um histograma. Os clusters sao criados,
utilizando o algoritmo K-means, com base nos segmentos do histograma. Analises de
correlacio locais e globais sio entdo aplicadas para detectar padrdes suspeitos. E uma
boa abordagem para a analise de comportamentos individuais e/ou de grupo baseado
em picos anormais no histograma. No entanto, na analise de grande quantidade de
clientes e transacoes durante longo periodo de tempo, a deteccdo de casos suspeitos
pode ser dificultada, pois podem existir poucos ou nenhum pico no histograma.

Em Kingdon (2004), é proposta a utilizacao de técnicas de IA e de uma maquina de
vetores de suporte (Support Vector Machine-SVM) numa perspectiva diferente daquela
até entdo utilizada, ou seja, montar o perfil histérico dos clientes e buscar utilizagoes
fora do padrao ao invés de focar em comportamento suspeito baseado apenas em perfil
cadastral. Independente da tecnologia utilizada, esta proposta fortalece o conceito da

1 http://ota.fas.org/ - escritorio do Congresso Americano que funcionou de 1972 a 1995.
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politica Know Your Customer (KYC) e torna-se ainda mais 1til se aplicada de forma
incremental e constante.

Em Tang & Yin (2005) os autores propdoem outra extensdo da SVM para analisar as
transacdes dos clientes e detectar comportamento fora do padrao. E apresentada uma
combinacgio de um kernel com melhoramentos do Radial Basis Function (RBF) Scholkopf
et al. (2001) com definicdo de distancias distintas e algoritmos SVM supervisionados
e nao-supervisionados. Uma vantagem desta abordagem é ela conseguir lidar com
conjuntos de dados heterogéneos, porém, a avaliacio de desempenho foi feita apenas

com dados de simulacao.

Combinar a técnica de clustering com Multilayer Perceptron (MLP) foi a proposta de
Le-Khac et al. (2009). O algoritmo K-means, é utilizado para formacao dos clusters
e esta técnica baseia-se em duas caracteristicas principais (fundo de investimento e
investidor) que, em seguida, sdo usados como entrada do processo de formacao de um
MLP. Os resultados apresentados mostram que a sua abordagem é eficiente. No entanto,
o nimero de caracteristicas, o nimero de padroes de treinamento utilizados foi pequeno
e isso pode afetar a precisao.

Outros métodos estatisticos foram propostos, como em Liu & Zhang (2010) que utiliza
scan statistics, onde as transac6es realizadas num periodo de tempo sio selecionadas
aleatoriamente e agrupamentos incomuns siao buscados. Adequado para trabalhos de
auditoria em funcio da aleatoriedade adotada, no entanto, para um processo cotidiano
de ABC nenhuma transacao pode ser desprezada.

Em Le-Khac & Kechadi (2010) os autores apresentam um estudo de caso em que
aplicam uma soluc¢do para geracdo de uma base de conhecimento, combinando técnicas
de mineracdo de dados, clustering utilizando K-means, redes neurais e algoritmos
genéticos para detectar padroes de BC. Analisando somente por este documento, a
solucdo pode apresentar um baixo custo beneficio, considerando a alta complexidade da
implementacao proposta.

Larik & Haider (2011) focam seu trabalho nas informacées de débito e crédito realizadas
pelos clientes de numa instituicao financeira, visando identificar transacoes suspeitas.
Propdem um novo algoritmo e um indice para avaliar e classificar as transagoes. Uma
boa ideia, porém, limitada pela utilizacao somente das informagoes de débito e crédito.

2.2, Arquiteturas de Sistemas

Em Gao et al. (2006), uma arquitetura de sistema é definida utilizando um conjunto
de agentes especializados, tais como: agentes de coleta de dados (sistemas internos
e informacodes externas); agentes de monitoramento para acompanhamento do perfil
cadastral do cliente e das transacgoes realizadas; e um agente que emite relatorios e
alertas sobre possiveis operacoes de BC. Apesar da boa proposta de arquitetura,
o problema crucial do volume de anélises submetidas ao analista humano nao é
enfrentando, alias, pode até ser agravado com a automatizacio da fase de sinalizaco
de transacoes suspeitas.

Outra abordagem baseada em agentes foi apresentada em Xuan & Pengzhu (2007). A
arquitetura proposta é semelhante a descrita em Gao et al. (2006), porém, com evolucao
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dos agentes incluindo as caracteristicas de negociacao, diagnostico e autoaprendizagem.
As caracteristicas dos agentes é o ponto forte desta proposta, contudo, também encerra
sua contribuigdo nas sinaliza¢Ges para o analista humano.

Em Xu & Gao (2010) os autores propéem uma alteracdo na arquitetura apresentada
anteriormente, incorporando as fases e técnicas de um modelo de tomada de decisao,
aplicado em tempo real. A arquitetura do sistema proposto anteriormente foi
melhorada, mas em termos de processo nao houve avancos, persistindo a falta de apoio
aos analistas humanos.

Rajput et al. (2014) utilizam ontologias e regras na criacdo de um sistema especialista
para deteccao de transacoes suspeitas de BC. Uma boa abordagem para a criacdo das
regras a serem aplicadas, testada com um volume significativo de dados, contudo, a
quantidade de 2% de transacoes suspeitas detectadas numa base real torna-se inviavel
num processo rotineiro que necessita da validacdo do especialista humano.

3. Estratégia de Combate a Fraudes

A politica Know Your Customer (KYC) definida pelo Comité de Basiléia? é um guia de
melhores praticas no combate a fraudes, pois detalha os procedimentos a serem seguidos.
Baseado nestes documentos e no benchmark realizado pela Hewlett-Packard (Laxman,
2014) foi criado um fluxo genérico de combate a fraudes ou burla no setor financeiro
(Figura 1), quando realizadas em processos total ou parcialmente automatizados.

Orgaos
Reguladores
Normas e
Recomendagdes
Informacdes ) " :
4 specialista
sobre o Ator Parametros \i
Ultimas
Operacdes
Realizadas

Operacdes op; Situacao
Realizadas Péna;:sae g:ss Suspeita
no Periodo P

Figura 1 — Fluxo Genérico de Combate a Fraudes

2 http://www.bis.org/publ/bcbs85.pdf e http://www.bis.org/publ/bcbsoga.htm
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O branqueamento de capitais (BC) é considerado um crime adjacente. Em Canas (2004)
é explicado que “para haver Branqueamento teria de haver um crime anterior que
proporcionasse ilicitamente ao seu autor proventos que posteriormente ele, ou outrem,
pretendessem camuflar”, na sua esséncia é possivel afirmar que ele é uma instancia do fluxo
genérico de fraude. Dessa forma, a atividade de anti-branqueamento de capitais (ABC) pode
ser vista como sendo o fluxo genérico mostrado na Figura 1, aplicado ao setor financeiro.

Um tipico fluxo de ABC praticado pelas instituigdes financeiras foi mostrado e
detalhado em Alexandre & Balsa (2015). Porém, mesmo sem a utilizacao de técnicas
como mineracdo de processo (Norambuena & Zepeda, 2017), é facil observar que o
fluxo de ABC sendo tratado como uma instancia do fluxo genérico de combate a fraudes
¢é ineficiente, pois ele falha na identificacdo e sinalizacdo das situacOes suspeitas.
Casos nao identificados impedem analise detalhada e a consequente geracdo de novas
normas e recomendacoes, surgindo, dessa forma, o risco de uma falha sistémica no
processo geral de ABC.

A Figura 2 mostra uma nova versao do fluxo geral de combate a fraudes, cujo objetivo
¢é mitigar o risco identificado. A criacao de perfis dos atores participantes da atividade,
baseados no historico completo das operacgdes realizadas; a substituicdo dos atuais
parametros fixos por regras de producdo, embasadas nestes perfis e nas normas e
recomendacOes existentes; a eliminacdo da utilizacdo de somente operagbes mais
recentes; e o uso de inteligéncia em alguns pontos do processo eleva qualitativamente
o nivel na captura de operagoes suspeitas e, principalmente, da tomada de decisao pelo
especialista (Pinto et al., 2014).

Orgaos
Reguladores
Normas e
Historico Recomendagoes
Completo das ~ o
Operacdes \i- Especialista
Informacdes Ll
< sobre o Ator 6 e Hogos Apoio Inteligente
a Tomada de
Decisé&o
Operagdes Andlise Situagéo
Realizadas Inteligente das Suspeita
no Periodo Operacoes P

Figura 2 — Novo Fluxo Genérico de Combate a Fraudes

3.1. Abordagem baseada no comportamento transacional

Uma base com dados reais refletindo o comportamento transacional de clientes, possui
uma significativa quantidade de atributos necessarios para o controle e gestao do
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negbcio envolvido, sendo que nem todos sdo relevantes para uma busca de transacoes
suspeitas. A selecdo dos atributos relevantes e a possivel geracao de novos atributos,
reflete a importancia da fase de pré-processamento, que sera descrita na se¢do seguinte.

Os atributos selecionados ou gerados, precisam refletir as principais caracteristicas
do universo de dados onde a anomalia é buscada, no caso, devem refletir a base de
transacOes e permitir identificar comportamentos suspeitos (Paula et al., 2016).

Neste trabalho é proposta a criacdo de varios atributos, que agregam quantidades e
segmentam caracteristicas, com o objetivo de estabelecer um perfil do comportamento
transacional, dentro de um ciclo temporal, para cada ator do processo. O ciclo temporal
tem relacao direta com a natureza do negbcio envolvido, apresentando a duracao maxima
possivel (trimestral, semestral, anual, etc.).

3.2.Pré-processamento dos dados e formacao dos perfis

Neste trabalho sdo utilizados dados reais de um banco brasileiro, referente a dois anos
de transacoes do produto contas correntes. As contas dos 5,2 milhoes de correntistas
deste banco recebem, em média, 85 milhGes de transacoes anuais.

A analise da base de dados mostrou que menos de 10% dos clientes sdo constituidos
por pessoas juridicas (empresas comerciais, industrias, governos, etc.), no entanto, sao
responsaveis por mais de 90% dos valores totais envolvidos. Desta forma, visando uma
melhor caracterizacdo dos clientes, foi realizada a divisao da base de dados: uma somente
com clientes singulares e outra com clientes tipo pessoa juridica. Todo o procedimento
descrito foi executado separadamente para cada base e esta representado na Figura 3.

Entrada: Base Total de Transagoes-BTT

1 Transagoes Relevantes-TR < andlise da BTT (Passo 1)
2 Perfis de Clientes-PC « selecdo/geracao de atributos da TR (Passo 2)
3 Numero de Clusters-k «<— Numero de Atributos de PC — 1 (Passo 3)
4 enquantok > 1 faca

5 Conjunto de Clusters-Cl «— Algoritmo de Classificacao ( algc(PC, k) )

6 Vetor Erro1-E1(k) «— Calcula Erro na Classificacao ( algri(Cl) )

7 Vetor Erro2-E2(k) «— Calcula Erro na Classificacao ( algr2(Cl) )

8 k« k-1

9 fim enquanto

10 Indice do Menor Erro-idx < Encontra o Menor (E1) (Passo 4)

11 Classificacdo Final-CF <« algc(PC, idx)

12 Conjunto de Regrasi-R1 « algri(CF)

13 Indice do Menor Erro-idx « Encontra o Menor (E2)

14 Conjunto de Regras2-R2 <« algr2(CF)

15 retorna CF, R1, R2 (Passo 5)

Figura 3 — Algoritmo do Processo de Aprendizagem
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De cada base foram excluidas as transacoes cujas caracteristicas impedem a préatica de
branqueamento de capitais (tarifas, comissoes, juros, impostos, etc.) (Figura 3 - Passo
1). A soma final das bases resultou em 35 milhoes de transacoes relevantes.

Um ano de transacOes foi utilizado para a geracdo do perfil de comportamento
transacional, ou seja, para cada cliente presente na base de transacoes foram agrupadas
informacoes tais como: idade da conta; quantidade de movimentos gerados e de servigos
utilizados; percentual de transferéncia de recursos para outros bancos e para contas do
proprio banco; além da quantidade de movimentos agregados em 6 faixas de valores.
O 12° atributo, denominado percentual de débito, representa, de forma ponderada no
periodo analisado, o tempo que o recurso permaneceu na conta do cliente (Alexandre &
Balsa, 2016) (Figura 3 - Passo 2).

3.3.Aprendizagem e geracao de regras

A tabela de perfis dos clientes ativos no ano analisado ficou com 2,4 milhoes de linhas,
cada linha representando univocamente a tripla cliente, agéncia e conta. Esta tabela foi
utilizada num processo de aprendizado indutivo nao-supervisionado com clustering,
para formacao de grupos de clientes com caracteristicas semelhantes e mutuamente
exclusivos. O algoritmo K-means (algc) foi utilizado para classificacao e os algoritmos
PART e J48 (algri e algr2) para geracao das regras de producao, executados 11 vezes
(ntimero de atributos menos 1) (Figura 3 - Passo 3).

O modelo de cluster utilizado mostrou-se adequado ao permitir a interpretacdo dos
agrupamentos sem a utilizacao de sofisticados esquemas de visualizacao (Castillo-Rojas
et al., 2017). Dois conjuntos de regras, um de cada algoritmo utilizado, com a menor
quantidade de instancias incorretamente classificadas foram selecionados (Figura 3 -
Passo 4) e conjuntamente com os clusters que originaram essas regras representam o
resultado final do processo (Figura 3 - Passo 5).

4. Abordagem Conservadora com Relacao a Risco

A anédlise dos clusters gerados, para os dois segmentos de clientes, permitiu a
identificacdo de caracteristicas tais como: grande movimentacao de valores elevados, com
transferéncia integral para outras institui¢oes financeiras (risco 3); ou movimentacao
de valores proximos do limite de comunicacao aos 6rgaos reguladores (risco 2). Desta
andlise resultou a classificagdo mostrada na Tabela 1.

Com esta classificacio é possivel definir uma melhor estratégia, oferecendo tratamento
diferenciado aos grupos de clientes, conforme seu nivel de risco. Apesar do 6timo nivel
de acerto obtido na avaliacao das regras geradas, em torno de 99% para ambos os
segmentos de clientes, um por cento de erro representa mais de 26 mil transacoes e nao
podem ser desprezadas.

A matriz de confusdo gerada pelos algoritmos identificou as regras que por serem
aplicaveis a dois ou mais grupos de clientes compoem o 1% de erro mencionado. Ou
seja, regras classificam clientes como pertencentes a mais de um perfil. A decisao foi
entao reclassificar os perfis que nao representam risco ou tém baixo risco (perfis 1, 2 e
3), conforme mostra a Tabela 1. Dessa forma, a transacao que pertencer a um desses 3
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grupos sera reclassificada, somente para efeito de anélise, para uma regra nos perfis de
risco mais elevado que satisfaga a condicao.

Porexemplo, nabase de dados utilizada para data mining, 33 regras classificam os clientes
pessoas singulares como pertencentes aos perfis de risco 2 e 3, correspondendo a 1,85%
do total. Contudo, estas regras também classificam 0,06% de clientes originalmente
pertencentes ao perfil padrao. A reclassificagio consiste em, durante o processo de busca
por transacio suspeita, considerar esses clientes padrao como pertencentes aos grupos
de risco, sem modificar a classificacao original.

4.1. Criacao de regras normativas e baseadas no comportamento

A classificacdo dos perfis também permite a criacdo de regras especificas, quer
sejam baseadas nos normativos vigentes, quer sejam inspiradas no comportamento
transacional. Conforme ja mencionado, este trabalho utilizou um ano de informacoes
para geracao dos perfis, obtendo totais mensais e permitindo selecionar valores maximos
dentro do ano para cada atributo relevante.

Foi estabelecido que a busca por transacoes suspeitas retroagira sempre um meés a partir
da data solicitada para anélise, desta forma sera sempre utilizado o comportamento de 1
més de transacoes para efeito de comparacao com os perfis.

Para os perfis de risco, as regras utilizardo sempre calculos em torno do maior valor
mensal encontrado para cada atributo e, para os demais perfis, sera utilizado como
limite o valor total anual, conforme consta da Tabela 1.

Perfil Pfassoa Outr? Tipo Reclassifica V.alo.r
Singular de Cliente Perfil Limite

1. Baixa Utilizag¢do Clusterg4 Clusterg Sim Total anual

2. Cliente Padrao Cluster2 Cluster1 Sim Total anual

3. Risco 1 (baixo) Cluster1 - Sim Méximo mensal

4. Risco 2 (médio) Clusters Clusters Nao Maximo mensal

5. Risco 3 (alto) Cluster3 Cluster2 Nao Maximo mensal

Tabela 1 — Classificacdo dos perfis gerados

O banco de regras criado deve ser o mais estavel possivel, posto que se transformari em
crencas a serem utilizadas pelos agentes, possibilitando tomada de decisdo consistentes e
coerentes. No entanto, € possivel que a instituicao financeira utilizadora do sistema deseje,
numa determinada analise, ser mais rigorosa quanto aos valores limites, o que levaria,
inevitavelmente, a modificacdo nas regras. Para contornar esta situacgao, foi parametrizado
um percentual intitulado Margem Adicional de Risco (MAR), cuja atribuicdo ficar4 a critério
da instituicao utilizadora e que aplicado sobre os valores limites reduzem-no pelo percentual
indicado. Nos testes realizados para este artigo, referido percentual foi mantido em zero.

A Figura 4 mostra que quando a MAR é maior que zero (o que esta indicado em setembro,
e no Total) os perfis de risco 2 e 3 tém seu limite reduzido pelo percentual indicado. O
mesmo ocorre com os demais perfis, sendo que estes em relacdo ao valor total anual.
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O perfil de risco 1, por ser perfil de alerta, nao é afetado pela MAR. Quando a MAR é igual
a zero os perfis de risco utilizam o mesmo valor limite e os demais perfis utilizam o valor
total anual, sem reducoes.
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Figura 4 — Aplicacdo da Margem Adicional de Risco

5. Modelo dos Agentes

A maioria dos sistemas existentes atualmente para suportar o processo de anti-
branqueamento de capitais (ABC), concentra-se na fase do processo referente a captura
de transacOes suspeitas, transferindo para o Analista de ABC a tarefa de comprovagao
da suspeicdo. Além disso, boa parte dessas solucoes sdo fortemente baseadas em
parametrizacGes que, basicamente, aplicam os normativos vigentes.

O desempenho desses sistemas esta refletido no resultado da pesquisa realizada
em 2014 com 317 profissionais especialistas em ABC e técnicos de conformidade, de
instituicoes financeiras de 48 paises, mostrando que apenas 58% acreditam que os
sistemas existentes em suas organizacoes sio capazes de monitorar adequadamente as
transacoes ocorridas nas diversas linhas de negdbcios3.

Esta situacao motiva este trabalho na proposi¢ao de uma solugao que integra técnicas de
data mining a um sistema multiagente com o proposito de capturar transacoes suspeitas

3 https://home.kpmg.com/xx/en/home/insights/2014/01/global-anti-money-laundering-
survey.html
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de branqueamento de capitais e auxiliar o Analista de ABC na tomada de decisdo. Na
modelagem do sistema foi utilizada a metodologia Prometheus (Padgham & Winikoff,
2004). A implementacio esta sendo realizada no framework JaCaMo (Boissier et al.,
2013) que utiliza a linguagem Jason (Bordini, Hiibner & Wooldridge, 2007).

A Figura 5 mostra, de forma simplificada, um dos diagramas da Prometheus Design
Tool4(PDT), com a arquitetura final do sistema. O diagrama ressalta os agentes,
as bases de dados externas (DB), as bases de conhecimento (KB) e a interacao dos
agentes com o ambiente e os Analistas de ABC. O grupo de agentes responsaveis
pela captura de transacao suspeita (CTS) que sao especializados por produto da
linha de negbcios de uma instituicao financeiro (contas correntes, cambio, fundos
de investimento, empréstimos, etc.). Esta especializacdo oferece duas grandes
vantagens: a primeira é que cada agente pode ser aprimorado com as especificidades
do produto e dos perfis dos clientes, que podem mudar em cada produto; a
segunda diz respeito aos principios de manutenibilidade e de escalabilidade, ou
seja, um produto vigente pode ser descontinuado (morte de um CTS) e um novo
produto pode ser criado (novo CTS) sem que isso interfira no funcionamento dos
demais agentes.

Na anélise das transagoes os CTS utilizam as regras de producio vigentes, geradas
com base nos perfis dos clientes, nos normativos sobre ABC e nas normas internas da
instituicdo financeira. Atuam em duas modalidades: busca por transacao ou busca por
cliente. Na busca por transacao a base histoérica de transacoes é analisada integralmente,
dentro do periodo informado, enquanto na busca por cliente, somente as transacoes
relacionadas ao cliente informado sao analisadas.

Um agente é responsavel pela gerencia da captura de transacoes (GCT), ele pode
receber uma solicitacdo externa de analise e comandar para execuciao pelo CTS
especialista ou comanda-la autonomamente. Ao receber a informagao de um CTS de
que uma transacao suspeita foi identificada, comanda uma analise na modalidade
busca por cliente para os demais CTSs responsaveis por produtos que constem do
perfil do referido cliente. Somente o GCT tem conhecimento de quantos e quais sao os
CTSs existentes. Apo6s todos os CTSs acionados terem enviado mensagens de resposta
ao comando de anélise, o GCT comunica ao agente auxilia processo decisorio (APD) a
existéncia de transacgoes suspeitas.

O agente APD é responsavel por aprofundar a analise e decidir sobre a suspeicdo da
transacao, confirmando-a ou nao. A utilizacdo de conhecimento especifico sobre o
produto e de uma matriz de decisdo baseada no historico de decisdes tomadas, permitem
ao agente decidir sobre a suspeicdo ou, quando nao é possivel chegar a uma decisao,
sinalizar para o Analista de ABC sobre a existéncia de um caso complexo. As decisdes
tomadas pelo agente, bem como aquelas informadas pelo Analista, sdo guardadas no
historico de decisoes e sdo utilizadas no aprendizado para evolu¢do da matriz de decisao.
Este agente também sugere alteracoes na matriz de decisdo e pela atualizagio desta base
de conhecimento, ap6s as sugestoes serem validadas.

4 https://sites.google.com/site/rmitagents/software/prometheusPDT
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Figura 5 — Arquitetura do Sistema Proposto

/% EvolueBaseRegras DB Base de Normativos

O agente evolui base de perfis (EBP) atua na anélise do histérico de transacdes
para geracdo de perfis de clientes e posterior comparacdo com a base de perfis
existente. Este processo pode ser acionado por uma solicitacdo do usuario ou de
forma auténoma pelo agente. Os possiveis novos perfis surgidos sdo sugeridos para
o Analista de ABC, para anéalise. O agente EBP atualiza a base de perfis com os perfis
que forem validados.

As evolucgoes das bases de conhecimento e o aprendizado previstos no sistema visam,
primordialmente, mitigar o risco da ocorréncia de falso positivo e/ou falso negativo,
existente em sistema baseados unicamente em um conjunto de regras e padroes de
comportamento (Gao et al., 2006) e (Le-Khac & Kechadi, 2010).

6. Analise dos Resultados

Os dados reais utilizados neste trabalho referem-se a 2 anos, com 30,5 milhdes e
35,2 milhoes de transagbes relevantes, respectivamente. Os perfis de comportamento
transacionais dos clientes foram gerados a partir dos dados do primeiro ano, constituindo
a base de referéncia. A busca por transagdes suspeitas foi realizada em um més de
transagoes relevantes do segundo ano, resultando em 2,6 milhdes de transacoes. Sobre
estas transacOes foram gerados 516.942 perfis de comportamento transacionais dos
clientes no periodo.

O processo de busca por transacoes suspeitas, implementado até o momento, pode ser
dividido em 3 fases: a reclassificacao dos perfis ou ajuste da matriz de confusao; a captura
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das transacoes suspeitas; e a analise das transacoes capturadas. A Figura 6 mostra um
resumo com informacgoes do ambiente e a quantidade de transagoes suspeitas.

== Processo de captura iniciado ... 20:16:30
444.819 perfis selecionados Margem Adicional de Risco: ©%
Fase 1 - Reclassificacdo dos Perfis (ajuste matriz de confus3o)

Aplica regras geradas no processo de aprendizagem
(1) Pessoas Singulares/Fisicas 49 regras Versdo: 30112016.01

(2) Outros Tipos de Pessoa 55 regras \Vers3o: 30112016.01
------------------------ (1) ----=-=--===-- (2) ----
Perfis------------ Original Ajuste---Original Ajuste

Baixa utiliza¢do 60.241 %] 4.552 0

Padrao 295.424 -413 6.853 -5

Alerta 4.768 ] 0 ]

Risco 4.886 +39 8.472 0

Alto Risco 21.305 +374 38.318 +5

Erro 2] 0 0 %]

Total de Perfis 386.624 58.195

Fase 2 - Captura transa¢des suspeitas (aplica regras)
S regras baseadas em normativos versado: 02032017.01
20 regras baseadas nos perfis versao: 02032017.01

182 perfis suspeitos
0.0409% dos perfis analisados

== Processo de captura concluido ... 22:23:37

Figura 6 — Resultado Fases 1 e 2

O sistema utiliza como crencas um conjunto de 129 regras, bem como a classificacao
dos clientes nos perfis indicados. Essas crengas sao reavaliadas uma tinica vez, ocasiao
em que 418 perfis foram reclassificados, saindo do perfil Padrao para perfis de risco,
somente nesta analise. No final 182 perfis sdo indicados como suspeitos e suas transacoes
precisam ser analisadas.

O resultado da fase 3 do processo é mostrado na Figura 7. A distribui¢io dos suspeitos por
perfil, com seu respectivo percentual, alerta para a concentracio de 52% dos suspeitos
no perfil de risco 3 (Alto Risco). Com o objetivo de auxiliar o especialista na anéalise das
transacdes, os suspeitos sdo agrupados pela regra acionada na sua captura (mais de uma
regra pode ser acionada para o mesmo perfil).

Em funcao do sigilo legal envolvido nas informacoes, a Figura 7 mostra apenas dois perfis
com parte dos detalhes envolvidos, devidamente descaracterizados. No entanto, é possivel
observar o texto de algumas regras que ressaltam a relevancia das suspeitas, como por
exemplo a regra legal BCXX2016003, originada no normativo do Banco Central Brasileiro
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== Processo de andlise iniciado ... 23:14:32

Fase 3 - Anadlise das transacdes sinalizadas
Captura realizada em: 23/3/2017 Analisados: 444.819 perfis Margem Adicional de Risco(MAR): 0%

Distribuicdo dos suspeitos por perfil:

Baixa utilizacao - 8 1%

Padrao - 32 18%

Alerta - E | 1%

Risco - 47 26%

Alto Risco - % 52%

Total Suspeitos - 182

Foram ativadas 15 regras, que ocorreram 184 vezes:

BCXX2016002 - 9 PCXX2016003 - 13 PCXX2016014 - 1
BCXX2016003 - 20 PCXX2016004 - Az PCXX2016015 - 48
BCXX2016004 - 4 PCXX2016005 - 1 PCXX2016017 - 4
PCXX2016001 - 1 PCXX2016006 - 18 PCXX2016018 - 15
PCXX2016002 - 27 PCXX2016012 - 6 PCXX2016020 - 16

Analise de 182 suspeitos, iniciando no nimero 1. Regra especifica(["Todas"])
Suspeito: 1 / 25 Cliente—- Agencia—- Conta—- (21 anos) Status-risco3 (K/ot)
(Atributo - total anual / valor maximo no més / valor no més)

Serv - 46 / 9 I 4 Movi - 1776 / 830 / 8
ExVlrl - 19 / an.r 2} FExVlrd = 222 f M7/ 0
FxVlr2 - 101 / 74 / 2} FxVlr5 - 109 / 60 / 4
FxVlr3 - 1312 / 79 / 2} FxVlré - 13/ 6/ -
PctDEB - 111.11/ 111.11/ 92.31 PctTED - o/ e/ 0
PctDOC - e/ o/ 2}

BCXX2016003-Queda acentuada na movimentacdo em perfil de alta movimentacdo (CC.3542.1.IV.f)

Suspeito: 74 / 137149 Cliente- Il A2cencia-Jl] conta- (11 anos) Status-risco3 (3/ot)
(Atributo - total anual / valor maximo no més / valor no més)

Serv - 31 / X J 4 Movi - 92 / 15/ 12

FxVlrl - e/ e/ (2] FxVlr4 - e/ e/ 2]

FxV1lr2 - e/ e/ 0 FxV1lr5 - 39/ 4/ 2

FxV1lr3 - e/ e/ (2] FxVlrée - 53 / 12 / 10

PctDEB - 92.47/ 98.64/ 96.03 PctTED - 19.79/ 78.9/ 83.5
PctDOC - e/ o/ ]

PCXX2016006-PctTED > (MAR x maximo mensal) e FxVlrs4-6 >= 90% do movimento mensal(Perfis de risco)

Figura 7 — Resultado Fase 3

que sinaliza uma queda acentuada na movimentacao de um perfil que, normalmente,
tem alta movimentagdo. Os normativos dos bancos centrais dos paises, geralmente,
recomendam investigar esta mudanca de comportamento pois pode representar a parada
de um periodo no qual ocorreu o branqueamento de capital. O percentual de 0,0409% de
suspeitos, para um més de transacoes, mostra-se exequivel para a analise humana.

O sistema atualmente em utilizacao na instituicdo financeira fornecedora dos dados é
fortemente baseado em valores limites pré-fixados e informacées cadastrais, tipo renda/
faturamento e atividade econdmica. Assim sendo, as transagdes suspeitas agora indicadas
incluem apenas algumas das suspeitas efetivamente identificadas e comunicadas aos
orgdos de controle. As suspeitas baseadas no comportamento transacional dos clientes
estdo em analise visando atestar seu grau de precisao.

7. Conclusoes

E crescente a preocupagdo da indistria financeira e dos governos com o crime
de branqueamento de capitais, quer seja pelos recursos perdidos, quer seja pelas
consequéncias deste crime que, normalmente, financiam outros crimes.
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Os sistemas atualmente em utilizacdo pelas instituicbes financeiras sdo fortemente
baseados em informacgbes cadastrais, a proposta aqui apresentada analisa o
comportamento transacional dos clientes, estabelece um perfil e utiliza-o como balizador
para comportamento futuro. Os resultados obtidos mostram a viabilidade de utilizacao
sistematica e estabelece nova frente de combate a este crime.

A verificacao real das suspeitas sinalizadas estio em andamento e o préoximo passo
é fazer com que o agente de auxilio ao processo decisorio aprenda com as decisoes
tomadas pela Analista de Anti-Branqueamento de Capitais e passe a sinalizar somente os
casos inéditos.
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Resumen: El articulo, en primer lugar, expone brevemente los modos de anélisis
estadistico de datos textuales, asi como de analisis cualitativo cominmente
utilizado en ciencias sociales. En un segundo momento, se propone un nuevo
tratamiento de los datos con el fin de poder utilizar ambos modos de analisis de
forma combinada a la hora de trabajar con multiples textos de manera simultinea.
En el articulo se detalla un procedimiento en el que se utilizan el STATIS Dual y el
JK-Meta-Biplot, técnicas multivariantes que representan graficamente una nube de
puntos multidimensional en un espacio de dimensién reducida, para representar
la estructura consenso de distintas participaciones a un cuestionario cualitativo.
Dicho cuestionario recoge las trayectorias biograficas de profesionales espafoles de
la Expresion Corporal.

Palabras-clave: Analisis Estadistico de Datos Textuales; JK-Meta-Biplot;
STATIS-Dual; Expresion Corporal; cuestionario

JK-Meta-Biplot and STATIS Dual as multiple textual tables tools

Abstract: First, the article briefly shows the manner of statistical analysis of
textual data and qualitative analysis that are usually used in social sciences. In a
second place, we propose a new treatment of data in order to be able to use both
modes of analysis in combination when working with multiple texts simultaneously.
The article details the procedure which uses the STATIS Dual and JK-Meta-Biplot
analysis, two multivariate techniques graphing a multidimensional cloud of points
in low dimension, in order to represent the consensus structure of different entries
to a qualitative questionnaire. This questionnaire collects biographical trajectories
of Spanish professionals of Corporal Expression.

Keywords: Statistical Analysis of Text; JK-Meta-Biplot; STATIS Dual; Corporal
Expression; Questionnaire
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1. Introduccion

El desarrollo del Analisis Estadistico de Datos Textuales (AEDT) fue posible, a partir de
los afios sesenta, gracias a la aparicion de herramientas informaticas que permitian la
aplicacion de nuevos algoritmos complejos (Beaudouin, 2016).

Enun primermomento abordaremosla Expresion Corporal (EC), disciplinarelativamente
reciente y muy variada ligada a las actividades artisticas (danza, teatro, mimica...), a
partir de un corpus textual procedente de un cuestionario de respuestas abiertas. Acto
seguido, explicaremos como analizarlo de forma automaética, tras realizar una breve
exposicion de los métodos estadisticos multivariantes empleados tradicionalmente en
AEDT, incorporando la utilizacion del JK-Meta Biplot (Vicente et al., 2001) y el STATIS
Dual (Escoufier, 1985; L’'Hermier des Plantes, 1976) teniendo en cuenta el trabajo de
codificacion cualitativa realizado en una fase previa de anélisis cualitativo clasico.

El objetivo principal de este articulo reside entonces en mostrar las posibilidades de estas
herramientas a la hora de analizar distintos documentos/discursos de manera conjunta
desde la perspectiva del AEDT. Asi los objetivos especificos seran: primero, aprovechar la
codificacion cualitativa del objeto; segundo, aprovechar la capacidad de reduccion de la
complejidad de las técnicas multivariantes; tercero, obtener una representacion grafica de la
estructura consenso de los distintos discursos y cuarto, mostrar las ventajas e inconvenientes
de la aplicacion de cada técnica multivariante a la hora de obtener dicha estructura.

2. Objeto y método de investigacion.

2.1. El analisis cualitativo de las trayectorias biograficas de los profesionales
en Expresion Corporal en Espaiia

LaECes, en Espana, unadisciplina relativamente reciente (a partir delos 60) desarrollada
por multiples personalidades provenientes de espacios como la danza o el teatro
(Ferrari, 2012; Sanchez, 2009) y cuyos dominios de aplicaciéon son diversos (artistico,
pedagogico o terapéutico). Nuestra investigacion aborda el anéalisis de las trayectorias de
profesionalizacion en EC en territorio espafiol trabajando con una poblacion compuesta
por profesionales espanoles de EC.

Con el fin de analizar las trayectorias de dichos profesionales sobre cuatro grandes
dimensiones (formacion, vida profesional, ocioy vida diaria, con especial insistencia sobre
el papel que juega la EC en cada una de ellas), se ha obtenido un material compuesto por
el texto procedente de las respuestas a preguntas abiertas a un cuestionario administrado
en Google Forms® el cual emulalas preguntas realizadas en el transcurso de entrevistas
semi-estructuradas. El corpus textual ha sido analizado en diferentes etapas asociando
los métodos de anélisis cualitativos de las ciencias sociales con el AEDT.

La primera etapa de nuestro anélisis reposa sobre la comprension de los fendmenos y de las
representaciones sociales. Esta fundamentada en el analisis cualitativo propuesto por Murillo
et Mena (2006) y Escobar & Roman (2011). Y se trata de extraer las unidades de significacion
aportadas por los propios actores y analizar su manera de estructurarse en el discurso.

Para tal extraccion, hemos procedido a la codificacion del texto, procedimiento habitual
del andlisis cualitativo. Més concretamente utilizamos el sistema de codificaciéon
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propuesto por Murillo y Mena (2006) y por Escobar y Romén (2011), que diferencia entre
codigos de “sentido” (unidades de significacion) y de “referencia” (objeto/s mencionados
por el individuo). Atribuyendo tanto codigos emergentes como codigos previstos a priori
a las frases del texto obtenemos 32 codigos de “sentido” y 22 cddigos de “referencia”.

2.2.Del analisis cualitativo al analisis estadistico textual: un método de
analisis textual combinado

La participacion de la escuela francesa de analisis de datos, donde una de las figuras mas
representativas es Benzecri, ha sido de una importancia crucial para el desarrollo del
AEDT (Beaudouin, 2016). Benzécri (1973) postuld los principios del Analisis Factorial
de Correspondencias AFC que permitia el analisis de Tablas de Contingencia y sobre
todo, ponia el acento en la visualizacion de las proximidades entre diferentes variables
ubicandolas sobre dos o més ejes factoriales. Haciendo asi posible la interpretacion
por parte del investigador, gracias a la proyeccion de una nube de datos de un espacio
multidimensional dentro de un espacio de dos dimensiones, “incluso cuando éste no
conoce las sutilezas del método” (Beaudouin, 2016, p. 20).

Siguiendo esta tradicion, Lebart, Salem et Bécue (1988, 1994; 2000) han elaborado una
“caja de herramientas” de los métodos estadisticos mas importantes para en el analisis
de datos textuales, incluyéndose entre ellos el AFC (simple y multiple) y el Analisis
de Clasificacion Jerarquica Ascendente (CJA). Este tiltimo método ha sido utilizado y
criticado, por ejemplo, por Dalud-Vincent (2011) para el analisis de datos procedentes
de entrevistas semi-estructuradas utilizadas en estudios sociol6gicos con el apoyo
del software ALCESTE!. Martin, Adelé et Reutenauer (2016) mas recientemente, han
utilizado otros programas tales como Sonal o TXM (Heiden, Magué, & Pincemin, 2010)
para el analisis de este tipo de entrevistas.

En linea con los trabajos de Lebart, Osuna (2006) propone como alternativa al AFC
la utilizacion de los métodos Biplots (Gabriel, 1971) que permitia, igualmente, la
representacion simultanea de los datos fila y columna de una matriz X proyectando
la nube de puntos de un espacio multidimensional en un espacio de dos dimensiones.

2.3.Analisis Biplot de miltiples tablas léxicas

La segunda fase de nuestro proceso de anélisis implica la aplicacion del AEDT descrito
por Caballero, Vicente y Galindo® (2014b) donde se utiliza la codificaciéon cualitativa
obtenida en la primera fase para crear la matriz de datos (38 en nuestro caso). En cada
una de ellas se encuentra todo el contenido textual recogido a través de las preguntas
del cuestionario utilizado. Esto implica que cada tabla (que llamaremos Tabla Léxica) es
capaz de representar de forma independiente todo el discurso de cada cuestionario asi
como el analisis cualitativo que previamente se ha realizado sobre el mismo.

1 Resulta interesante acercarse a los trabajos de Reinert (1991, 1992), alumno de Benzécri, que
retoman el AFC y CJA en el programa ALCESTE.

2 Este método de anélisis textual propone la conversion del texto procedente de grupos de
discusion en tablas de frecuencia corregidas y después analizadas con ayuda del HJ-Biplot
(Galindo, 1986).
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La metodologia que aqui se propone, aprovecha dicho analisis transformando en
variables o columnas de la matriz, los c6digos obtenidos en la primera fase. Esto nos
permitird, como veremos, conocer su estructura. Al mismo tiempo, se reconstruye el
discurso a partir de la recomposicion de las frases mas caracteristicas de cada codigo
cualitativo. Existen diversas propuestas para seleccionar las unidades maés significativas
(por ejemplo, palabras) asi como maneras de representarlas. De entre ellas, cabe destacar
la propuesta de Contreras, Arias Masa, Luengo y Casas Garcia (2015) que utiliza la Teoria
de los Conceptos Nucleares en asociacion con las Redes Asociativas Pathfinder. Nuestra
propuesta parte, sin embargo, del interés por obtener el discurso caracteristico de cada
codigo cualitativo. Es por ello que nuestras tablas 1éxicas disponen en las filas de la
matriz cada una de las palabras que han sido utilizadas para responder al cuestionario.

El resultado es una tabla Iéxica con palabras en las filas que han sido agrupadas dentro
de codigos cualitativos, los cuales figuran como variables en las columnas de la matriz.
Dado que dicha operacion se realiza para cada una de las intervenciones (cuestionarios
en nuestro caso, pero aplicables a entrevistas, grupos de discusion, etc.), esta operaciéon
tiene, en suma, como resultado la acumulacion de multiples tablas (ver Figura 2).

I Tag l(‘od. Cod > Cod

I . |cCod; Cods .. cod, [
T, |Cod, Cody .. Cod, |

| 7. lcod. cods Cod, |

i ‘Codl Cod; .. Cod, |

Pal. || fia

Pal. »

Pal. , s |

Figura 1 — Conjunto de tablas léxicas

Para reducir el volumen total de palabras y facilitar asi el anlisis, una vez obtenidas todas las
tablas de frecuencias aplicamos el protocolo3 propuesto por Lebart, Salem et Bécue (2000) de
normalizacion, que previene posibles errores de interpretacion debidos alos diferentes modos
de escritura; segmentacion, que delimita las unidades léxicas que van a ser contabilizadas
(palabras, frases...) y lematizaciéon, que estandariza y simplifica las expresiones contenidas
en las unidades 1éxicas (verbos al infinitivo, nombres y adjetivos al singular4, etc.).

Acto seguido, aplicamos a cada tabla Tk el Valor de Caracterizacién descrito por Caballero
(2011, pp. 33-35; Caballero et al., 2014b). Se trata pues de un factor de correccion que

3 Para més detales sobre el protocolo consultar (Caballero, 2011; Caballero et al., 2014b; Lebart
et al., 2000; Osuna, 2006)

4 El protocolo propuesto por Lebart et al. Asi como por Osuna cambia ademaés, los nombres y los
adjetivos al masculino. Nosotros aqui conservamos ambas formas (ej: 1 chico + 1 chica = 2 chico/a).
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ademas de reducir el volumen de datos a analizar, permite la redistribucion de los pesos
con el criterio de exclusividad en lugar del de “altas frecuencias”. Responde a la formula:

fro =2
e [ — | p—
4 maox iy ‘?‘]‘T.I!\:L'.j

Donde fnp representa el nuevo valor de la frecuencia, f el valor original n x p y maxi
max; contienen el maximo de linea y el maximo de columna respectivamente.

El material queda asi listo para su analisis estadistico. Para ello, proponemos una
comparacion entre una técnica “clasica” para el analisis de tablas de tres indices, el
STATIS Dual, y el JK-Meta Biplot, que sigue la linea de analisis abierta por los estudios
del Biplot.

El analisis con el método STATIS fue introducido por L'Hermier des Plantes (1976) y
Escoufier (1980, 1985) 5 para el tratamiento conjunto de varias tablas de datos. El método
reposa sobre el principio de una configuracion inicial de la matriz n x p con p variables
que estan medidas para n individuos en q ocasiones. Para el analisis STATIS Dual, cuya
explicacion matematica ha sido resumida en la Figura 2, se requieren tres niveles de analisis
(Lebart, Morineau, & Piron, 1995) : en primer lugar, se captura la estructura factorial de
cada tabla de datos M, a partir de la covariancia/matriz de correlacion entre las variables:

CF{ = M;'i M;i

Informacién N
N Configuraciones

de partida

1 J

1 2.7

T, |—>| G

. . Primera etapa:
—_ Estudio de la
T G | >~ S interestructura
I
T
1 J 1 J *
. A‘sp
4 Tk |—>| Ck Pr v P ... P Componentes del primer
; & autovector de S
My (LixJ) Ca= MM, 3
- Segunda etapa:
c= z BM Matriz compromiso
k=1
v
g
SISTEMA DE REFERENCIA
v
Representacion de las
Tercers etapa: variables compromiso
Estudio de la Proyeccidn de las lineas v

intragstructura de cada tabla
Representacion de las J variables
como elemento suplementario

Figura 2 — Esquema de analisis STATIS Dual.

5 Ver también Pages et al. (1976).
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La comparacion entre las configuraciones C, requiere de un producto interno. En este
caso el producto interno de Hilber-Schmidt:

< ColCx = pitper —sermige = tr{CxC'R)

A partir de esta matriz de correlaciones se calculan los valores y vectores propios de
la matriz con el Analisis de Componentes Principales (ACP) con el fin de reducir las
dimensiones y producir una imagen euclidea donde cada matriz esta representada por
un punto dentro de este nuevo espacio.

Dentro del espacio estructurado por la distancia Hilber-Schmidt donde cada matriz
esta representada por un punto y su conexion con el origen del sistema de coordenadas
permite la estimacion grafica del coeficiente vectorial entre pares de matrices.

Por otro lado, el analisis Biplot® es una técnica de anélisis estadistico propuesta por
Gabriel (1971) la cual permite la representacion grafica en baja dimension de cualquier
matriz X (n x p) con p variables y n individuos (Gabriel, 1971; Galindo, 1986; Galindo &
Cuadras, 1986; Martin, Galindo, & Vicente, 2002). Esta técnica ha sido especialmente
desarrollada en el seno del Departamento de Estadistica de la Universidad de Salamanca.
Hoy en dia representa un amplio abanico de posibilidades de anélisis multivariante. El
Biplot parte siempre de la descomposicion en valores singulares:

x =upPy

Informacién Configuraciones
de partida g
1 J

1 L

T, |—™| G
Segunda etapa :
Se calcula la componente
comun

1 wans i IR | @
K

T |—>| G “ H =szV'k —> H=VDV'
k=1

4

Tercera etapa:
Proyeccion del conjunto sobre la

Tx |—>| Ck componente comin
Ik
M (LixJ) Ci=UiDi V' @
4 -

Ci=(CV)(V)

Primera etapa:
Se calculan las componentes
de cada grupo

Figura 3 — Esquema de analisis JK-Meta-Biplot.

6 Agradecemos ampliamente a José Luis Vicente Villardon sus aportes y clarificaciones sobre
los calculos Biplot y Meta Biplot.
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Donde U representa la matriz de vectores propios de la matriz XX’ y D” representa la
matriz de « valores propios » de esta misma matriz en orden decreciente. V representa
la matriz de vectores propios de X'X. A partir de este esta descomposicion, la técnica
calcula los marcadores g, g,, ..., g, para las filas (individuos) y los marcadores h , h,, ...,
h paralas columnas (variables) de la matriz para cada casilla §j de la matriz original. Se
permite asi una representacion grafica bi(tri)dimensional’. Esto es posible gracias a la
factorizacion de la matriz preservando bien la métrica de las filas (GH-Biplot) o bien la
de columnas (JK-Biplot).

Tras la integracion del conjunto de datos en una sola matriz M,, el JK-Meta-Biplot
considera cada matriz T, (discurso procedente de cada cuestionario en nuestro ejemplo)
como una ocasion o grupo. Asi, la técnica elimina las diferencias entre las medias de los
grupos y procede a calcular las componentes de cada matriz individual:

C;; = LT;; D;J.T';:

Acto seguido, se calcula la componente comtn al conjunto de cuestionarios (grupos)
en una segunda etapa (ver Figura 3) y se proyecta el conjunto sobre esta nueva
componente comun.

Los resultados graficos que se obtienen tras realizar los calculos JK-Meta-Biplot y
STATIS Dual se fundamentan en el JK-Biplot y en las correlaciones entre las variables
respectivamente. En otras palabras, tendremos a las variables mejor representadas
(es decir, nuestro codigos cualitativos)®. Todos estos calculos son realizados de forma
automatica gracias al software « MultBiplothttp://biplot.usal.es» desarrollado por Vicente
(2014) en el seno del Departamento de Estadistica de la « Universidad de Salamanca ».

3. Resultados

El trabajo de anélisis cualitativo que podemos hacer a partir de este grafico es
bastante amplio y depende en gran medida de los objetivos planteados en el inicio de
investigacion. Aqui mostraremos simplemente la manera de “leer” rapidamente los
resultados obtenidos a partir del ejemplo.

En el anélisis del STATIS Dual, la proyeccion euclidea de los objetos es observable en la
Figura 4. En ella, cada vector representa un cuestionario y su posicion relativa debe ser
interpretada como la (di)similaridad entre los diferentes discursos contenidos en cada uno
de ellos. Gracias al anélisis de la interestructura somos capaces de evaluar la pertinencia del
analisis multidimensional de las tablas multiples y al mismo tiempo nos permite guardar
las distancias respecto de los discursos y reagruparlos de una manera mas objetiva.

En la Figura 5 observamos la estructura de los cédigos que configuran el “discurso
compromiso” de los cuestionarios analizados.

7 Consultar Gabriel (1971) y Galindo (1985, 1986) para mas detalles.

8 EI STATIS clasico y el GH-Meta-Biplot operan sobre las filas de la matriz y no sobre las
variables.
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GR18

Figura 4 — STATIS Dual, analisis de la interestructura.

La representacion STATIS Dual sitda los cbdigos DFormaciéon, REducForm,
REducnoform muy proximos entre si. Tal circunstancia es, cualitativamente hablando,
muy coherente. El codigo DFormacién retoma el texto donde las personas anuncian de
forma general sus trayectorias en materia de educacion formal e informal. Los c6digos
REducForm y REducnoform, que precisan el tipo de formacion realizada, forman un
angulo “pequefio” con el vector que representa al codigo DFormacién.
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Figura 5 — Anélisis STATIS Dual. Plano 1-2.
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Mas en detalle vemos que en el 2° cuadrante se encuentran, con una fuerte correlacion,
los vectores RTrabajo y DProf que retoman las expresiones sobre el trabajo/puesto de
empleo y las trayectorias profesionales de los individuos respectivamente. Los vectores
RActExp y Herramienta se inclinan hacia el primer cuadrante guardando una cierta
similitud con los dos vectores que acabamos de mencionar.

Ademas, la interpretacion del grafico exige centrarse en el angulo que forman RTrabajo-
REducForm/REducnoform et DProf-DFormacién. Un angulo muy cercano a los 90°
que indica al investigador la independencia estadistica entre dichas variables. Asi, desde
un punto de vista cualitativo este fen6meno puede ser interpretado como la presencia
de dos discursos completamente diferentes y sin relacion aparente entre ellos. Dicho de
otro modo, las palabras empleadas dentro de estos codigos son claramente diferentes.

Este fendémeno se repite entre los vectores RActExp y RYo el cual forma un pequeno
subgrupo con una fuerte correlacion RYo, Lenguaje et RCuerpo. Tal situaciéon es
coherente con la lectura de los datos ya que los profesionales participantes hablan de
la EC como un medio de comunicacion hacia el otro. Se trata ésta de una referencia que
encontramos entre los vectores més pequenos, simbolo de la expresién del yo interior.

Los ejes del grafico pueden, ademas, ser caracterizados por la presencia/ausencia de
uno o mas vectores (variables-codigo) en su proyeccion al eje, es decir, fijandonos en
los cosenos mas elevados de los dngulos que forman el eje y los vectores que representan
a las variables de la matriz. Asi, podemos observar que los vectores representados en
el primer y segundo cuadrante caracterizan més fuertemente al segundo eje. En el eje
de ordenadas van todos en la misma direccion. No obstante, los vectores del tercer
cuadrante se contraponen a aquellos que se encuentran en el cuarto cuadrante. Su
correlacion es negativa salvo para los codigos Lenguaje-RCuerpo y DFormacioén cuyo
angulo se aproxima a los 90°. Cuando el 4ngulo se aproxima a los 180° no hablamos de
independencia sino de asociacion negativa o de discursos diferentes autoexcluyentes.

Asi, en el plano 1-2 tal situacion es facilmente detectable entre el grupo de vectores
RTrabajo/DProfy Lenguaje/RCuerpoy RYoy REducnoform/REducForm. Siampliamos
sobre los vectores mas pequefios veremos este tipo de &ngulo también entre DFormacién
(3° cuadrante) y DnoProf, datos no profesionales; RVida, referencia a la vida personal
del individuo; y ModeDeVida, que retoma las representaciones que tiene el individuo de
la EC como modo de vida. No obstante se ha de ser prudente con los vectores que tienen
una menor calidad de representacion y verificar sus angulos con otros vectores (teniendo
en cuenta la posibilidad de una representacion tridimensional o superior)

Para este ejemplo, hemos pedido al programa MultBiplot el calculo de un tercer eje para
poder verificar lo que acabamos de decir. Los resultados pueden observarse en la Figura
6 la cual desvela, tras rotar la proyeccion de la nube de puntos, una asociacién casi nula
entre las variables REducForm/REducnoform/DFormaciény ModeDeVida /RVida ylas
otras variables que no estaban representadas en el plano 1-2. Esta nueva representaciéon
nos muestra una longitud mayor de las variables Cambio/Descubrimiento (1 cuadrante)
v RActExp/RActLud/DNoProf (4° cuadrante). Se aprecia una fuerte asociaciéon entre las
referencias a las Actividades expresivas, las referencias a Actividades ltdicas y los Datos
no profesionales. Dicho de otro modo, el plano 1-3 expone sobre el eje 3 dos discursos
bien diferenciados y fuertemente asociados.
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A partir de estas interpretaciones podriamos decir que en los enunciados de las
trayectorias educativas la educacion formal tiene una presencia primordial. Por otro
lado, la presencia de la educaciéon no formal en los profesionales de la EC en Espana
no es nada despreciable. Ademas, el anélisis cualitativo de los textos desvela que los
profesionales de la EC en Espafia consideran esta actividad como una herramienta de
gran valor, incluso indispensable, para sus actividades profesionales. Asi mismo, esta
poblacion ha vivido la experiencia de la EC como un descubrimiento/cambio vital que
han integrado a su modo de vida.

o
o

Axis 3-(1.5717% )

)

05
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Axis 1 - (11.5061% )

Figura 6 — Analisis STATIS Dual. Plano 1-3.

Si ahora comparamos con el JK-Meta-Biplot, vemos que los resultados numéricos
indican que la proyeccién de la nube de punto media o compromiso realizada por el
éste aporta una explicacion mas eficaz que la aportada por el STATIS Dual habida
cuenta de la variabilidad de los co6digos utilizados ((27,22% aportada por el JK-Meta-
Biplot y 19.67% por el STATIS Dual). La interpretacion de los resultados obtenidos
por el JK-Meta-Biplot es similar a la realizada con el STATIS Dual. Asi, podemos
apreciar entonces las diferencias y semejanzas entre la representacion grafica de la
Figura 5 que hemos visto y analizado anteriormente y la Figura 7 que se corresponde
al plano 1-2 de la soluciéon compromiso del JK-Meta-Biplot. En dicha figura, la
separacion de las palabras en dos grandes grupos respecto a los valores positivos y
negativos del primer eje debe ser subrayada. El aspecto general del grafico aglutina
los marcadores para las palabras entorno a las variables evolucionando a lo largo del
eje de ordenadas.
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Figura 7 — Anélisis JK-Meta-Biplot. Plano 1-2.

Podemos observar como los vectores de los codigos RActExp, DNoProf vy, con una
varianza méas baja, RActLud tienen una asociacion muy fuerte con el eje Y en sus
valores positivos. Asi pues, podemos interpretar los valores positivos del eje 2 como la
dimension “ocio” del discurso de los profesionales de la EC. Por otro lado, los valores
negativos reciben la influencia de los vectores ROtro del 3er cuadrante y REducForm,
DFormacion, REducnoform, REC muy fuertemente asociados entre ellos, visibles sobre
el 4° cuadrante. Por afiadidura, estas variables (y en especial las tiltimas) tienen también
una influencia importante sobre el segundo eje formando 4ngulos cercanos a 45°. En este
caso hablamos de variables “de plano”, es decir, aquellas que caracterizan al cuadrante
del plano. Sobre el segundo eje, podemos proyectar las variables RYo, RCuerpo y
Lenguaje entre un buen nimero de otros co6digos con una longitud mucho menor.

La interpretacién socioldgica es similar a la ya expuesta por el método del STATIS
Dual. La formacion de los grupos de variables mejor representados se mantiene
en el sentido en que ambos métodos consiguen aportar conclusiones similares. No
obstante, el método JK-Meta-Biplot organiza las variables en funcién de su proyecciéon
en todas las dimensiones de la matriz (todos los factores provenientes del calculo
multidimensional) mientras que el método STATIS Dual utiliza tnicamente la
primera componente. Esta particularidad tiene como consecuencia una distribucion
ligeramente diferente pero mucho mejor adaptada a los datos.

Aunque, de manera general, los vectores han sido distribuidos de forma simétrica respecto
a los resultados obtenidos por el método STATIS Dual, el JK-Meta-Biplot distribuye las
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variables méas limpiamente con angulos muy cercanos a los 90°. Este dngulo, como ya se
ha avanzado, responde a discursos bien diferenciados e independientes. En el ejemplo, se
ven cuatro tematicas principales bien diferenciadas: “ocio”, sobre los valores positivos del
eje Y donde los profesionales espafioles de la EC reflejan su experiencia fuera del trabajo
con una fuerte influencia de las actividades expresivas; “Actividad profesional” sobre
los valores positivos del eje de abscisas, donde dicha poblacién muestra las trayectorias
profesionales que han sido claramente influenciadas por la EC; “Formacién” sobre
el 4° cuadrante, donde los participantes nos han facilitado sus historias personas en
materia de formacion; y finalmente “exteriorizacion del yo” sobre los valores negativos
del segundo eje, donde encontramos el discurso sobre EC, entendida ésta como un modo
de comunicacién/exteriorizacion del yo a través del cuerpo.

Si continuamos con nuestro analisis, afiadiendo un tercer eje, podemos proyectar la nube
de puntos compromiso sobre este tercer factor resultante del JK-Meta-Biplot (Figura 8).
El método genera los vectores RVida, ModeDeVida, Cambio/descubrimiento, RActExp
y Herramienta muy proximos a los valores negativos de este tercer factor. Esto aporta
una nueva dimension a nuestro anélisis: la EC como un cambio o descubrimiento que
hace cambiar sus vidas hasta el punto de transformarse en “modo de vida” para estos
profesionales espanoles.

Las variables, RActExp, RActLud et DNoProf que habiamos asociado al segundo eje del
resultado JK-Meta-Biplot aparecen muy proximos también al 3 eje. Ante tal caso y
dado que observamos una nube de puntos multidimensional que ha sido proyectada
sobre sblo tres dimensiones, debemos verificar con las calidades de representacion de

z T T T T T T

Figura 8 — Anélisis JK-Meta-Biplot. Plano 1-3.
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los codigos la posible atribucion a uno u otro plano. Asi, rapidamente nos percatamos
que DNoProf (56,57% de calidad de representacion en el 2° eje y 13,30% sobre el 3°),
RActExp (50,24% sobre el 2° y 8,790%) y RActLud (31,19% sobre el 2° y 21,25% sobre el
3°) estdn mucho mejor representados en el plano 1-2 que en el 1-3. No obstante, RVida,
ModeDeVida et Cambio/descubrimiento estan bien representadas en el 3° eje con
51,78%, 49,98% y 26,30% respectivamente. Estos resultados nos permiten afirmar que
los discursos que caracterizan al tercer eje reposan sobre el “cambio vital” que supone la
EC para estos profesionales.

En suma, los factores (ejes) pueden ser caracterizados por las variables que forman
entonces un angulo cuyo coseno se aproxima a 1. Las palabras pueden ser utilizadas para
la reconstruccion del discurso presente dentro de cada variable a partir de la proyeccion
perpendicular de cada palabra sobre el vector de la variable que deseamos interpretar.

4. Conclusiones

Ala vista de estos resultados, podemos extraer algunas conclusiones importantes segin
los objetivos que inicialmente se habian planteado:

Objetivo 1: Aprovechar la codificacién cualitativa del objeto.

A partir de la lectura critica, somos capaces de identificar las unidades de significacion
utilizadas por los actores sociales y generar asi una lista de c6digos que nos permita
analizar objetivamente el texto teniendo en cuenta la subjetividad de los agentes.

El modo de construccion de las tablas 1éxicas requiere de la aplicaciéon conjunta de la
codificaciéon por sentido y por referencia. Esto permite una reconstruccién completa
del anélisis cualitativo de los textos de una sola pasada; lo que, a su vez, permite no
tener que analizar cada tipo de codigo por separado. Como se ha visto, la frecuencia
relativizada de los c6digos gracias al Valor de Caracterizacion nos permite ir, en nuestras
interpretaciones, méas alla de la simple caracterizacion por altas frecuencias (Caballero,
2011; Caballero, Vicente, & Galindo, 2014a; Caballero et al., 2014b).

Objetivo 2 y 3: Aprovechar la capacidad de reduccion de la complejidad
de las técnicas multivariantes y obtener una representacion grafica de la
estructura consenso de los distintos discursos.

Los resultados muestran que podemos reconstruir la estructura del discurso a partir
de los resultados STATIS Dual y JK-Meta-Biplot. Ademés, ambos métodos estadisticos
pueden ser adaptados a este tipo de datos y de investigacion. La grafica aportada por
estos métodos puede ser muy ttil para la exposicion de los resultados del analisis
cualitativo. Esta permite representar la estructura general del discurso de un colectivo
o de un conjunto de texto. No obstante, los resultados obtenidos no son iguales para
ambas técnicas.

Objetivo 4: Mostrar las ventajas e inconvenientes de la aplicacion de cada
técnica multivariante a la hora de obtener dicha estructura.

El método JK-Meta-Biplot aporta una mejor explicacion de los datos proyectando la
nube de puntos compromiso que es capaz de explicar un porcentaje de la varianza més
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grande y esto teniendo en cuenta todas las componentes del calculo multivariante. No
obstante, los resultados aportados por los métodos JK-Meta-Biplot y STATIS Dual
son satisfactorios en el sentido en que ambas facilitan la comprension de la estructura
interna del (de los) discurso(s) compartido (s) por un cierto nimero de individuos/
textos. Desde un punto de vista matematico, las cifras de absorciéon de la inercia no
parecen muy elevadas (especialmente si se las compara con matrices de datos puramente
cuantitativas). La seleccién de un niimero més modesto de variables aumentaria dicha
absorcion, lo que facilitaria a su vez la interpretaciéon de las variables. Sin embargo,
como ya ha sido dicho (Caballero, 2011; Caballero et al., 2014b), la aceptacion de
variables con una baja calidad de representaciéon no supone un problema desde el punto
de vista cualitativo.
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Resumo: Atualmente o saber programar é uma das competéncias mais
valorizadas no mercado de trabalho. A gamificacdo é uma solugdo emergente que
tem vindo a ser adotada na educacao e que contribui para incentivar e estimular os
estudantes ao estudo da programacao. Este estudo propoe um modelo explicativo
que incorpora as cinco dimensdes da personalidade (CANOE) e o fluxo como
determinantes na adogao de um curso online de programacao gamificado. O estudo
foi conduzido com uma amostra de alunos universitarios, e o modelo explicativo
foi validado usando a modelacao de equagbes estruturais. Os resultados indicam
que o CANOE tem efeitos positivos no prazer de utilizacao, facilidade de utilizacao
e utilidade percebida. O fluxo tem efeitos positivos no prazer de utilizacio e no uso.
Os resultados sdo um contributo para a compreensao dos determinantes na adogao
de cursos online gamificados.

Palavras-chave: Fluxo, CANOE, Gamificagdo, Programacao, Adogao

CANOE e Fluxo: Determinants in the adoption of online course
programming

Abstract: Currently, program skills are of most value in the labour market.
Gamification is an emergent solution, and it has been adopted recently to education
to encourage and stimulate students to study programming. This study proposed an
explained model that incorporate the five dimensions of personality (CANOE) and
flow as determinants in the adoption of one gamified online programming course.
The study has been conducted with a university student’s sample, and the explained
model was validated with structural modulation equation. Results indicate that
CANOE as positive effects on enjoyment, perceived ease of use and perceived
usefulness. The flow as positive effects on enjoyment and use. The results are a
contribution to a better understand of determinants in the adoption of gamified
online courses

Palavras-chave: Fluxo, CANOE, Gamification, Programming, Adoption
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1. Introducao

Atualmente saber programar é uma das competéncias mais procuradas e valorizadas no
mercado de trabalho (Yadav, Stephenson, & Hong, 2017). A programacio é também uma
unidade curricular transversal e basilar aos cursos de informatica no ensino superior.
No entanto, a programagio tem taxas de reprovacgao significativas no primeiro ano e
sdo uma evidéncia que a aprendizagem da programacio para os alunos é uma tarefa
dificil e desmotivante (Hawi, 2010; Piteira & Costa, 2013, 2014). Variados autores tém
estudado esta problemaética e.g. (Bouvier et al., 2016; Piteira & Costa, 2012; Renumol,
Janakiram, & Jayaprakash, 2010; Salleh, Shukur, & Judi, 2013) e identificaram nos
seus trabalhos alguns aspetos que podem contribuir para a dificuldade e a consequente
retencao. Por exemplo, (Lahtinen, Ala-Mutka, & Jarvinen, 2005; Schulte & Bennedsen,
2006) referem aspetos como a utilizacdo de métodos tradicionais de ensino baseados
em aulas expositivas sobre as sintaxes das linguagens, que ndo permitem envolver os
alunos em atividades de programacao com sentido, contribuindo de forma negativa para
a motivacao dos alunos. O paradigma de programacao e a linguagem de programacao
utilizada para ensinar programacao aos alunos iniciantes é também referido como um dos
aspetos que pode influenciar negativamente a aprendizagem (Jenkins, 2002). A natureza
abstrata da programacao representa também um desafio e uma barreira a aprendizagem.
Os alunos tém dificuldade com os conceitos abstratos que ndo tém uma analogia direta
com a vida real (Lahtinen et al., 2005; Piteira & Costa, 2013). Mesmo os conceitos mais
béasicos sao por vezes de dificil compreensao e de aplicacao principalmente quando tém
de ser utilizados em conjunto para a resolucao de um determinado problema (Winslow,
1996). Diversos autores tém investigado e proposto novas abordagens centradas na
utilizacao das tecnologias, concretamente ferramentas de visualizacao grafica, robética
educacional e as recentes abordagens baseadas na gamificacdo (Costa, Aparicio, &
Cordeiro, 2012; Ibafiez, Di-Serio, & Delgado-Kloos, 2014; McGill, 2012; Sorva &
Sirkid, 2010). A gamificagio tem sido utilizada nos dltimos anos na educagio (Arias,
Contreras, Espada, & Melo, 2017; Dicheva, Dichev, Agre, & Angelova, 2015; Dominguez
et al., 2013) e integra elementos de jogo em contexto de ndo jogo (Deterding, Dixon,
Khaled, & Nacke, 2011). Recentemente tém sido utilizadas abordagens gamificadas na
aprendizagem da programacao e.g. (Ibafiez et al., 2014), com o objetivo de envolver os
alunos com a aprendizagem e minimizar a desmotivacdo dos alunos, centrando-os no
estudo e ajudando-os dessa forma a ultrapassarem as dificuldades na aprendizagem.
Ibanez et al. (2014) conduziram um estudo com o objetivo de avaliar a efetividade das
atividades de aprendizagem gamificadas num ambiente online para o envolvimento e
incentivo dos alunos ao estudo. Knutas, Ikonen, Nikula & Porras, (2014) descrevem o
processo de integracao da gamificacdo numa rede social de aprendizagem online através
do qual pretendem promover as interagdes entre alunos relacionadas com os topicos
de programacdo, como também, as interagoes meramente sociais. As tecnologias e as
novas abordagens educacionais tém vindo a ser introduzidas em contexto educacional
como forma de motivar e centrar o aluno na aprendizagem. No entanto o sucesso da
aprendizagem resulta em parte de fatores associados a personalidade do individuo e do
nivel de absor¢ao experienciada na tarefa. Importa assim, compreender em que medida
aintegracdo de elementos de jogo em contextos de aprendizagem online sao aceites pelos
alunos e, em que medida os tracos de personalidade e o fluxo determinam diferentes
niveis de aceitagdo. Liu, Liao & Pratt (2009) salientam precisamente esta necessidade
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de mais investigacao relacionada com o fluxo e caracteristicas individuais do individuo e
a influéncia na adocao de cursos online gamificados na aprendizagem da programacao,
sendo esta a principal motivagio cientifica para a realizagio deste estudo. O artigo tem
seis seccOes. A primeira seccdo apresenta os fundamentos teéricos da gamificagdo no
ensino, o modelo de adocao da tecnologia, o fluxo e as cinco dimensées da personalidade.
Na segunda secgdo propomos um modelo explicativo. A terceira e a quarta seccio
descrevem o estudo empirico conduzido com 108 alunos do ensino superior e apresenta
os resultados. As duas tltimas sec¢des apresentam a discussao e as conclusoes.

2. Fundamento Tedrico

2.1. Gamificaciao no ensino

O termo gamification comegou a ser utilizado e a tornar-se popular a partir de 2010,
e consiste num processo de incorporar elementos de jogo em contexto de nao jogo
(Deterding et al., 2011). Os elementos de jogo caracterizam-se pela utilizacdo de pontos,
medalhas, niveis, barras de progresso, quadro de honra, moeda virtual, avatares, entre
outros, e as implementacoes comuns de gamificacio aplicam estes elementos em
contexto educacional (Dicheva et al., 2015; Dominguez et al., 2013; Kapp, 2012; Werbach
& Hunter, 2012). Na literatura encontramos referéncias a ludificacao e.g. (Costa, 2012;
Costa, Aparicio, Aparicio & Aparicio, 2017) como traducdo do termo gamification para a
lingua portuguesa, contudo o termo gamificacio tem sido largamente utilizado e aceite,
e nesse sentido adotamos esse termo no nosso estudo.

2.2.A Adocao da Tecnologia

A adocao da tecnologia é uma das teorias largamente utilizadas para explicar o uso e a
aceitacao individual dos sistemas de informacao (SI) e das tecnologias da informacao
(TT). Com base nesta teoria diversos estudos tém sido realizados com o objetivo de
identificar fatores intrinsecos e extrinsecos envolvidos nas decisdes, intencoes e
satisfacao individual, na aceitacio e uso dos SI e das TI, através de diversos métodos e
testes (Venkatesh, Speier, & Morris, 2002).

Diversos modelos tém sido propostos para estudar a ado¢do da tecnologia, e um dos
mais utilizados pelos investigadores foi proposto por Davis em 1986, e tem como objetivo
explicar o comportamento dos utilizadores na utilizacdo do computador. O modelo
explica o relacionamento causal entre as variaveis de aceitagio do utilizador e a utilizacao
atual do sistema, procurando o comportamento do utilizador através do conhecimento
da utilidade e da facilidade percebida. Este modelo é til ndo apenas para prever, mas
também para descrever e identificar a razao da rejeicao de uma determinada tecnologia ou
sistema e consequentemente implementar medidas corretivas (Ferreira, Costa, Aparicio
& Aparicio, 2017; Davis, 1986, 1989; Davis, Bagozzi, & Warshaw, 1992; Rodrigues, Costa
& Oliveira, 2013; Rodrigues, Oliveira, & Costa, 2016; Sousa, Costa, & Aparicio, 2017).

2.3.Conceito de Fluxo

No ambito do presente estudo de investigacio, pretendemos estudar o nivel de
envolvimento e absorcdo do aluno com o curso online gamificado através da
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incorporagdo da dimensao fluxo. O conceito de fluxo (flow) foi inicialmente estudado
por Csikszentmihalyi (1975) e descreve um estado de absorcao completa numa
determinada atividade, sem a existéncia de incentivos extrinsecos (Csikszentmihalyi,
1975) designado de “flow state” ou “flow experience”. Os autores Engeser & Rheinberg
(2008) caraterizaram o fluxo como o equilibrio entre perce¢ao de uma das competéncias
e a perce¢io da dificuldade. Contribui para esse equilibrio a atividade a realizar ser
coerente, ter alguma logica associada, nao ter aspetos contraditorios e fornecer um
retorno claro e nao ambiguo. O individuo sente-se assim desafiado e confiante que tém
tudo sobre controlo com um elevado grau de concentracao na atividade derivada de
uma atencao profunda. Nesse sentido, o estado de fluxo tem um aspeto funcional forte,
na experiéncia que o individuo experiencia altamente concentrado e com um desafio
aceitavel enquanto mantém o controlo. Na literatura revista sdo diversos os autores
que conduziram estudos relacionados com o fluxo. Por exemplo, Kiili (2005) analisou
o “flow experience” em jogos educacionais. Liao (2006a) conduziu um estudo relativo
as respostas emotivas e cognitivas dos alunos na utilizacao de plataformas online de
educacio a distancia. Lu, Zhou & Wang (2009) conduziram um estudo com o objetivo
de explorar a aceitacdo das mensagens instantaneas por parte da populacio chinesa,
utilizando como base tedrica, o modelo de aceitagdo de tecnologia e a teoria do fluxo.
Shernoff et al. (2014) avaliaram o efeito do fluxo no envolvimento nos alunos nas aulas
do ensino superior.

2.4.As Cinco Dimensoes da Personalidade

As cinco dimensoes da personalidade dos individuos (Goldberg, 1990; Gosling, Rentfrow,
& Swann Jr., 2003; John & Srivastava, 1999; McCrae & Costa, 1987; McCrae & John,
1992) sao conhecidas como CANOE (Conscientiousness, Agreebleness, Neuroticism,
Openess to Experience, Extroversion). Bontempo, Napier, Hayes & Brashear (2014)
descrevem a personalidade como sendo uma mistura de valores, temperamentos,
estratégias, motivagoes, e uma forma de pensar ou atuar em variadas situagoes. Gosling
et al. (2003) propuseram um modelo que é medido através de cinco fatores estruturados,
composto por extroversdo (sociabilidade e assertividade), agradabilidade (merecedor
de confianca, cooperante), conscienciosidade, estabilidade emocional (ansiedade e
depressao), abertura a novas experiéncias (imaginativo e pensamento independente),
sendo o individuo avaliado de acordo com o grau que exibe em cada uma das dimensoes.
Varios autores tém investigado o impacto das cinco dimensbGes da personalidade
em diversos contextos e.g. (Aparicio, Bacdo & Oliveira, 2017; Chamorro-Premuzic,
Furnham, & Lewis, 2007; Cheung, 2016; Duff, Boyle, Dunleavy, & Ferguson, 2004;
Ngidi, 2013). Por exemplo, (Ozbek, Almacik, Koc, Akkilic, & Kas, 2014) conduziram um
estudo de avaliacao do impacto das dimensoes da personalidade na aceitacao tecnologia,
concretamente dos smartphones.

3. Proposta de Modelo e Hipéteses

O modelo é baseado na teoria de adocao da tecnologia (Davis, 1986, 1989; Davis et al.,
1992); no modelo das cinco dimensoes da personalidade (Gosling et al., 2003); e no
conceito de Fluxo (Csikszentmihalyi, 1975). Na tabela 1 sdo apresentadas as dimensdes
para um curso online gamificado de fundamentos de programacao.
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Dimensio Conceito Autor
CANOE Modelo das cinco dimensoes de personalidade.
Extroversio Mede'o grau de predlsposu;fio que o al.u.no tem para

experimentar estados emocionais positivos.
Agradabilidade Mede o grau de facilidade do aluno em se relacionar com os

outros. )

1 Tof | | (Gosling et al.,

Conscienciosidade Mede o grau que define o aluno como escrupuloso, 2003)

cuidadoso e perseverante.
Estabilidade Mede o grau de percecao relativo a tendéncia de vivenciar
Emocional estados emocionais negativos.
Abertura a Novas Mede o grau dos interesses do aluno. Variado campo de
Experiéncias interesses ou prefere antes atividades limitadas.

e Medigao do grau em que um aluno acredita que a (Davis, 1989;
Facilidade de . o .
T plataforma e o curso online, podem ser utilizados sem Venkatesh & Davis,

Utilizacao

esforco. 2000a)

Prazer na Utilizacao

Medigao do prazer de utilizagao percecionado pelo aluno, na
utilizagdo da plataforma e do curso online, sem ter em conta
as consequéncias do seu desempenho.

(Davis et al., 1992)

Percecdo da Utilidade

Medigao do grau atribuido pelo aluno a utilidade do
sistema e a contribuicdo desse sistema para aumentar o seu
desempenho.

(Davis, 1989)

Intencao de Utilizar

Corresponde a atitude comportamental dos alunos face a
eventual intencao de frequentar o curso online gamificado.

(Davis, 1989)

Fluxo (Flow) Mede 0 grau de completa ak?sor(;ao que aluno experiencia (Csikszentmihalyi,
nas atividades do curso online gamificado. 1975)
Uso Corresponde a frequéncia de utilizagio para realizar as (Davis et al., 1992)

atividades de aprendizagem.

Tabela 1 — Dimens6es do Modelo Proposto

Dado que as dimensoes de personalidade sdo fatores que influenciam as percecoes ou
causam diferentes respostas em situacoes similares, os alunos perante uma tecnologia
ou abordagem pedagogica podem ter diferentes respostas e percecoes. Assim, baseados
nos estudos anteriores formulamos a seguinte hipotese:

(H1). CANOE ¢ uma dimensao refletiva de segunda ordem que se reflete em:
extroversdao, agradabilidade, conscienciosidade, estabilidade emocional, abertura a
novas experiéncias.

Baseados nas dimensées da personalidade diversos autores e.g. (O’Cass & Fenech,
2003; Shih & Fan, 2013) identificaram a existéncia de evidéncias em como as
caracteristicas individuais do individuo podem influenciar a aceitacao da tecnologia.
Verificando-se, assim que essas caracteristicas sao um bom preditor para a facilidade
de utilizagao, percecao de prazer e utilidade percebida. Nesse sentido, formulamos as
seguintes hipoteses:
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(H2a). CANOE influencia positivamente a percecdo do prazer na utilizacao do curso
online gamificado.

(Hz2b). O CANOE influencia positivamente a percegdo da facilidade de utilizagdo do
curso online gamificado.

(H2c). O CANOE influencia positivamente a percecdo de utilidade do curso
online gamificado.

O fluxo é um estado de absoluto envolvimento e absor¢ao com uma determinada tarefa.
De acordo com os autores (Kiili, 2005; Liao, 2006b; Lu et al., 2009) o fluxo é um bom
preditor para a percecdo de prazer e intencao de uso de um curso online gamificado.
Tendo em consideracao que o estado de fluxo resulta numa experiéncia gratificante, o
fluxo e o prazer de utilizacdo deverao estar relacionados (Sherry, 2004). Deste modo,
formulamos as seguintes hipoteses:

(H3a). O fluxo influencia positivamente a percecdo de prazer na utilizacdo do curso
online gamificado.

(H3b). O fluxo influencia positivamente o uso do curso online gamificado.

A facilidade de utilizacao, a percegao de prazer e a percecao de utilidade sao fatores que
influenciam a intencado de uso de uma determinada tecnologia (Childers, Carr, Peck,
& Carson, 2001). A facilidade de utilizacdo (Costa, Silva & Aparicio, 2007) refere-se a
medida, que leva o aluno a acreditar que pode utilizar a tecnologia com uma baixa carga
cognitiva. Consequentemente, a facilidade de utilizacdo gera no aluno uma sensagao
de satisfacdo, concretizando-se em prazer de utilizacdo da plataforma (Rodrigues,
Oliveira & Costa, 2016). Diversos estudos demonstraram uma relacao entre a facilidade
de utilizacdo, a percecao de prazer e a percecdo de utilidade (Costa, Ferreira, Bento,
& Aparicio, 2016; Davis, 1989; Teo & Noyes, 2011). Nesse sentido, formulamos as
seguintes hipoteses.

(H4a). A facilidade de utilizacdo influencia positivamente a percecao de prazer na
utilizagdo do curso online gamificado.

(H4b). A facilidade de utilizacdao influencia positivamente a percegdo de utilidade do
curso online gamificado.

N

O prazer na utilizacdo encontra-se associado a motivacao intrinseca, tal como
os sentimentos de diversio que os alunos podem experienciar quando estdo
a utilizar a aplicacdo (Van der Heijden, 2004). Esperamos que o prazer na
utilizacdo esteja positivamente associado a intencdo de utilizar o curso online
gamificado, tendo em consideracao que a integracdo de elementos de gamificacdo
no curso adiciona “elementos diferenciadores e apelativos”, para atividades pouco
apelativas. O prazer de utilizacdo é entendido pelos autores (Venkatesh & Davis,
2000a) como sendo o nivel de agradabilidade resultante da atividade do uso do
sistema independentemente do desempenho alcangado com o uso. O prazer de
utilizacdo como uma motivacio intrinseca tem sido percebido como tendo um
impacto significativo no utilizador e por conseguinte um impacto numa variavel
de motivacao extrinseca como a percecao da utilidade (Davis et al., 1992; Koufaris,
2002; Van der Heijden, 2004; Venkatesh et al., 2002). Quando a utilizacdo de
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(Goslinget.al. 2003) (Csikszentmihalyi, 1075)

Extroversdo
Hi

Agradabilidade
=

conseniodas »

Estado Emocional

CANOE 1

Aberturaanovas
Experiéndas

Hae(+) Hzb (+)\ Hoa (+) /{35 ) H3zb (+)J

Facilidade de
Utilizagio

(Davis, 1986, 1989, 1992)

Figura 1 — Modelo de Investigacao

uma tecnologia gera diversao e prazer, os utilizadores intrinsecamente adotam
essa tecnologia. Como referido anteriormente, a gamificacao introduz elementos
de entretenimento e envolvimento e os utilizadores percecionam como prazeroso a
utilizacao desses sistemas de aprendizagem que incorporam esses elementos. Assim
sendo, formulamos as seguintes hipoteses:

(H5). O prazer na utilizagdo influencia positivamente a inteng¢do de utilizagdo do
curso online gamificado.

(H6). A percecao da utilidade influencia positivamente a intencdo de utilizacdo do
curso online gamificado.

O modelo de adoc¢ao de tecnologia, nomeadamente cursos on-line em formato e-learning
(Aparicio, Bacao & Oliveira, 2016), propoe que os fatores externos afetam a intencao de
uso e o atual uso da tecnologia através dos efeitos mediados na percecao da facilidade
de utilizacdo e percecao de utilidade (Davis, 1986, 1989; Ferreira, Costa, Aparicio &
Aparicio, 2017). Nesse sentido, formulamos a seguinte hipotese:

(H7). A intencdo de utilizacdo influencia positivamente o uso do curso online
gamificado.

4. Operacionalizacido das dimensoées e recolha de dados

As dimensoées foram operacionalizadas de acordo com escalas validadas e descritas
no Anexo A. Para tal foi construido um questionario composto por duas partes:
a primeira parte com dados gerais dos alunos com a finalidade de caracterizar
os individuos; e uma segunda parte composta pelos itens que correspondem a
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operacionalizacao das dimensdes do modelo. De forma a avaliar o modelo teérico,
os autores utilizaram o método quantitativo, lancando um instrumento de avaliacgao,
concretamente, um questionario que foi apresentado a uma amostra de alunos do
ensino superior. De modo a proceder a recolha de dados, foi implementado um
curso gamificado online de fundamentos de programacao. A implementacdo do
curso foi efetuada com recurso a uma framework concetual para implementacio
da gamificacdo em cursos online de programacio, previamente desenvolvida pelos
autores (Piteira & Costa, 2017; Piteira, Costa, & Aparicio, 2017). O curso tem um
tempo médio de conclusdo de 20 horas e os alunos frequentaram-no livremente.
Apo6s a conclusdo foram convidados a responder a um questionario composto por
diversas questoes, e as respostas dos alunos foram classificadas numa escala de sete
pontos (1- Discordo Fortemente, .... 7- Concordo Fortemente). O questionario inclui
questoes relacionadas com as caracteristicas dos alunos, e.g., género, curso, idade e
foi disponibilizado online e acessivel através de um endereco web. Os dados foram
recolhidos entre o segundo semestre do ano letivo 2015/2016 e o primeiro semestre
do ano letivo de 2016/2017. Foram obtidas um total de 108 respostas, das quais
72,3% do sexo masculino e 27,7% do sexo feminino.

5. Resultados

Através deste estudo pretendemos explorar as relagoes entre o CANOE, fluxo,
facilidade de utilizacdo, prazer na utilizacao, utilidade percebida, intencdo de uso e
uso. Para avaliar a validade das dimensoes foi utilizado a modelacao estrutural de
equagoes (SEM) com recurso ao método parcial (PLS) (Henseler et al., 2014). PLS
é mais adequado para modelos causais que sao teoricamente justificados (Wright,
1934). A confiabilidade e validade foram testadas de modo a examinar o modelo
de medicdo, e posteriormente o modelo estrutural foi testado (Ringle, Wende, &
Will, 2005).

5.1. Modelo de medida e avaliacao

A confiabilidade composta para todas as dimensoes esta acima de 0,873, conforme
Tabela 2. Também o coeficiente de Alpha de Cronbach assume uma confiabilidade
de igualdade para todos os itens. Valores entre 0,70 e 0,90 sdo considerados
satisfatérios (Bernstein & Nunnally, 1994; Hair, Ringle, & Sarstedt, 2011). Estes
resultados sugerem que todas as dimensodes do modelo sao confidveis. Para medir
o indicador de confiabilidade testdmos o critério de que todos os loadings dos
itens deveriam ser superiores a 0,70, e os resultados obtidos sdo superiores a
0,70, indicando assim que todos os indicadores sao confiaveis (Hair, Hult, Ringle,
& Sarstedt, 2013; Henseler et al., 2014). Para analisar a validade convergente do
modelo foi calculado a variancia média extraida (VME). As VME das dimensoes
devem ser superiores a 0,5 de modo a explicar mais de metade dos indicadores
(Hair, Hult, Ringle, & Sarstedt, 2013). O primeiro compara os loadings dos itens
com os cross loadings e o segundo segue o critério de (Fornell & Larcker, 1981).
O modelo foi testado para a consisténcia interna, indicador de confiabilidade e
validade discriminante. Estas avaliacOes permitiram avancar para a avaliacdo do
modelo estrutural com recurso ao PLS.
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Alpha Validade

Variavel Latente Item Loading AVE CC Cronbach Discriminante?

Extroversao PER1 0,7403

Conscienciosidade PER3 0,7981

Aberto a

CANOE experiéncias

PER5  0,7313 0,5553 0,8616  0,7989 Sim

Agradabilidade PER7 0,7726

Estabilidade
Emocional

PER9 0,6782

FLO2 0,7778

FLO4 0,7863

FLOj5 0,7565

Fluxo 0,572 0,90 0,8 Sim
FLOG6 07623 5729 9034 755

FLO7 0,8213

FLOS8 0,6798

FLO9 0,7048

PEOU2 0,9610
Facilidade de Utilizagdo 0,9127 0,9691  0,9523 Sim

PEOU4 0,9574

ENJ1 0,7425

e ENJ2 0,762 .
Prazer na Utilizacao 7623 0,8476 0,957 0,940 Sim

ENJ3 0,7689
ENJ4 0,6451

PU1 0,7057

- - PU2 0,7649 .
Percecdo da Utilidade 0,9127 0,9506  0,9347 Sim

PU3 0,6965

PU4 0,8429

BI1 0,8948

Intencdo de Utilizar Bl2 0,8719 08260 00347 0,846 Sim
BI3 0,9591

Uso U2 1 1 1 1 Sim

Nota: CC — Confiabilidade Composta

Tabela 2 — Resultados do modelo de medida
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5.2.Avaliaciao do modelo estrutural

A qualidade do modelo estrutural foi avaliada da seguinte forma: primeiro foi calculado
o bootstrap, utilizando 5000 subamostras para determinar a significancia dos caminhos
com o modelo estrutural, seguidamente foi aplicado o algoritmo PLS. As relacGes entre

. Var. =
Hip. e lepera i -> Var. Dependente Resultados Conclusiao
~ Positivo e Estatisticamente
Extroversao C .
significativo (=0,740, p<0,01)
Agradabilidade P_051.t1v0 e Estatisticamente
significativo ($=0,773, p<0,01)
Hi CANOE -> Conscienciosidade P.OSI.UVO ¢ Estatisticamente Suportado
significativo (f=798, p<0,01)
Estado Emocional Positivo e Estatisticamente
significativo (f=0,678, p<0,01)
Aberto a Positivo e Estatisticamente
Experiéncias significativo (f=0,731, p<0,01)
e i . Suportado
Hoa CANOE > Prazer na Utilizacao P'051j[1v0 e Estatisticamente com efeito
(ENJ) significativo (f=0,152, p<0,01)
pequeno
Facilidade de Positivo e Estatisticamente Suporta.d 0
Hab CANOE -> o R . com efeito
Utilizacao (PEOU) significativo ($=0,385, p<0,01) medio
Percecao de Positivo e Estatisticamente Suporta.d 0
Hac CANOE -> - Lo ; com efeito
Utilidade (PU) significativo (=0,293, p<0,01) .
medio
Prazer na Utilizacdo  Positivo e Estatisticamente Suportafi 0
H3a Fluxo (FLO) -> - . com efeito
(ENJ) significativo ($=0,332, p<0,01) .
medio
.. - Suportado
H3b Fluxo (FLO) -> Uso (U) P.OSI.UVO € Estatisticamente com efeito
significativo ($=0,228, p<0,01) .
medio
Famh.d?de - Prazer na Utilizacdo  Positivo e Estatisticamente Suporta.d 0
Hga de Utilizagdo -> (ENJ) significativo (B=0,482, p<0,01) com efeito
(PEOU) & =0,462, p<0, grande
Fac1hfigde ~ Percecao de Positivo e Estatisticamente Suportafl 0
Hab  deUtilizacio > 354240 (pU) significativo (B=0,580, p<o,01)  cOm €feito
(PEOU) g =0,509, p<0, grande
Hs Prazer na - Intencao de Positivo e Estatisticamente S(l)lrlr)logzi(:g
Utilizacao (ENJ) Utilizacdo (BI) significativo (=0,419, p<0,01) pequeno
H6 Percecao de -~ Intengao de Positivo e Estatisticamente Sgglogsgg
Utilidade (PU) Utilizacao (BI) significativo (=0,353, p<0,01) pequeno
Intencdo de Positivo e Estatisticamente Suporta.d 0
H7 e S -> Uso (U) A - com efeito
Utilizacao (BI) significativo ($=0,185, p<0,05) pequeno
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as variaveis latentes foram suportadas pelos dados empiricos nos correspondentes
caminhos de analise (). Para determinar o tamanho do efeito (f2), foram tidos em conta
os seguintes limites: (>0,02) com efeito pequeno; (>0,150) com efeito médio; e (>0,35)
com efeito grande (Cohen, 1988).

O CANOE explica significativamente a extroversao (=0,740, p<0,01), a agradabilidade
(B=0,773, p<0,01), a conscienciosidade (=0,798, p<0,01), estado emocional (f=0,678,
p<0,01), e aberto a novas experiéncias (f=0,731, p<0,01), confirmando assim a H1. O
modelo estrutural explica 14,8% da variancia na facilidade de utilizagao. O CANOE explica
significativamente (=0,385, p<0,01) suportando a H2b. O modelo estrutural explica 56,6%
da variancia na utilidade percebida. O CANOE explica significativamente (=0,293, p<0,01)
suportando a H2c. A facilidade de utilizacao explica significativamente ($=0,589, p<0,01)
suportando H4b. O modelo estrutural explica 72,1% da variancia no prazer de utilizagdo.
O CANOE explica significativamente (f=0,152, p<0,01) suportando a H2a. O fluxo explica
significativamente ($=0,332, p<0,01) suportando a H3a. A facilidade de utilizacao explica
significativamente ($=0,482, p<0,01) suportando a H4a. O modelo estrutural explica
54,2% da variancia na intencao de utilizar. O prazer de utilizacdo explica significativamente
(B=0,419, p<0,01) suportando a H5. A percecao de utilidade explica significativamente
(B=0,352, p<0,01), suportando a H6.0 modelo estrutural explica 13,2% da variancia no uso.
O fluxo explica significativamente o uso (f=0,228, p<0,01), suportando a H3b. A intencao de
utilizacdo explica significativamente o uso ($=0,185, p<0,05) suportando a H7. A qualidade
do modelo estrutural é baseada nas correlacbes multiplas ao quadrado (R2). Ap6s a validacao
das medidas e confirmada a qualidade do modelo estrutural, os resultados indicam que o
modelo é valido. A analise de caminhos foi analisada para testar as hipdteses de investigacao.

6. Discussao

Como demonstra a tabela 3, elaborada a partir da analise aos dados, todas as hipdteses
foram suportadas. As hipoteses H2a, H2b e H2c foram suportadas pelos resultados
empiricos (p<0,01). O CANOE tem um impacto positivo sobre o prazer na utilizaco,
utilidade percebida e na percecdo da facilidade de utilizacdo. A hipotese H3a foi
confirmada. O fluxo tem um impacto positivo no prazer na utilizacdo (p<0,01). Os
resultados indicam que quanto mais os alunos se sentem no estado de fluxo mais prazer
na utilizagio experienciam. Estes resultados tém similaridades com estudos anteriores
que reportam um impacto positivo do fluxo no prazer de utilizagao (Voiskounsky, Mitina,
& Avetisova, 2004; Weibel, Wissmath, Habegger, Steiner, & Groner, 2008). A hipo6tese
H3b foi suportada (p<0,01). O fluxo tem um impacto positivo no uso. Estes resultados
sdo corroborados por Koufaris (2002). A hipotese H4a foi suportada nos resultados
empiricos (p<0,01) e revelam que a facilidade de utilizagdo tem um impacto positivo
no prazer de utilizacao. Os alunos percecionam a utilizacao do curso online gamificado
como facil de usar e quanto maior for essa perce¢do maior sera a perce¢ao do prazer na
utilizacdo. Estudos anteriores suportam estes resultados (Davis et al., 1992). A hipbtese
H4b foi suportada. A anélise aos resultados revelou que a facilidade de utilizacao tem um
efeito positivo na percecao de utilidade do curso online gamificado. Estes resultados sao
consistentes com estudos anteriores (Davis, 1989; Ozbek et al., 2014). Quando a tecnologia
é percebida como mais facil de utilizar, é também considerada mais 1til (Davis, 1989;
Venkatesh & Davis, 2000b) e mais agradavel (Van der Heijden, 2004). Estes resultados
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(Goslinget.al. 2003) (Csikszentmihalyi, 1975)

Hi

Facilidade de
Utilizagdo
Ri=0,148

Utilidade
Percebida
Ré=0,566

H4b
0,589
(Davis, 1986,1989,1992)

Notas:* parap<0.10;

Figura 2 — Resultados do modelo de anélise estrutural

sugerem que os alunos percecionam a facilidade de utilizacao do curso online gamificado
e consequentemente percecionam-na com utilidade para a sua aprendizagem. A hip6tese
Hs foi suportada. Os resultados empiricos (p<0,01) revelam que o prazer na utilizacao
tem um impacto positivo na intencao de uso. Estes resultados tém suporte nos estudos
anteriores (Lou, Chau, & Li, 2005; Venkatesh et al., 2002; Yi & Hwang, 2003). A hip6tese
H6 foi suportada. A analise aos resultados revelou que a utilidade percebida tem impacto
positivo naintencao de uso. A intencao positiva do aluno utilizar o curso online gamificado
resulta da facilidade de utilizacdo, da facil interacdo com os contetdos e atividades e do
prazer experienciado enquanto o utiliza. Estes resultados sao corroborados por Davis
(1989). Por tltimo H7 foi suportada. Os resultados empiricos (p<0,05) demonstram que
a intencao de uso tem impacto no uso. Estes resultados sdo consistentes com estudos
realizados por (Moon & Kim, 2001; Venkatesh & Davis, 2000b).

Este estudo de investigacdo demonstra que o CANOE, facilidade de utilizacao e fluxo
sdo determinantes no prazer na utilizacdo. O CANOE é determinante na facilidade
de utilizacdo do curso online gamificado. O CANOE e a facilidade de utilizacdo sao
determinantes na utilidade percebida. O prazer na utiliza¢do e a utilidade percebida sao
fatores determinantes na intencio de utilizacdo. Por tltimo, a intenc¢do de utilizacdo e
o fluxo sdao determinantes que contribuem para o uso do curso online gamificado. Com
a validacdo do modelo proposto, este estudo propoe um novo modelo de adocao da
gamificacdo que integra duas dimensoes (fluxo e CANOE). Este modelo é composto pelas
dimensoes facilidade da utilizagao, prazer na utilizacao, utilidade percebida, intencao de
uso, uso, fluxo e CANOE validado neste estudo como dimensao hierarquica.

7. Conclusoes

Este estudo propoe um modelo explicativo do impacto das caracteristicas individuais
do individuo (CANOE) e do fluxo na adocdo de um curso online gamificado para
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aprendizagem da programacao. O modelo de investigacao foi testado empiricamente
com 108 alunos e foi validado. Da analise ao modelo estrutural podemos concluir que
o prazer de utilizagdo ¢é explicado em 72% pela variacio do CANOE, fluxo e facilidade
de utilizacdo. A facilidade de utilizacdo é explicada em 14,8% pelo CANOE. A utilidade
percebida é explicada em 56,6% pela facilidade de utilizacio e pelo CANOE. A intencao
de utilizacao é explicada em 54,2% pelo prazer na utilizagio e pela utilidade percebida.
O uso é explicado em 13,2% pelo fluxo e pela intencao de uso. Para trabalhos futuros
sugerimos, estudos que avaliem o impacto do CANOE e do fluxo no desempenho
individual do aluno. Também sera til a comparacao da influéncia do CANOE e do fluxo
na adocao de cursos online gamificados em diferentes contextos de utilizacao.
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Anexo A. Operacionalizacao das Dimensoes

Dimensio Céd. Variaveis Observadas Autor
A utilizacdo da interface do curso online ndo requer um grande

. PEOUL esforco mental. .
f}iicllilzlgzgs de PEOU2 A intera¢do com o curso online é clara e compreensivel. 519);;1)5 et.al,
PEOU3 E fAcil através da interface, fazer o que pretendo fazer.
PEOU4 A interface do curso online é facil de usar.
ENJ1 A experiéncia de aprendizagem no curso é divertida.
Prazer na ENJ2 A experiéncia de aprendizagem no curso é agradavel. (Davis et. al.,
Utilizacdo ENJ3 A experiéncia de aprendizagem no curso é empolgante. 1992)
ENJ4 A experiéncia de aprendizagem no curso € interessante.
PUL O curso onli{le facilita a minl}a aprendizagem dos conceitos
fundamentais de programacao.
PUs (0) curso qnline permite-mg alcancar os conhecimentos }
Percecdo necessarios sobre os conceitos fundamentais de programagao. (Davis et al
da. . PU3 Frequentar o curso permite—mg aperfeicoar o meu conhecimento 1989) ”
Utilidade sobre os conceitos fundamentais de programacao.
PU Torno-me mais eficaz a programar quando frequento o curso
4 .
online.
PUs5 O curso online é 1til.
Intencéo 101 Planeio-o continuar a frequentar o curso online. .
de 102 Pretendo continuar a frequentar o curso online no futuro. (Davis et al.,
. q 1989)
Utilizar 1U3 Tenciono falar sobre o curso com os meus amigos.
U1 Durante o tltimo més quantas vezes acederam ao curso online. .
- T - = ~ (Davis, et al.,
Uso Indique em média a maior duragio de uma das sessdes no curso
U2 X 1992)
online.
FLO1 No curso online, sinto que existe a quantidade certa de desafio.
FLO2 Os meus pensamentos/atividades surgem rapidamente e
suavemente.
FLO3 Nao dou pelo tempo a passar.
FLO4 Nao tenho dificuldade em concentrar-me.
FLO5 A minha mente estd completamente limpa. Engeser et.
Fluxo " - -
FLO6 Fico totalmente absorvido naquilo que estou a fazer. al., 2003)
FLO7 Os pensamentos/ movimentos certos ocorrem de acordo com os
mesmos.
FLO8 Sei 0 que tenho que fazer em cada etapa do curso.
FLOg No curso online, tenho o controlo sobre tudo o que estou a fazer.
FLO10  Estou completamente perdido nos meus pensamentos.
PER1 Extrovertida, entusiasta
PER2 Critica, conflituosa
PER3 Confiavel, autodisciplinada
PER4 Ansiosa, facilmente chateada
Personalidade PER5 Aberta a novas experiéncias, criativa (Gosling, et.
PER6 Reservada, calada al, 2003)

PER7 Simpética, calorosa

PERS8 Desorganizada, descuidada
PER9 Calma, emocionalmente estavel
PER10 Convencional, nao criativa
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Resumo: As revolugoes tecnologicas e o uso alargado das Tecnologias de
Informacdo e Comunicacao tém estimulado a criacdo de ambientes virtuais de
aprendizagem, complementares a todo o processo ensino/aprendizagem. Com este
trabalho pretende-se identificar, analisar e descrever alguns métodos existentes
para melhorar a acessibilidade dos ambientes virtuais de aprendizagem. Para isso
procedeu-se a uma revisdo sistematica da literatura sobre acessibilidade nestes
ambientes, entre 2010 e 2016, efetuando uma pesquisa em diversas bases de dados
de publicacoes cientificas. A combinacao de varios métodos com base em padroes e
normas € decisiva para apoiar servicos personalizados de ensino/aprendizagem. Por
outro lado, o “Universal Design for Learning”e o “Universal Design of Instruction,”
fornecem um conjunto de principios e estratégias que procuram reduzir as barreiras
e criar modelos facilitadores de ensino/aprendizagem com este propdsito. Ainda a
integracdo de praticas pedagogicas inclusivas com recursos tecnologicos adequados
permite criar ambientes virtuais de aprendizagem acessiveis.

Palavras-Chave: Acessibilidade; ambientes virtuais de aprendizagem; Moodle.

Accessibility in Virtual Learning Environments

Abstract: Technological revolutions and the widespread use of Information and
Communications Technologies have stimulated the creation of virtual learning
environments complementary to the teaching/learning process. The main objective of
this paperistoidentify, analyse and describe existing methods toimprove the accessibility
of virtual learning environments. To achieve this goal, a systematic review of the
literature on accessibility and virtual learning environments was carried out, between
2010 and 2016, using diverse databases of scientific publications. The combination
of various methods based on standards and norms is critical to support personalized
teaching/learning services. On the other hand, Universal Design for Learning and the
Universal Design of Instruction provide a set of principles and strategies that seek to
reduce barriers and create facilitating models of teaching / learning for this purpose.
Also, the integration of inclusive pedagogical practices with adequate technological
resources allows the creation of accessible virtual learning environments.

Keywords: Accessibility; virtual learning environments; Moodle.
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1. Introducao

As revolucoes tecnologicas e o uso alargado das Tecnologias de Informacgao e Comunicacio
(TIC) tém estimulado a emergéncia de novos ambientes virtuais de aprendizagem (AVA),
conceito amplo que, para além de integrar todo o tipo de recursos digitais, define a forma
de comunicacao e os diferentes cenarios de educacdo-formacao (Keller, 2005) (Rodrigues
et al., 2017). Segundo Dillenbourg (Dillenbourg et al., 2002), as condi¢bes necessérias para
um AVA sio a existéncia de um espaco concebido para a disponibilidade de informagcio,
a existéncia de um ambiente com interacoes sociais e educacionais e de alunos ativos — e
nao apenas recetores da informacao. A maioria dos AVA permite a utilizacio de tecnologias
diferentes e varias abordagens pedagogicas. Um AVA pode incluir varias fungdes, tais como:
texto, multimédia, chats, foruns de discussao, perguntas e exames eletronicos, consultas,
emails e bibliotecas com disponibilizacao de hiperligac6es (Dillenbourg et al., 2002).

Todo o processo de ensino/aprendizagem vive complexos momentos de mudanca. O
desenvolvimento das novas tecnologias na educacao a distancia, torna os AVA um espaco
de inovacdo na construcao do conhecimento para todos. Um dos fatores cruciais nos
AVA é a sua acessibilidade. Para concretizar esse objetivo e com o intuito de aumentar
a sua abrangéncia é crucial analisar, avaliar e refletir na produgido de AVA acessiveis.

A preocupacao com a acessibilidade nao é um conceito novo (Rocha et al., 2012). Em
1971, na Faculdade de Engenharia da Universidade de Wisconsin-Madison, foi criado
o Trace Research & Development Center para eliminar barreiras e capitalizar as novas
oportunidades patenteadas pelas TIC (Center, 2013).

Em 1997, a Australian Human Rights Commission (“the Commission”) criou standards
de acessibilidade. Ao mesmo tempo, 0o World Wide Web Consortium (W3C), fundado por
Tim Berners-Lee em 1994, tenta assegurar o crescimento e o desenvolvimento da Web
para todos, com o desenvolvimento de protocolos e diretrizes. Estes avancos/progressos
permitiram o acesso a informacao a todos os utilizadores, independentemente das suas
necessidades especificas (W3C, 2005).

Neste artigo apresenta-se uma revisao sistematica da literatura que pretende sintetizar
o conhecimento disponivel sobre acessibilidade em AVA e, assim, contribuir para uma
utilizacio mais ampla e abrangente destes ambientes.

A metodologia utilizada foi a metodologia PRISMA (Preferred Reporting Items for
Systematic Reviwes and Meta-Analyses) (Liberati et al., 2009), que envolve a selecao
de artigos versando o tema, de modo a contribuir para um melhor conhecimento sobre
0 mesmo.

2. Objetivo e métodos

O principal objetivo deste artigo é, de uma forma sintética, responder a questio
de investigacdo: Existem métodos para a construcdo de ambientes virtuais de
aprendizagem acessiveis?

Neste contexto, tentou-se identificar, analisar e descrever os métodos utilizados para
melhorar a sua acessibilidade, de forma a perspetivar uma das atividades mais antigas
da condicao dos seres humanos: a aprendizagem.
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O desenho metodolégico definido para levar a cabo esta revisao sistemética da literatura
seguiu o protocolo PRISMA (Liberatietal.,2009) (Moher, Liberati, Tetzlaff, Altman, & Grp,
20009), com as suas varias fases: a) defini¢cdo da questo de investigacao; b) identificacao
dos termos de pesquisa e realizacdo da pesquisa nas bases de dados; c) definicao dos
critérios de elegibilidade; e d) decisao da inclusao, tendo por base, sequencialmente, o
titulo, os resumos, as conclusoes e, numa fase final, a leitura integral dos artigos.

2.1. Critérios de elegibilidade

Foram incluidos artigos publicados entre 2010 e 2016, em lingua inglesa ou portuguesa,
que avaliam e/ou determinam a acessibilidade dos AVA.

2.2.Fontes de informacao

Foi realizada uma pesquisa nas bases de dados: IEEE Xplore Digital Library (Institute
of Electrical and Electronics Engineers, organizacdo fundada em 1884), ACM
(Association for Computer Machinery) Digital Library, SCiELO (Scientific Electronic
Library Online), ScienceDirect e B-on — Biblioteca do Conhecimento.

Para a pesquisa, foram utilizadas as seguintes palavras-chaves: Acessibilidade and
(ambientes virtuais de aprendizagem) e acessibilidade and Moodle (pelo facto de ser um
dos AVA's, open source, mais utilizado do mundo), accessibility and (virtual learning
environment), Accessibility and Moodle. Foi ainda efetuada uma pesquisa manual nas
referéncias bibliograficas dos artigos consultados.

2.3.Selecao dos estudos

Foi feita uma selecao inicial dos artigos com base no titulo, resumo, conclusao e,
posteriormente, leitura dos artigos na integra, utilizando os critérios de elegibilidade.

3. Resultados

Numa primeira fase, foram identificados 82 artigos, dos quais 49 foram excluidos apos
avaliacdo com base no titulo, resumo e conclusao, uma vez que divergiam do pretendido
(Tabela 1).

Motor de Busca N.° Nio Sim
ACM Digital Library 6 6 -
IEEE Digital Library 39 23 16
SCIiELO Scientific Electronic Library Online 6 1
B-on - Biblioteca do Conhecimento 15 8 7
ScienceDirect 10 7 3
Outras 6 - 6
Total 82 49 33

Tabela 1 — Dados quantitativos relativos as pesquisas efetuadas
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Apbs leitura na integra dos 33 ultimos artigos, 24 foram excluidos. Foram, entdo,
selecionados 9 artigos para o estudo proposto (ver Figura 1).

N.© de artigos identificados na N.© de artigos identificados nas
base de dados bibliografias consultadas
n=76 n==6

N.© de artigos depois de retirados os duplicados

n=_82

N.© de artigos escolhidos com base
no titulo, resumo e conclusao
n=33

—— | N.°de artigos excluidos
n =49

N.© de artigos avaliados na
integra e

n =33

N.© de artigos excluidos
pela leitura na integra

n =24

N.© de artigos incluidos no
presente estudo

n=9

Figura 1 — Esquema do fluxo da informacéo no estudo efetuado seguindo o protocolo
PRISMA(Liberati et al., 2009).
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Autores
(ano)

Titulo do artigo

Puablico-alvo

Métodos usados

H. R. Amado-
Salvatierra, R.
Hernandez, and J. R.

Implementation of
Accessibility Standards
in the Process of Course

Estudante sem

Universal Design for Learning

Hilera Design in Virtual Learning especificacao Universal Design of Instruction
(2012) Environments
H. R. Amado- Teaching and promoting

Salvatierra, R.
Hernéndez, and J. R.
Hilera

web accessibility in virtual
learning environments: A
staff training experience in

Estudantes do
ensino superior

Universal Design for Learning
Universal Design of Instruction

(2014) Latin-America
H. R. Amado- inclusive eurriculum design:

Salvatierra and R. H. . 81 Estudantes do Universal Design for Learning
. . An experience presented . . . ; .
Rizzardini ‘thi ble vi 1 ensino superior  Universal Design of Instruction

(2014) within an accessible virtua.

learning environment

P. McAndrew and R.
F. M. Cooper
(2012)

Adapting online learning
resources for all: planning
for professionalism in
accessibility

Estudantes do
ensino superior

Universal Design for Learning

F. Ravanelli and I.
Serina

Didactic and Pedagogical
View of E-learning Activities

Estudante sem

Universal Design for Learning

Free University of Bozen- especificacao Universal Design of Instruction
(2014)

bolzano
T. Elias Universal Instructional Estudantes do Universal Design for Learning
(2010) Design Principles for Moodle ensino superior  Universal Design of Instruction

E. Pearson, V.
Gkatzidou, and S.
Green

(2011)

Widgets to Support the
Concept of an Adaptable
Personal Learning
Environment

Estudante sem
especificacao

Agile development
methodology to create Widgets

L. Anido-Rifon, M.
Fernandez-Iglesias,
C. Rivas-Costa, S.
Valladares-Rodriguez,

Providing a holistic
educational environment for

Estudante sem

Adaptacao de periféricos

and M. Gomez- the whole family especificacdo
Carballa

(2013)

B. Kouninef, G. The Use of QR Codes and

Merad, and M. Djelti
(2015)

Mobile Technology in the
Blended Learning Approach

Estudante sem
especificacao

Mobile Learning

Tabela 2 — Caraterizacao dos artigos selecionados
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E de salientar que praticamente na totalidade dos 9 artigos analisados foi observada a
importancia dos padroes de acessibilidade, estabelecidos pelo W3C, na implementagao
dos AVA.

4. A acessibilidade em ambientes virtuais de aprendizagem

Na educacao nao-formal, que decorre ao longo da vida, o processo ensino/aprendizagem
desenvolve-se em diversos contextos e situacdes (Gohn, 2006), Neste contexto a
acessibilidade dos AVA, para pessoas com diferentes perfis e necessidades assume uma
preocupacdo relevante.

Na Tabela 2 resumem-se as principais carateristicas dos artigos selecionados para esta
revisao sistematica da literatura

Amado-Salvatierra et al. (Hector R. Amado-Salvatierra, Hernandez, & Hilera, 2012) (H
R Amado-Salvatierra, Hernandez, & Hilera, 2014) (H R Amado-Salvatierra & Rizzardini,
2014) descrevem um estudo de caso onde propdoem a implementacao de varias diretrizes
e recomendacbes para o desenvolvimento de metodologias na produc¢ao de contetidos
multimédia/interativos, numa arquitetura de servicos web aberta, que visa apoiar a
interacdo e garantir os principais padroes de acessibilidade para estudantes do ensino
superior. O projeto ESVI-AL (Educacion Superior Virtual Inclusiva — América Latina)
e o projeto EU4ALL (European Unified Approach for Accessible Lifelong Learning)
baseiam-se na norma UNE 66181, que oferece um conjunto de métodos e padroes
genéricos de acessibilidade. Estes projetos implementaram e validaram um conjunto de
requisitos de acessibilidade no contexto da educacao em ambientes virtuais, reconhecidas
como normas de boas praticas e padroes de qualidade.

McAndrew & Cooper n.d (McAndrew & Cooper, sem data) propéem o conceito
de Universal Design for Learning (UDL). O UDL corresponde a um conjunto de
principios e estratégias que procuram reduzir as barreiras no ensino/aprendizagem,
independentemente das necessidades fisicas e cognitivas dos educandos universitarios.
Nesse contexto, o professor deve desenvolver planos de trabalho que possam
proporcionar multiplos meios: i) de Apresentacdo; ii) de Acdo e Expressdo; iii) de
Autoenvolvimento (Engagement), enriquecendo as estratégias de ensino e promovendo
atividades contextualizadas na pratica pedagobgica.

Para Ravanelli & Serina 2014 (Ravanelli & Serina, 2014)the contribution of technology,
especially web 2.0, has transformed the concept of distance learning into that of
e-learning and online learning. These are based on the use of CSCL (Computer Supported
Collaborative Learning e Elias 2010 (Elias, 2010) a acessibilidade nos Learning
Management System (LMS) passa pelo principio do UDL e do Universal Design of
Instruction (UDI). Este modelo permite construir médulos educativos ou planificar
aulas de forma a aumentar a capacidade de aprendizagem, tornando-os mais eficazes e
adequados a qualquer aluno, em diferentes contextos. De uma forma muito breve, o UDI
enuncia oito principios fundamentais de acessibilidade:

« Uso equitativo,
« Flexibilidade,
o Simplicidade,
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o Ser intuitivo,

« Ter informacao percetivel,

« Ter tolerancia ao erro,

« Requerer um esforgo fisico e/ou técnico atingivel,
« Ser acessivel a uma comunidade ampla de alunos.

Deste modo, todos poderdo interagir com os AVA, independentemente das suas
limitacGes.

Dos artigos incluidos, apenas Pearson et al. 2011 (Pearson, Gkatzidou, & Green, 2011)
aborda as Widgets como uma ferramenta de apoio aos AVA vocacionados para o ensino/
aprendizagem de alunos com necessidades especiais.

A possibilidade de o aluno controlar o ambiente, transformando-o num Adaptable
Personal Learning Environment (APLE) com recurso as widgets, e assim poder
decidir que ferramentas e/ou servicos usar e agregar no/ao seu espago pessoal é uma
mais-valia para o processo de aprendizagem. Uma solugdo tecnoldgica suportada
por Widgets, parametrizando o seu Personal Learning Environment (PLE), quer
ao nivel da defini¢do de uma estrutura coerente de menus e submenus, quer ao nivel
das configuracoes de acessibilidade, esta subjacente no projeto Widgets for Inclusive
Distributed Environments (WIDE). O projeto visa desenvolver recursos que ampliem
as funcionalidades dos AVA de forma a responderem as necessidades especificas de
aprendizagem dos alunos, adotando assim um conjunto de novas metodologias na sua
construcao (Pearson et al., 2011).

Para L. Anido-Rifon et al. (L. Anido-Rifon, Fernandez-Iglesias, Rivas-Costa, Valladares-
Rodriguez, & Gomez-Carballa, 2013), o objetivo é criar um AVA acessivel através de
diferentes periféricos para facilitar e/ou promover o seu acesso a qualquer aluno,
independentemente da sua situacio de dependéncia pessoal. E importante compreender
o caricter circunstanciado deste exemplo de boas praticas que constituira, em funcao
dos requisitos associados aos mesmos, 0 acesso por parte de todas as pessoas a um AVA.
Este conceito técnico permite uma abordagem holistica destes ambientes educacionais.

Mais centrado na inovagdo ao nivel da acessibilidade e comunicagdo dos LMS,
Kouninef et al. (Kouninef, Merad, & Djelti, 2015) descrevem os novos horizontes para
o processo de ensino e aprendizagem utilizando os Quick Response Code (QR). O uso
destes codigos podera dar um novo enfoque a acessibilidade e a motivagido dos alunos,
introduzindo uma nova dinamica nos AVA. O uso dos podcasts é um recurso pedagogico
que possibilita um nivel de interatividade elevado com os AVA. Os cddigos QR poderao
auxiliar e apoiar para todos os que tém dificuldades de compreensao dos processos de
ensino/aprendizagem, independentemente das restricoes de tempo e de lugar.

Todos os artigos citados abordam de uma forma muito explicita e sucinta alguns métodos
necessarios para a construgao de AVA e oferecem um conjunto de procedimentos e padroes
genéricos de acessibilidade, contribuindo para uma utilizacdo mais ampla e abrangente
destes ambientes. Amado-Salvatierra et al (2012, 2014 & 2014) utilizam o modelo ESVI-
AL baseando numa série de métodos e normas de acessibilidade. McAndrew P, Ravanelli
F, Elias T et al (2010, 2012 & 2014) aplicaram o Universal Design for Learning e Universal
Instructional Design na produgio de AVA e utilizando principios, estratégias e métodos
educativos de forma a diminuir os obstaculos cognitivos na utilizagdo dos AVA, facilitando a
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interacdo aluno-AVA. Pearson E (2011) utilizou um método Agile para desenvolver
Widgets destinadas a serem utilizadas em AVA de forma a torné-los acessiveis. Anido-
Rifon L (2013) preocupou-se com a adaptacio e criagdo de periféricos. E Kouninef L
(2015) optou pelo uso de codigos para facilitar a acessibilidade e a motivacdo dos alunos.

5. Discussao

Apesar da inegavel relevancia do tema da acessibilidade digital, a necessidade de
compilar de forma sistematica um conjunto de métodos é um dos fatores importantes e
primordiais dos AVA.

A criacdo de AVA acessiveis é uma tarefa complexa. Envolve diversas areas do saber:

« O Conhecimento Pedagogico do Contetido (PCK): a capacidade de ensinar um
determinado contetdo;

« O Conhecimento Tecnolégico do Contetido (TCK): saber selecionar os recursos
tecnolégicos mais adequados para comunicar um determinado conteddo;

e O Conhecimento Tecnologico-Pedagogico (TPK): saber usar esses recursos
tecnolodgicos no processo de ensino-aprendizagem.

De acordo com Mishra e Koehler (Mishra & Koehler, 2006) as relacoes entre o contetado,
pedagogia e tecnologia sdo complexas. Neste contexto e baseados na formulacao de
Shulman (Shulman, 1986) do conhecimento pedagégico do contetido (PCK), criaram um
modelo, denominada Technological Pedagogical Content Knowledge (TPACK), Figura 2.

”~ ~
/7 Technological \
Pedagogical Content
f Knowledge

(TPACK)

\
\

\

/

[ e [ s X Tt
Knowledge m?#l:) ge Knowledge
g (TPK) (TCK) )

Content
Knowledge

Pedagogical
Knowledge

Pedagogical /
\ Content
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~N

C ts
S ™ ?.EEX.’ -

Figura 2 — Modelo TPACK
Fonte: http://tpack.org
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A intersecao destes trés dominios do conhecimento na criagdo dos AVA - TPACK -é uma
das formas de potencializar a sua acessibilidade. Analisar quest6es que nao fazem parte
deste modelo é essencial para os AVA. Neste contexto, as Web Content Accessibility
Guidelines (WCAG 2.0) abrangem um vasto conjunto de recomendacoes com o objetivo
de tornar os contetdos digitais mais acessiveis.

A solugdo para estas questOes, aparentemente simples, impde um complexo processo
metodoldgico que passa pela aquisicio da informacdo - realizacdo de entrevistas,
observagdo etnografica e criacdo de grupos de discussdo e pelo desenvolvimento de
modelos baseados em personas, como objetivo fundamental de compreender e estudar
os utilizadores, o seu contexto, avaliar e validar AVA - Contextual Design (Karen,
Holtzblatt and R. Beyer, 1998).

Nos artigos selecionados - Tabela 2, foram diversos os métodos descritos/utilizados
pelos autores para tomar os AVA mais acessiveis. O modelo TPACK e as diretrizes de
acessibilidade da WCAG 2.0 estiveram na base da maioria das metodologias descritas.

Se na metodologia utilizada as diferencas entre os trabalhos foram relativamente
pequenas, ja na forma de estudar os utilizadores registimos uma grande diversidade,
nem sempre os procedimentos do Contextual Design foram respeitados.

A combinagido de um conjunto de boas praticas estdo plasmadas nos projetos ESVI-
AL e EU4ALL (Hector R. Amado-Salvatierra et al., 2012) (H R Amado-Salvatierra et
al., 2014) (H R Amado-Salvatierra & Rizzardini, 2014), que desenvolveram um quadro
geral aberto, baseado em padroes, para apoiar os servicos personalizados de ensino/
aprendizagem no contexto do ensino superior e na aprendizagem ao longo da vida.

No que concerne as praticas pedagogicas, o UDL (McAndrew & Cooper, sem data) e
UID (Ravanelli & Serina, 2014)the contribution of technology, especially web 2.0, has
transformed the concept of distance learning into that of e-learning and online learning.
These are based on the use of CSCL (Computer Supported Collaborative Learning e (Elias,
2010) permitem identificar e fundamentar a conformidade das ac¢oes na planificacdo e
organizacao dos AVA com a identificacao de metodologias de ensino facilitadoras da
inclusao, da participacao e do ensino/aprendizagem para todos (National Center On
Universal Design For Learning, 2013), embora

A possibilidade de incorporar e parametrizar ferramentas de acessibilidade (Widgets),
desenvolvidas de acordo com as linhas orientadoras da “Metodologia Agil” (Pearson
et al., 2011), permite o desenvolvimento de Widgets totalmente inovadoras e a sua
integracdo nos AVA.

Outro aspeto a salientar é a necessidade da utilizacdo de periféricos alternativos ou
adaptados, proporcionando um controlo simplificado e ajustavel a cada aluno com
necessidades especificas para acesso aos recursos oferecidos nos AVA (L. Anido-Rifon
et al., 2013).

O uso dos codigos QR podera quebrar um conjunto de barreiras fisicas e cognitivas
associadas ao ensino/aprendizagem em AVA, oferecendo uma nova oportunidade a todos
os alunos. Este recurso pedagogico enquadra-se nos principios do Mobile Learning (ML)
e consegue, de uma forma ubiqua, cruzar informagdes entre diferentes AVA, permitindo
um novo e dindmico modelo de interacio Homem-maquina (Kouninef et al., 2015) .
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6. Consideracoes finais

Este artigo teve como objetivo principal apresentar e sintetizar o conhecimento
disponivel, envolvendo alguns dos métodos existentes para a criagdo de AVA mais
acessiveis. Desta forma seria possivel aperfeicoar e responder melhor as necessidades
educacionais dos utilizadores dos AVA.

Procurou-se dar um pequeno contributo para esta tematica com o intuito de tornar
o ensino/aprendizagem mais eficaz, eficiente e aprazivel, proporcionando novas
oportunidades de aprendizagem e reforcando a relacao aluno-professor.

Com efeito, e independentemente do conceito de acessibilidade e de AVA, é importante
reter que a combinagdo destes métodos permite uma melhoria na acessibilidade dos
ambientes de aprendizagem. Estes processos complexos que implicam interacio
Homem-maquina exigem a integracdo de recursos tecnologicos acessiveis com
praticas pedagogicas.

Compreender e estudar os utilizadores, o seu contexto (Karen, Holtzblatt and R.
Beyer, 1998) e simplificar a complexidade da informacao, tornando-a percetivel a
todos os alunos (Wurman, 2001) (Rosenfeld, Morville, & Arango, 2006), sao objetivos
fundamentais dos trabalhos de investigacdo e criacdo destes novos ambientes
de aprendizagem.

Existem alguns métodos para a construcao de AVA acessiveis que nao foram identificados
em nenhum dos artigos consultados. Este facto deve-se a circunstancia de a pesquisa ter
sido efetuada com uma conjugacao de palavras-chaves e operadores que tinha como
objetivo centrar a questdo na acessibilidade e nos AVA.

Outro dos aspetos nao abordados em muitos dos artigos e de grande relevancia para
avaliar o nivel de acessibilidade dos AVA constitui a definicao de critérios de avaliacao,
a metodologia dos testes e as ferramentas utilizadas para tal.
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Resumo: Atualmente verifica-se a insuficiéncia de instrumentos de avaliacdo
validados que possam mensurar as diferentes etapas de aprendizagem inicial de
programacdo. Por este motivo desenvolvemos uma prova a partir da Taxonomia
de Bloom que permite comparar o desempenho dos alunos independentemente
da linguagem de programacdo com que iniciaram a sua aprendizagem. A prova
apresenta questoes de escolha multipla para os quatro niveis iniciais e questoes de
desenvolvimento para os dois tltimos niveis. Ap6s a sua construcao, foi validada por
12 especialistas e submetida a um grupo-piloto (N=29) para analisar a fiabilidade
e dificuldade dos itens. Obtivemos um alfa de 0,837 e correlacio positiva entre
todos os itens da prova e o total dos itens com nivel de significincia p<0,05. As
diferencas entre a frequéncia de respostas corretas nos itens sio estatisticamente
significativas (Q(12)=76,767; n=29; p=0,000). Estes resultados demonstram que a
prova é véalida, fiavel e discriminativa.

Palavras-chave: Programacido Inicial; Taxonomia de Bloom; Desempenho;
Validacao; Fiabilidade

Development and Validation of an Assessment Instrument of the
Initial Programming Skills

Abstract: Nowadays there is a noticeable lack of validated evaluation instruments
that can measure the different stages of initial programming learning. For this
reason, we developed an instrument from Bloom’s Taxonomy that allows to
compare the students’ performance regardless of the programming language
with which they started their learning. The instrument presents multiple choice
questions for the first four levels and open-ended questions for the last two levels.
After its construction, it was validated by 12 specialists and submitted to a pilot-
group (N=29) to analyze the items’ reliability and difficulty. We obtained an alpha
of 0,837 and positive correlation between al the test’s items and the total of items
with a significance level of p<0,05. The differences between the frequency of correct
answers in the items are statistically significative (Q(12)=76,767; n=29; p=0,000).
These results demonstrate that the test is valid, reliable and discriminative.

Keywords: Initial Programming; Bloom’s Taxonomy; Performance; Validation;
Reliability
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1. Introducao

A comunidade cientifica tem desenvolvido diversas propostas que visam ultrapassar as
dificuldades inerentes a aprendizagem inicial da programacio (e.g. Moons & Backer,
2013; Liu, Cheng & Huang, 2011; Johnsgard & McDonald, 2008; entre outros). No
entanto, apesar de existirem estudos que apresentam resultados promissores nesta area
(cf. Johnsgard & McDonald, 2008; Sykes, 2007; Wang, Mei, Lin, Chiu, & Lin, 2009;
Zhang, Liu, &, Pablos, 2014) os instrumentos de recolha de dados utilizados variam
significativamente, dificultando a possibilidade de retirar conclusoes. Por exemplo,
no estudo meta-analitico realizado por Costa e Miranda (2017), foi dificil comparar os
resultados das investigacoes que visaram melhorar as competéncias de programacao dos
estudantes que se encontravam numa fase inicial de aprendizagem, nao s6 porque foram
usadas diferentes linguagens de programacao, mas ainda porque a avaliacao feita usou
diferentes instrumentos de medida. E o caso dos estudos de Wang, Mei, Lin, Chiu and Lin
(2009) e de Sykes (2007), que utilizaram questionarios, sendo o primeiro composto por
20 questdes de escolha multipla sobre conceitos de programagio e o segundo por uma
combinacgio de questdes relacionadas com problemas de programacao, umas fazendo
apelo a conhecimentos, outras a competéncias e outras a resolucao de problemas. Outras
investigacOes usaram os resultados de provas académicas como medida de avaliacao da
aprendizagem inicial da programacao (cf. Cooper, Dann, & Paush, 2003; Moskal, Lurie,
& Cooper, 2004; Johnsgard, & McDonald, 2008; entre outros). Costa e Miranda (2017)
referem que estas diferencas sdo um constrangimento a analise de resultados e que a
existéncia de instrumentos validados para avaliar a aprendizagem da programacao seria
uma solugdo para melhorar a comparacio entre diferentes estudos.

Fiiller et al. (2007) e Lister (2003) desenvolveram procedimentos genéricos a partir da
Taxonomia de Bloom para o desenvolvimento de instrumentos de avaliagao e de cursos
que tenham como objetivo a aprendizagem da programacao. No entanto, mantém-se a
limitacdo da inexisténcia de um instrumento genérico validado que possa ser aplicado
aos alunos na fase inicial desta aprendizagem .

Para colmatar a auséncia deste tipo de instrumentos, propomos a criacdo de uma prova
de programacdo em pseudocodigo. Esta prova devera abranger os conceitos iniciais de
programacao e permitir compreender em que medida os estudantes aprendem a programar
independentemente da linguagem de programacao com que iniciaram a sua aprendizagem.

2. Metodologia de Desenvolvimento da Prova

Construimos a prova a partir das orientacoes de Tuckman (2012) para o desenvolvimento
de testes de desempenho, nomeadamente: a) Desenvolvimento do plano geral do
contetido; b) Desenvolvimento dos itens da prova; ¢) Demonstracao da validade através
da validagdo do contetido e da fiabilidade, os dois indicadores que demonstram a
validade de provas de medicao ou de avaliacao de conhecimentos (Tuckman, 2012); e d)
Analise dos itens da prova previamente validados.

2.1. Plano Geral do Conteudo

Esta prova incide sobre os conceitos estruturantes de programacao incluidos no curriculo
de disciplinas da area da Informatica do ensino secundério em cursos cientifico-
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humanisticos e profissionalizantes, nomeadamente o desenvolvimento de algoritmos,
variaveis, tipos de dados, operadores e estruturas de controlo (e.g. Pinto, Dias & Jodo,
20009; Direcao-Geral de Formacao Vocacional, 2005). Para compreender até que ponto
o aluno aprende estes conceitos consideradmos pertinente a aplicacao de um esquema de
classificacdo que permitisse desenvolver esta analise.

Analisamos a Taxonomia de Bloom, uma taxonomia de objetivos educacionais que tem
como principal caracteristica a categorizacdo de questées de acordo com o nivel de
complexidade de dominio cognitivo necessario para a sua resolucao (Bloom, Engelhart,
Furst, Hill & Krathwohl, 1976). Posteriormente foi apresentada uma proposta
com a Taxonomia de Bloom revista (Krathwohl, 2002). Nesta versao as alteracoes
consistem essencialmente na organizacao do conhecimento em matriz ao invés de uma
apresentacao unidimensional para permitir a distin¢ao entre o tipo de conhecimento
e 0 processo cognitivo e na substituicdo dos nomes de cada categoria por verbos que
se aproximam dos nomes dos objetivos de aprendizagem. Também Fiiller et al. (2007)
desenvolveram uma taxonomia em matriz que separa as capacidades de produzir e de
interpretar codigo.

A construcao da prova poderia ser suportada a partir de qualquer uma destas taxonomias
mas considerando que este estudo incide sobre uma fase tao inicial da aprendizagem,
a quantidade restrita de contetidos programaticos nao sera suficiente para beneficiar
da complexidade destas taxonomias. No entanto, consideramos que serao uma solucao
eficaz para a analise das competéncias de programacao numa fase mais avancada. Como
a nossa proposta abrange apenas os conceitos iniciais, entendemos que a utilizacao da
Taxonomia de Bloom original seria a mais adequada.

2.1.1. Taxonomia de Bloom original

A taxonomia de Bloom completa é representada em trés dominios: cognitivo, afetivo e
psicomotor (Bloom et al., 1976). O dominio cognitivo esta relacionado com a memoéria e
o desenvolvimento de capacidades intelectuais; o dominio afetivo centra-se em objetivos
relacionados com interesses, atitudes e valores; e o0 dominio psicomotor centra-se em
habilidades motoras e de manipulagdo . Considerando os objetivos desta prova antes
descritos entendemos que a sua construcao deveria ser sustentada no dominio cognitivo.
Bloom et al. (1976) consideram que o dominio psicomotor tem pouca aplicacdo no ensino
secundario e universitario. O dominio afetivo, apesar de ser objeto de interesse no campo
da aprendizagem da programacao, nao faz parte dos objetivos do desenvolvimento desta
prova, pelo que também foi excluido.

Odominiocognitivodataxonomiaédividido em seisniveis: Conhecimento, Compreensao,
Aplicacdo, Analise, Sintese e Avaliacdo. A Tabela 1 sintetiza os objetivos de todos os
niveis da Taxonomia de Bloom (Bloom et al., 1976; Pinto, 2001). O primeiro nivel, o
Conhecimento, é apresentado como o mais simples e concreto enquanto que o altimo, o
nivel referente a Avaliacao, é considerado o mais complexo e abstrato (Krathwohl, 2002;
Lister, 2003). Bloom et al. (1976) referem que é esperado mais sucesso nos primeiros
niveis da taxonomia e um decréscimo ao longo da hierarquia. Os autores apresentaram
ainda um estudo em que verificaram que é mais frequente os individuos com baixos
resultados escolares atingirem também baixos resultados nos niveis mais elevados da
taxonomia e altos resultados nos niveis inferiores do que a situacao inversa.
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Nivel da Taxonomia de Bloom Objetivos

Relembrar formulas, processos ou informacao especifica da

Conhecimento atividade que aprendeu

Explicar determinada informacao sem associar relagdes com outros

Compreensado ,

P contetdos

. Aplicar formulas, processos ou informagao simples numa nova
Aplicagao - <

situacao
Andalise Categorizar e distinguir informacao
Sintese Projetar uma solucao a partir da decomposi¢do de um problema
.. Analisar uma solucao, otimiza-la e identificar e corrigir eventuais

Avaliagao

€rros

Tabela 1 — Objetivos da Taxonomia de Bloom

Bloometal. (1976) referem ainda que é importante ter em conta as experiéncias anteriores
dos participantes, porque um problema simples podera exigir que o aluno apresente
um raciocinio complexo ou, caso ja tenha experienciado problemas semelhantes em
situacoes de aprendizagem anteriores, podera apenas requerer que o aluno recorde ou
aplique uma solucao que ja conhece.

2.2.Itens da Prova

Na fase de estruturacao dos itens da prova definimos o formato de questdes para cada nivel
da Taxonomia de Bloom. De acordo com Gronlund (1988, citado por Pinto, 2001), os quatro
niveis iniciais poderao ser avaliados com Perguntas de Escolha Mltipla (PEM) e os dois
ultimos com Perguntas de Desenvolvimento (PD), j& que requerem que o aluno demonstre
um conhecimento mais profundo e nao limitam a sua resposta. Pinto (2001) considera
ainda que os dois primeiros niveis apresentam maior facilidade na aplicacao de PEM.

Em seguida, ponderamos o numero de questoes que deveria constar na prova.
Considerando que estamos a construir uma prova para ser aplicada em 90 minutos, a
nossa proposta é constituida por oito a 12 PEM e duas PD. Optamos por este intervalo
de PEM para que cada nivel da Taxonomia tivesse duas a trés questoes e cada questao
demorasse aproximadamente dois minutos a ser respondida ja que, sendo uma prova
para avaliar as competéncias iniciais de programacao, entendemos que o aluno precise de
tempo suficiente para a leitura e compreensao dos enunciados. Nas PD o tempo estimado
foi consideravelmente maior para que o aluno tenha tempo suficiente para planear e
desenvolver a sua resposta (Tuckman, 2012). Estimdmos que o aluno utilize cerca de 20
minutos para responder a cada questao. A nossa proposta esta de acordo com os valores
apresentados por Pinto (2001), onde refere que deverao ser utilizadas 40 a 50 PEM para
uma prova de 60 a 90 minutos e cinco a sete PD para uma prova de 120 minutos.

Apbs definirmos o formato e o niimero de questdes que deveriam constar na prova,
construimos um ndmero superior ao proposto para que apos o processo de validacio e
de fiabilidade pudéssemos optar pelos itens mais rigorosos. No total foram construidos
26 itens para serem submetidos ao processo de validacao (Tabela 2).
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Nivel da Taxonomia de Bloom Tipo de itens Numero de itens

Conhecimento PEM 6
Compreensdo PEM 8
Aplicacao PEM 5
Andalise PEM 3
Sintese PD 2
Avaliacao PD 2

Tabela 2 — Estrutura da prova submetida ao processo de validacao

2.3.Analise Estatistica

Para determinar a validade de contetido, calculdimos o CVR (Content Validity Ratio)
para cada item, utilizando a férmula proposta por Lawshe (1975). O célculo foi
efetuado a partir da analise dos itens por um painel de especialistas constituido por
uma amostra nao-probabilista e de conveniéncia (Almeida e Freire, 2016) definida com
base nos seguintes critérios: os participantes teriam de ser professores de informatica
ou especialistas em informética, com pratica de ensino de programacio e com pratica
de programacio, disponiveis para responder e participar na validacdo da prova. A
solicitagdo a participacao foi efetivada recorrendo ao contacto direto por correio
eletronico e a grupos de professores de informéatica em redes sociais. Apos a recolha de
participantes, o painel ficou composto por 12 especialistas: sete professores da area do
ensino da Informatica e cinco programadores de software.

Para cadaitem da prova, cada especialista teria de indicar se considerava o item adequado
ou nao adequado para o nivel de ensino e contetido curricular apresentado. De acordo
com Lawshe (1975) para um item ser considerado valido num painel constituido por 12
especialistas, o CVR associado devera atingir pelo menos o valor de 0,56.

Em seguida analisaimos a fiabilidade dos itens validados pelo painel de especialistas.
Para efetuarmos esta andlise, aplicAmos a prova a um grupo-piloto composto por 29
alunos de cursos profissionais que iniciaram a aprendizagem da programacio no ano
letivo de 2016/2017.

Posteriormente, codificamos as respostas dos itens de escolha multipla com o valor o
caso a resposta estivesse incorreta e com o valor 1 caso estivesse correta. No caso do
itens de desenvolvimento utilizamos o mesmo procedimento. Contudo, a resposta s6
era considerada correta conferindo uma lista de verificacdo dos passos do algoritmo
desenvolvida para cada um dos itens.

As respostas codificadas dos alunos foram correlacionadas com a pontuacio total e
seleciondmos os itens que obtiveram uma correlacao ao nivel de significincia de 5%.
Para o calculo da correlacao utilizamos o coeficiente de correlagdo de Spearman por se
tratar da anélise de itens dicotémicos com a pontuacao total (Mardco, 2014; Eisinga,
Grotenhuis & Pelzer, 2013).

Apos selecionarmos os itens validos e fidveis, procedemos a anélise da dificuldade de cada
item, verificando as diferencas significativas entre a frequéncia de respostas corretas.

o  RSTLN°2512/2017



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Efetudmos esta anélise a partir do teste Q de Cochran com comparacoes multiplas (Maroco,
2014), utilizando o software SPSS Statistics (v. 24). Posteriormente, comparamos estes
resultados com o nivel hierarquico da Taxonomia de Bloom correspondente a cada item.

3. Resultados

3.1. Validaciao do Contetido
O resultado do CVR de cada item é apresentado na Tabela 3.

Nivel da Taxonomia de Bloom Ttem CVR Item Valido
Conhecimento 1 0,67 Sim
2 0,67 Sim
3 1 Sim
4 1 Sim
5 1 Sim
6 1 Sim
Compreensdo 7 0,5 Nao
8 1 Sim
9 0,67 Sim
10 0,33 Nao
11 0,83 Sim
12 0,33 Nao
13 0,67 Sim
14 0,5 Nao
Aplicagao 15 0,67 Sim
16 0,67 Sim
17 1 Sim
18 1 Sim
19 0,33 Nao
Andlise 20 1 Sim
21 1 Sim
22 0,83 Sim
Sintese 23 1 Sim
24 1 Sim
Avaliacao 25 1 Sim
26 1 Sim

Tabela 3 — Validacdo do contetdo por painel de especialistas
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No total foram validados 21 itens, distribuidos por todos os niveis da Taxonomia de
Bloom: seis do nivel Conhecimento; quatro dos niveis Compreensao e Aplicagao;
trés do nivel Analise; e dois dos niveis Sintese e Avaliacdo. Seguidamente os itens
validados pelos especialistas foram submetidos ao processo de fiabilidade descrito na
seccao seguinte.

3.2.Fiabilidade

Na Tabela 4 apresentamos o resultado do calculo do Coeficiente de Correlacdo de
Spearman entre a pontuacio de cada item validado e a pontuacio total.

Nivel da Taxonomia de Bloom Item Ry
Conhecimento 1 0.196
2 0.493%
3 0.211
4 0.636*
5 0.496*
6 0.271
Compreensdo 8 0.011
9 0.657*
11 -0.162
13 0.685*
Aplicagdo 15 0.197
16 0.403%
17 0.542*
18 0.580*
Andalise 20 0.344
21 0.576*
22 0.509*
Sintese 23 -
24 0.732*
Avaliacao 25 0.462%
26 0.546*

Tabela 4 — Coeficiente de Correlacdo de Spearman

Ap6s o calculo da correlacio entre cada item e o total, selecionamos os que atingiram
um nivel de significancia de pelo menos 0,05. Os itens selecionados que correspondem
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a este nivel de significancia estdo assinalados com asterisco. O item Q10 foi excluido
porque nao teve nenhuma resposta correta logo nao foi possivel calcular a correlagao
com a pontuacao total. Optamos por selecionar apenas os itens com uma correla¢ao
significativa porque existem itens com esta caracteristica em todos os niveis da
Taxonomia. No total foram selecionados 13 itens: trés do nivel Conhecimento; dois do
nivel Compreensao; trés do nivel Aplicacao; dois do nivel Analise; um do nivel Sintese;
e dois do nivel Avaliagao.

Em seguida, calculamos o indice de fiabilidade através do modelo alfa de Cronbach para
os itens selecionados. A prova atingiu um alfa de 0,837 o que, segundo Peterson (1994),
é considerado um bom valor de fiabilidade.

3.3.Analise do Grau de Dificuldade dos Itens

Para analisar as diferencas entre a frequéncia de respostas corretas em cada item
validado, considerdimos como hipétese nula todos os itens terem o mesmo grau
de dificuldade.

Teste Q de Cochran de Amostras
Relacionadas

B correto
Bl incorreto

Q02 Q04 Q05 Q09 13 @16 @17 Q18 Q21 Q22 Q24 Q25 Q26

Figura 1 — Frequéncia de respostas corretas por item

A Figura 1 apresenta a frequéncia de respostas corretas em cada um dos itens. As
diferencas entre as proporcoes sdo estatisticamente significativas: Q(12) = 76,767;
n=29; p=0,000 o que indica que os itens nao tém todos o mesmo grau de dificuldade.
Podemos observar uma tendéncia para a diminui¢ao de respostas corretas a partir do
nivel Aplicacio.

A analise de comparac¢6es multiplas permitiu observar diferencas significativas entre as
proporgoes de respostas corretas entre as primeiras questdes da prova e as dltimas. Na
Tabela 5 apresentamos os resultados que obtiveram o p-value menor que 0,001, ou seja,
as comparacoes duas-a-duas entre os itens cuja diferenca entre a proporcao de respostas
correta é maior (método Pairwise).
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Amostra 1 — Amostra 2 TesteT Erro-padrao TesteZ p-value p-value ajustado

Q25-Qo2 0,655 0,116 5,670 0,000 0,000
Q26-Qo2 0,621 0,116 5,371 0,000 0,000
Q25-Q16 0,586 0,116 5,073 0,000 0,000
Q25-Qo4 0,552 0,116 4,774 0,000 0,000
Q26-Q16 0,552 0,116 4,774 0,000 0,000
Q25-Q18 0,517 0,116 4,476 0,000 0,001
Q26-Qo4 0,517 0,116 4,476 0,000 0,001
Q25-Q21 0,483 0,116 4,178 0,000 0,002
Q25-Qos 0,483 0,116 4,178 0,000 0,002
Q25-Q17 0,483 0,116 4,178 0,000 0,002
Q26-Q18 0,483 0,116 4,178 0,000 0,002
Q24-Qo2 0,483 0,116 4,178 0,000 0,002
Q25-Qo9 0,448 0,116 3,879 0,000 0,008
Q26-Qos 0,448 0,116 3,879 0,000 0,008
Q26-Q17 0,448 0,116 3,879 0,000 0,008
Q26-Q21 0,448 0,116 3,879 0,000 0,008
Q26-Qo09 0,414 0,116 3,581 0,000 0,027
Q24-Q16 0,414 0,116 3,581 0,000 0,027

Tabela 5 — Comparacao pelo método Pairwise

As comparacdes com as diferencas estatisticamente mais significativas ocorreram entre
os itens Q25 e Qo02, Q26 e Qo02, Q25 e Q16, Q25 e Q04 e Q26 e Q16 (p-value < 0,001
e p-value < 0,001) o que indica que os itens Qo2 (nivel Conhecimento), Qo4 (nivel
Conhecimento) e Q16 (nivel Aplicacdo) correspondem as questbes com menor grau de
dificuldade e as questoes Q25 (nivel Avaliacdo) e Q26 (nivel Avaliacao) correspondem as
questbes com maior grau de dificuldade.

Analisando estes resultados em conjunto com a frequéncia de respostas apresentada na
Figura 1, podemos afirmar que, tal como era esperado, os primeiros niveis da Taxonomia
de Bloom tém, no geral, uma maior proporcao de respostas corretas do que os tltimos
niveis. Este resultado permite-nos concluir que a prova tem itens pouco discriminativos
pertencentes aos primeiros niveis da taxonomia mas de elevada importancia pelo
seu caracter motivacional e itens mais discriminativos nos tltimos niveis que aferem
conhecimento de programacao mais profundo.

4. Conclusoes

Neste artigo apresentdmos o processo de criacdo e validacdo de uma prova de
programacao, desenvolvida para contribuir para a uniformizagido dos instrumentos de
recolha de dados na aprendizagem inicial da programacao. No processo de elaboragao
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seguimos as orientacoes de Tuckman (2012) para o desenvolvimento de testes de
desempenho e consideramos os tipos de dados pretendidos para analise, a flexibilidade
de resposta, o tempo de preenchimento para cada questao e o grau de dificuldade.

Na estrutura da prova utilizamos questdes de escolha multipla que permitem reduzir a
subjetividade da correcio e questoes de desenvolvimento que fornecem mais detalhes
sobre o raciocinio do aluno. Apos excluirmos os itens menos rigorosos consideramos que
o namero total (10 PEM e trés PD) é adequado para 9o minutos. Os resultados obtidos
na validagao do contetido e fiabilidade da prova demonstram que a prova é constituida
por itens validos.

Consideramos que a utilizacdo de uma taxonomia constituiu uma mais-valia no
desenvolvimento da prova porque permitiu apoiar a construcao e analise das questoes
de acordo com o grau de dificuldade pretendido. Os resultados da analise do grau de
dificuldade revelaram que a prova tem itens mais discriminativos correspondentes aos
ultimos niveis da Taxonomia de Bloom e menos discriminativos mas mais motivantes
nos primeiros niveis da taxonomia. Estes resultados correspondem as expectativas de
Bloom et al. (1976) quando referem que é esperado mais sucesso nos primeiros niveis
da taxonomia.

No Anexo A disponibilizamos a prova na versao final. No entanto, entendemos que
devera ser validada com novas amostras porque a fiabilidade foi analisada a partir de
um grupo composto por apenas 29 alunos da mesma escola. Seria interessante verificar
as diferencas estatisticas entre as respostas da prova utilizando grupos de diferentes
cursos profissionais e com diferentes caracteristicas.

Como trabalho posterior iremos desenvolver um estudo que utilizar4 esta prova para
aferir os conhecimentos iniciais de programacdo adquiridos pelos alunos através de
diferentes linguagens de programacio. Este estudo serda implementado no ano letivo
2017/2018 e permitira verificar as diferengas entre grupos relativamente a aprendizagem
com um ambiente de software ou com uma linguagem de programacao tradicional. A
utilizagdo de um grupo-piloto que iniciou a aprendizagem em 2016/2017 para verificar
a fiabilidade da prova permite antever com alguma confianga que os resultados serdo
fidveis na instrumentacado utilizada uma vez que o grupo-piloto tem caracteristicas
proximas dos grupos que participarao no trabalho experimental (Tuckman, 2012).
Esperamos ainda que esta prova possa vir a ser utilizada em estudos desenvolvidos
por outros investigadores, pois a credibilidade da investigacao reside também no uso
de instrumentos validos e fiaveis (cf. Almeida e Freire, 2016; Runa e Miranda, 2015;
Tuckman, 2012; entre outros).
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Anexo A

Prova De Avaliacao Das Competéncias Iniciais De Programacao

Esta prova estd inserida no ambito de um estudo sobre a aprendizagem inicial da
programacao. A sua aplicacao pretende aferir o conhecimento de conceitos estruturantes
de programacio, nomeadamente o desenvolvimento de algoritmos, variaveis, tipos de
dados, operadores e estruturas de controlo.

A prova esté dividida em dois grupos. O primeiro grupo é constituido por perguntas de
escolha multipla com quatro opcoes de resposta. Cada questao tem uma tinica resposta
correta que devera assinalar colocando uma cruz na opcao que considera correta. O
segundo grupo € constituido por perguntas de desenvolvimento. Devera desenvolver a
sua resposta no espaco disponibilizado abaixo de cada questao.

Grupo I

Perguntas de Escolha Mltipla

1. Caso pretenda criar um valor que nao ira ser alterado ao longo do meu algoritmo,
devo inicializar:
o Uma constante
o Uma variavel
o Uma estrutura de repeticdo
o Uma estrutura de decisao

2. Em programacao, a condicao Se.../Sendo... € uma estrutura de:
o Constantes

o Variaveis

o Repeticao

o Decisdo

3. Em programacao, a condicdo Enquanto... € uma estrutura de:
o Constantes

o Variaveis

o Repeticao

o Decisao

4. Considere o seguinte algoritmo:

1. Algoritmo Contas
2. Var ni, n2: inteiro
3. Inicio

4. Ler ni, n2

5. Escrever ni + n2
6. Fim

4.1. A variavel n1 é declarada na linha:
o 2

o 3
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o 4

o 5
4.2. E atribuido um valor & variavel n1 na linha:
2
3

4
5

5. Considere o seguinte algoritmo:

Oo0oo0oao

Algoritmo Contas
Var ni, n2: real
Inicio
Ler ni
Seni > o
ni€ni/2
Sendo
Escrever “Numero invalido”
Fim

© OV T pp

5.1. Caso pretenda guardar o resultado do célculo n1 / 2 na variavel n1 apenas
caso n1 seja maior que 3, devo modificar a instrucao da linha:
O 5 paraa instrugdo Seni > 2
O 5 paraa instrugao Seni > 3
O 4paraainstrucdoni € ni/2
O 4 paraainstrucaoni € 3

5.2. Caso a variavel ni1 recebida na linha 4 seja o valor 3, o output do programa

sera:

o Numero invalido

o o

o 15

o O programa nao escreve nenhum resultado

5.3. Caso a variavel ni1 recebida na linha 4 seja o valor 0, o output do programa

sera:

o Nuamero invalido

o o

o 15

o O programa nao escreve nenhum resultado

6. Considere o seguinte algoritmo:

e —————
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1. Algoritmo ContasMais
2. Var ni, n2, n3: inteiro
3. Inicio
4. Escrever “Insira um nuimero real”
5. Ler ni1
6. Escrever “Insira um niimero real menor que o anterior”
7. Ler n2
8. Escrever “Insira um niimero real menor que o primeiro”
0. Lern3s
10. Seni>n2eni>n3
11. Escrever n1 + n2 + n3
12. Sendo
13. Escrever o
14. Fim
6.1. Indique a linha de c6digo onde é utilizado um tipo de operador aritmético:
o Linha2
o Linhas
o Linha 1o
o Linha11
6.2. O operador utilizado na linha 11 é do tipo:
o Relacional
o Légico
o Aritmético
o Variavel
Grupo II

Perguntas de Desenvolvimento

Crie um programa que peca ao utilizador o comprimento do lado de um quadrado
e que devolva o resultado do calculo da area.

80
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2. Crie um programa com o nome Calculadora que devolva o resultado da soma,
multiplicagdo, divisao ou subtragido de dois nimeros decimais recebidos pelo
utilizador. No final devera escrever o resultado da operagdo escolhida pelo

utilizador.
Exemplo 1 Exemplo 2
Input: 3+6 Input: 4*2.5
Output: 9 Output: 10

3. Considere o seguinte programa:

programa Subtrair
Var ni, resultado: inteiro
Var n2: decimal
Constante n3: 9
Inicio
Ler ni
Ler n2
resultado € n1 —n2 - n3
Escrever resultado
Fim

el

3.1. O tipo da variavel resultado esta incorreto. Justifique esta afirmacao.
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Resumen: Se desarrolla una propuesta que pretende ayudar a las juntas ejecutivas
de cualquier comité local de AIESEC para poder evaluar sus planes anuales, asi
como las decisiones estratégicas mas importantes en el desarrollo de su gestion.
Para ello se integran dos herramientas a nivel organizacional que son el Balanced
Scorecard (BSC) y la dinamica de sistemas. El BSC como herramienta que permite
a cada integrante de la organizacion tener claro los objetivos y las actividades que
permitiran el cumplimiento de una planeacion propuesta y la dindmica de sistemas
como herramienta que permitird que el BSC pueda ser analizado de una forma
flexible. Se emplea la metodologia de la dinamica de sistemas de manera que las
decisiones pueden ser simuladas y analizadas bajo una perspectiva mas cercana a la
realidad, obteniendo un modelo de simulacién aceptado como una herramienta ttil
para la toma de decisiones estratégicas para un comité local de AIESEC.

Palabras-clave: Balanced Scorecard; diniAmica de sistemas; toma de decisiones;
simulacion; diagramas causa-efecto.

Model of simulation to Evaluate Strategic Decisions in an AIESEC
local committee based on the balanced scorecard

Abstract: A proposal is developed that will help the executive boards of any
AIESEC local committee to evaluate their annual plans as well of the most
important strategic decisions in the development of their management. For that
are integrate two tools in organizational level such as Balanced Scorecard (BSC)
and the dynamics of systems. The BSC as the tool that allows each member of
the organization to clearly understand the objectives and activities that allow the
fulfillment of a proposed planning and the dynamics of systems as the tool that may
the BSC can be analyzed in a flexible way. It is use dynamics system s methodology

82 RISTI, N.° 25, 12/2017


mailto:yamile637@hotmail.com
mailto:pioher02@gmail.com
mailto:jpalacios@udistrital.edu.co

RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

in a way that decisions can be simulated and analyzed under a perspective closer
to reality, obtaining an accepted simulation model as a useful tool for strategic
decision making for a local AIESEC committee.

Keywords: Balanced Scorecard; dynamics of systems; decision making;
simulation; diagram cause-effect.

1. Introduccion

Una organizacion es un concepto que hace referencia a un conjunto de recursos que
forman una estructura sistematica de relaciones de interaccion, con el fin de lograr un
objetivo distintivo que es su mision; para esto dentro de sus estructuras hay personas
encargadas de definir y desarrollar la vision, la mision y la estrategia, lo cual debe ser
compartido en todos los niveles para que puedan ser entendidas y apropiadas de la
mejor manera, pues con base en los resultados obtenidos es que los directivos tomaran
las decisiones estratégicas necesarias para dirigir las acciones al cumplimiento tanto de
la visién como de la misién y estrategia definidas.

Dentro de las miultiples herramientas que ayudan en la toma de decisiones dentro de
una organizacion se encuentra el Balanced Scorecard, que permite traducir la estrategia
de la organizacion en objetivos concretos que pueden ser medidos, los cuales pueden
ser tanto financieros como no financieros; sin embargo las relaciones que presenta
esta herramienta por ser en una sola via dificultan la toma de decisiones al no poder
percibir a su debido tiempo la manera en la que influyen las variables en un proceso de
realimentacion.

Porlo anterior, se ve la necesidad de emplear una metodologia que admita la construcciéon
de modelos de simulacién de sistemas complejos que permita evaluar las estrategias
y cursos de accidon previo a su implementacion, pues al tomar decisiones basados en
modelos rigidos en donde se realiza la medicion y evaluacion de las decisiones tomadas
hasta después de cierto tiempo de implementacién, genera el riesgo de tomar decisiones
basados en resultados parciales de decisiones anteriores.

El objetivo del proyecto es construir un modelo de simulaciéon empleando la
metodologia de dinamica de sistemas, que permita evaluar las decisiones estratégicas
que implementara una junta ejecutiva de un comité local de AIESEC al comienzo de
su gestion basado en la herramienta del Balanced Scorecard, ya que son las juntas
ejecutivas las encargadas de plantear las metas y el plan de trabajo que se llevara a cabo
en el comité local durante su afio de gestién de acuerdo al propésito de la organizacion.

2. Contextualizacion de AIESEC

AIESEC en una organizaciéon sin animo de lucro creada para romper las barreras
culturales que existian después de la segunda guerra mundial, actualmente se encuentra
presente en mas de 122 paises y territorios.

Su vision es “paz y pleno desarrollo del potencial humano”, para trabajar por ella hay
seis valores fundamentales que son: la activacion de liderazgo, demostrar integridad,
vivir la diversidad, disfrutar la participacién, buscar la excelencia, y actuar de forma
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sostenible, llevandose a cabo esta vision a través de oportunidades de manejo de equipo
e intercambios internacionales.

AIESEC Internacional es el organismo que supervisa que los comités miembros estan
alcanzando su objetivo o vision, en cada pais existen un comité miembro (MC — Member
Committee) que son las juntas nacionales encargadas de supervisar el desarrollo de
AIESEC en su territorio, y en un nivel basico, la forma en que ATESEC realiza experiencias
de liderazgo a través de intercambios internacionales es por medio de los comités locales
(LC — Local Committee), dentro de estos comités existe la figura de un presidente y unos
vicepresidentes denominados Junta Ejecutiva (EB — Executive Board), quienes son los
encargados de la toma de decisiones estratégicas dentro del comité local y son electos
por los miembros del comité cada afio.

2.1. Procesos Internos

Existe un proceso basico que realizan los EP (Exchange Participant) para tener su
experiencia de intercambio denominado Customer Flow. El proceso inicia cuando
una persona se entera de AIESEC y las oportunidades que ofrece, se interesa y decide
registrarse en la plataforma e iniciar la bisqueda de la oportunidad adecuada para
realizar su experiencia de intercambio.

Posteriormente, cuando el aplicante es aceptado en una oportunidad se denomina Match
(MA), en ese momento el EP al realiza el pago a AIESEC por el acceso a la plataforma y la
asesoria brindada, actualiza y gestiona los documentos que requiere para viajar, por Gltimo
se genera la Realizacion (RE), proceso en el cual el EP viaja e inicia el proyecto o la practica.

Sin embargo, al interior de la organizacion el proceso varia de acuerdo al programa,
es decir, si son experiencias de intercambios entrantes (ICX) compuestas por las areas
IGIP (Incoming Global Intership Program) y IGCDP (Incoming Global Community
Development Program), o experiencias de intercambios salientes (OGX) compuestas
por las areas OGIP (Outgoing Global Intership Program) y OGCDP (Outgoing Global
Community Development Program); por lo que un comité local puede realizar minimo
un programa y maximo los cuatro.

3. Marco Teorico

3.1. Planeacion Estratégica

La planeacion estratégica no es un tema nuevo, sin embargo, en el Siglo XX se enfoco a
las organizaciones debido a la necesidad de planear, que surge de los cambios derivados
del proceso de globalizacion, formando parte del proceso administrativo mediante el
cual se establecen directrices, se definen estrategias y se seleccionan alternativas y cursos
de accidn en funcién de objetivos y metas generales (H. Mintzberg & B. Quinn, 1995).

Para realizar la planeacion estratégica se deben tener en cuenta cuatro elementos:

El primero de ellos el contexto, que hace referencia al ambiente interno y externo en el cual
se encuentra la organizacion y como éste influye en la misma, para ello sirve responder
las preguntas ¢Quiénes somos? ¢Qué hacemos y para quienes? y ¢Donde estamos?,
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El segundo elemento es el proceso de formulacion estratégica, consiste en la forma como
son pensadas, concebidas, comparadas y seleccionadas las estrategias; se compone
de tres elementos logicos, la intencion estratégica correspondiente al proposito de
la organizacion, la evaluacion estratégica correspondiente a la evaluacion total del
contexto y la eleccidon de la estrategia correspondiente a decidir qué acciéon tomar y
como tomarla, para esto se responde a la pregunta ¢{Donde queremos ir y que resultados
queremos lograr?;

El tercer es el contenido de la estrategia, lo cual consiste en la estrategia en si misma
siguiendo con la pregunta ¢Como llegaremos?; y por cuarto y ultimo se encuentra
el proceso de implementacién de la estrategia con la pregunta ¢Co6mo mediremos
el desempenio logrado? (J. H. M. Garcia,2010) (M. Armijo & G. Ptblica, 2009).

3.2.Toma de decisiones

La toma de decisiones es un proceso que se desarrolla en cada nivel de la organizacién
con el fin de cumplir metas u objetivos establecidos, sin embargo no todas las decisiones
son iguales ni producen las mismas consecuencias, dentro de los tipos de decisiones més
comunes son las que se encuentran relacionadas con la posiciéon jerarquica o el nivel
administrativo ocupado por el o las personas que deciden, dentro de estas tenemos (L.
A. R. Tovar, 2007):

e Decisiones estratégicas: Definidas, estructuradas y proyectadas a cumplir
con los objetivos estratégicos, ligadas al desarrollo de la misiéon y la vision
enfocadas en factores externos que afectan el crecimiento. Son decisiones de
gran trascendencia pues involucran a toda la organizacién y son tomadas por los
mas altos ejecutivos de la pirdmide jerarquica.

e Decisiones tacticas: Partiendo de los lineamientos sugeridos por las decisiones
estratégicas son generadas por directivos intermedios y desarrolladas para las
principales areas de la organizaciéon que cumpliran con metas fijadas en lapsos
de tiempo no muy largos, en caso de ser decisiones equivocadas no afectaran
drasticamente la organizacion a menos que sean muy frecuentes.

e Decisiones operativas: Son tomadas por los ejecutivos que se sittian en el nivel
mas bajo de la piramide jerarquica y ejecutada por los niveles mas bajos de la
organizacion, relacionados con la asignacion de tareas especificas, de rutina
y procedimientos automaticos, sus implicaciones dentro de la organizaciéon
son minimos.

La toma de decisiones es el centro de la planeacion debido a que la seleccion de
entre varias alternativas determina el curso de accion de la organizacion, teniendo
en cuenta que “todas las decisiones se toman en un ambiente de al menos una
incertidumbre, que incluye la interaccién de varias variables importantes donde
hay ciertos riesgos involucrados al tomar decisiones” (E. Castillo, L. Verdes & Y. I.
C. Gastelim, 2002) es necesario contar con un profundo conocimiento, una amplia
experiencia en el tema para lograr el manejo de la informacién y el monitoreo
del desempeno de la estrategia, para este proceso se han desarrollado y utilizado
diferentes herramientas que paulatinamente han sido aceptadas y en algunos casos
mejoradas como el BSC entre otras.
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3.3.Balanced Scorecard (BSC)

Es una herramienta para gestionar la estrategia a corto, mediano y largo plazo,
desarrollada por Robert Kaplan y David Norton en 1990, que permite definir la
estrategia de la organizacion al conceptualizar la mision, la vision y los valores, mediante
la identificacion y seleccidon de los principales factores implicados en la misma y su
conexion causal (J.L. Retolaza, J.T. Pruionosa & L. San-Jose, 2012).

El éxito del BSC depende de la comprensién de la estrategia de la empresa, pues esta
herramienta a través de la relacion coherente entre sus elementos, simplifica la gestion,
prioriza lo importante, promueve el aprendizaje y puede motivar mejoras innovadoras
en areas tan criticas como productos, procesos, el cliente y el desarrollo del mercado (R.
S. Kaplan & D. P. Norton, 2004).

Una vez definida la estrategia principal de la organizacion, esta se traslada en objetivos
concretos, denominados objetivos estratégicos, que seran evaluados a través de
indicadores, dado que el BSC parte de la premisa que no se puede controlar lo que no
se puede medir. Los objetivos estratégicos muestran aquello que se quiere conseguir;
aunque lo mas importante para la mayoria de las empresas es la rentabilidad, no es
lo Gnico, por lo que deben ser tomadas en cuenta las perspectivas del cliente, de los
procesos internos, de formacion y crecimiento, los cuales se pueden visualizar en un
mapa estratégico. De manera que se garantiza que el modelo es equilibrado y no se
centra inicamente en la rentabilidad presente, sino en aspectos no financieros claves
para conseguir una rentabilidad futura (A. Fernandez, 2001).

EL BSC aunque propone perspectivas para la evaluaciéon de la estrategia, no explica
cabalmente la realidad, pues las organizaciones son dinamicas e intervienen tiempos
de retardo, procesos de realimentaciéon y no tiene en cuenta que la relacién entre las
variables no es lineal sino curva, por lo que no propone una metodologia que establezca
y valide cada una de las relaciones causa-efecto y su impacto en la organizaciéon (D. M.
Castafieda Olmos, 2012)

3.4.Dinamica de Sistemas

Es una metodologia que estudia el comportamiento de los sistemas complejos,
analizando la forma en que interactan sus partes mediante la construccién de un
modelo, teniendo en cuenta los flujos entre variables, los procesos de realimentacion
y las demoras, siendo muy ttil para el estudio de fenémenos sociales ya que en estos
se encuentran gran cantidad de elementos interrelacionados, pudiendo simularlos
utilizando software computacional como herramienta para representar como las
politicas, decisiones, retrasos y estructuras se interrelacionan en el tiempo para influir
sobre el crecimiento y la estabilidad del sistema.

Dado que la dinamica de sistemas proporciona elementos conceptuales y metodolégicos
que permiten analizar los posibles efectos de decisiones a tomar en cuanto a su
repercusion sobre el sistema en el mediano plazo y considera los retrasos entre la toma
de decision y el efecto de la misma (H. Zamorano, 2004), es una metodologia muy ttil
para superar las limitaciones que ha presentado el BSC, incluso Kaplan y Norton “creen
que la simulaciéon con Dinamica de Sistemas seré la expresion tGltima de la estrategia
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de una organizacion y la base perfecta para el BSC (Norton citado en Rydzak, F; et.al,
2004)” (D. M. Castafieda Olmos, 2012).

La metodologia de dindmica de sistemas, por ser un modelo sistémico no esti
predeterminado por un modelo matematico previo, sino por el establecimiento
del analisis del sistema basado en el modelo mental de las personas que poseen el
conocimiento del mismo, por lo que se dispone de unas fases especificas para su
construccion y analisis, que son, fase de analisis, fase de modelado cualitativo o causal,
fase de modelado cuantitativo, fase de simulacién y fase de validacion, por las que no se
pasa de una forma progresiva y Gnica sino que se puede ir de una fase a otra sin ningtin
orden especial cuantas veces sea necesario.

4. Metodologia

El desarrollo del estudio se basa en 1a metodologia de dinamica de sistemas, se inicia con
la fase de analisis en donde se revisa la mision, la visién y se estudia el BSC de acuerdo
con la realidad actual de los comités locales; realizando ajustes de acuerdo con la
informacion suministrada en entrevistas a miembros de la organizacion, la experiencia
e informacién sobre el BSC con la que se cuenta. Posteriormente se identifican los
elementos que componen el sistema, sus relaciones y los tipos de influencia entre estos,
realizando el diagrama causal del sistema aplicando lo descrito en la fase de modelado
cualitativo o causal.

Partiendo del diagrama causal y del conocimiento del funcionamiento del sistema, se
desarrolla el diagrama de Forrester seguido de la fase de simulaciéon para terminar con
la fase de validacidn, la cual se realiza simulando diferentes decisiones y verificando
los resultados.

4.1. Fase de analisis

Se realiza una modificacién del BSC debido a que del anélisis realizado se evidencio que
no se encuentra lo suficientemente alineado a la realidad de los comités locales, pues
varios de los objetivos estratégicos e indicadores estan mas enfocados a las labores a
realizar a nivel nacional o internacional que a nivel local.

Por lo anterior se plantea un Balanced Scorecard para ser base del modelo de simulacion
para evaluar las decisiones estratégicas de un comité local de la siguiente manera:

e Perspectiva principal “Qué hacemos”, enfocada en la medicion de las
experiencias de liderazgo a través de los diferentes programas de intercambio y
de la experiencia de membresia. Sus objetivos estratégicos son generar mayor
cantidad de experiencias de intercambio sociales, profesionales, de membresia
y aumentar la satisfaccion de las experiencias.

e Perspectiva aprendizaje y capacidad, hace referencia a la cantidad de recurso
humano, su desarrollo y la cantidad de recursos fisicos al interior de un
comité local para cumplir los objetivos planteados en la perspectiva principal.
Sus objetivos estratégicos son aumentar la capacidad del talento humano,
desarrollar el talento humano y aumentar la cantidad de activos fijos.
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e Perspectiva de procesos internos, la cual hace referencia a los procesos criticos
que influyen en la consecuciéon de los objetivos estratégicos planteados en la
perspectiva principal. Sus objetivos estratégicos son asegurar la legalidad de las
experiencias de intercambio, divulgar adecuadamente la informacion, analizar e
investigar el mercado, vender la oportunidad indicada de la manera correcta y
tener eficiencia operativa.

Liderazgo para un impacto positivo en la sociedad

Generar mayor cantidad Generar mayor cantidad Generar mayor cantidad
deexperiencias sociales de experiencias de experiencias de

(GCDP) profesionales (GIP) membresia

Aumentar la satisfaccion
de las experiencias

QUE HACEMOS

Generar relaciones con terceros

Brindar un adecuado servicio del producto interesados

Analizar e investigar el mercado

Tener eficiencia operativa

Vender la oportunidad indicada de la
manera correcta

Divulgar adecuadamente la informacion

Asegurar la legalidad de las experiencias

PROCESOS INTERNOS

FINANCIERO
Ser finamcieramente sostenible

Aumentar la capacidad Desarrollar el talento Aumentar lacantidad de
del talento humano humano activos fijos

APRENDIZAJEY CAPACIDAD

Figura 1 — Mapa estratégico del Balanced Scorecard propuesto.
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e Perspectiva de clientes, hace referencia a las relaciones con los stakeholders, con
quienes se desarrollan vinculos o alianzas que permiten o facilitan la generaciéon
delas experiencias de liderazgo. Los objetivos estratégicos son generar relaciones
con terceros interesados y brindar un adecuado servicio del producto.

e Perspectiva financiera, enfocada a la administracién de los recursos financieros
para soportar las demas perspectivas, por lo que esta perspectiva sera transversal
en el Balanced Scorecard. Su objetivo estratégico es ser financieramente
sostenible, haciendo referencia a ser sostenibles al tener un control de las
inversiones y/o gastos realizados de manera que los ingresos sean mayores a
los egresos.

Es importante tener en cuenta que las metas por cada indicador deberan ser planteadas
por cada comité local de acuerdo a su realidad y plan estratégico planteado, pues la
medicién y control de estos indicadores los ayudara a tomar decisiones para cumplir con
lo planteado para su gestion.

De manera grafica se puede observar el mapa estratégico del Balanced Scorecard
propuesto en la figura 1.

4.2.Fase de modelado cualitativo o causal

El diagrama causal propuesto para realizar el modelo de simulacién se puede observar
en la figura 2, este diagrama contempla el funcionamiento basico de un comité local,
evidenciando los procesos basicos de membresia, experiencias e inversiones que se
encuentran inmersos en el comportamiento dinamico del sistema.

Malas

Cantidad deseada Experiencias
_.--® deexperiencias - i
Buenas
Meta Inicial de Experiencias
experiencias A B2
+
Reclutamiento R1 N

Experiencias * Ingresos

+

=
Newhies

B1 Miembros R2
capatitados

+ +

Inversidn
&

Operaciones+

Capacitacién

Figura 2 — Diagrama causal.
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La dindmica del sistema inicia con el proceso de membresia (B1), con la necesidad
percibida de incorporar miembros al comité denominada reclutamiento, que surge de la
cantidad de experiencias que se desean brindar, siendo la meta planteada al inicio de la
gestion por la junta ejecutiva local, que hace referencia a la perspectiva principal, pues
se enfoca en los resultados que se quieren obtener.

Con el reclutamiento se incorporan newbies, los cuales deben ser capacitados para poder
realizar las operaciones de la manera adecuada generando que mientras mayor cantidad
de miembros capacitados se tenga menor es la necesidad de reclutamiento, haciendo
referencia a la perspectiva aprendizaje y capacidad a todo el proceso de capacitacion y
desarrollo de la membresia.

La variable operaciones dentro de este diagrama hace referencia a la perspectiva de
clientes, pues es donde permite la apertura de oportunidades para las experiencias de
ICX; teniendo en cuenta esto, se puede observar el proceso de experiencias (R1), el cual
inicia con miembros capacitados que pueden realizar mayor cantidad de operaciones las
cuales generan una mayor cantidad de experiencias pudiendo ser buenas o malas, siendo
este proceso la representacion de la perspectiva de procesos internos, pues al generar
una mayor cantidad de experiencias buenas se disminuye la cantidad de experiencias
que se desean generar.

Para poder realizar los dos procesos anteriores se debe llevar a cabo el proceso de
inversiones (B2, R2) siendo la representacion de la perspectiva financiera, la cual se
genera cuando se realizan experiencias pues cada una genera ingresos, dependiendo el
programa es el monto, al tener ingresos se pueden realizar inversiones en operaciones o
en capacitaciones dependiendo de la necesidad, por otro lado se puede evidenciar que al
generar malas experiencias se produce una disminucién de los ingresos debido a que se
debera indemnizar a la persona que tuvo esta mala experiencia de intercambio.

4.3.Fase de modelado cuantitativo

De acuerdo al diagrama causal y teniendo en cuenta cada una de las perspectivas del
Balanced Scorecard se desarrolla el diagrama de Forrester, de manera que se realiza una
representacion aproximada del sistema real que permite la evaluacion de las decisiones
estratégicas que toma una junta ejecutiva de un comité local.

El diagrama de Forrester se divide en cuatro mddulos correspondientes a las perspectivas
del Balanced Scorecard propuesto para un comité local de AIESEC, expresando como
flujos, niveles y tasas auxiliares las variables del diagrama causal, como se puede
evidenciar en el modelo del sistema en la figura 3.

El primer moédulo es la representacion de la perspectiva aprendizaje y capacidad del
BSC; esta perspectiva cuenta con los pardmetros de reclutamiento, newbies, tasa de
desercidn, inversion en capacitaciéon y unidades de capacitacion por $ invertido; con las
variables de nivel miembros y capacitaciones de miembros; y con las variables auxiliares
desercion, capacitaciones y pérdida de conocimiento.

El segundo moédulo es la representacion de la perspectiva clientes del BSC, esta
perspectiva cuenta con elementos provenientes de la perspectiva anterior de miembros
y promedio de conocimiento; los parametros de posibles ventas por $, inversiones IGIP
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(Area de Intercambios Entrantes Profesionales) y IGCDP (Area de Intercambios Entrantes
Sociales), miembros IGIP y IGCDP, tasa efectividad ventas IGIP y IGCDP; con las variables
de nivel citas IGIP y IGCDP, pago IGIP; y con las variables auxiliares operaciones IGIP y
IGCDP, pérdidas de citas IGIP y IGCDP, ventas IGIP y IGCDP, ingresos IGIP1.

El tercera modulo es la representacion de la perspectiva procesos internos del BSC, esta
perspectiva cuenta con elementos provenientes de la perspectiva anterior de miembros y
promedio de conocimiento; los parametros de tasa MA (Match) RE (Realizacion) IGIP y
IGCDP, inversiones OGCDP (Area de Intercambios Salientes Sociales) y OGIP (Area de
Intercambios Salientes Profesionales), miembros OGCDP y OGIP, cantidad de personas
por $, tasa de conversion IP a MA OGCDP y OGIP, tasa de conversion MA a RE OGCDP y
OGIP; con las variables de nivel oportunidades IGIP y IGCDP, oportunidades machadas
IGIPyIGCDP, pago IGIP, delivery IGIP y IGCDP, buenas realizaciones IGIP y IGCDP, pago
malas realizaciones IGIP y IGCDP, malas realizaciones IGIP y IGCDP, aplicantes OGCDP
y OGIP, pago match OGCDP y OGIP, machado OGCDP y OGIP, buenas realizaciones
OGCDP y OGIP, pago malas realizaciones OGCDP y OGIP, malas realizaciones OGCDP y
OGIP; y con las variables auxiliares paso pago IGIP, malas XP, busqueda de EPs (Exchange
Participant) y de EPs IGCDP, delivery, delivery pago, ingresos IGIP y IGCDP, tiempo pagos,
delivery IGIP y IGCDP, delivery 1y 2, delivery IGIP 2, egresos malas XP IGIP y IGCDP,
Pago malas XP IGIP, delivery ICX, EPs OGCDP y OGIP, aplicantes perdidos, busqueda
oportunidades y btisqueda oportunidades2, ingresos OGCDP y OGIP, paso pago match
y paso pago match oGIP, asesoria OGCDP y OGIP, asesoria OGCDP 2 y OGIP 2, egresos
malas XP OGCDP y OGIP, pagos OGCDP y OGIP, perdida de aplicantes.

El cuarto moédulo es la representacion de la perspectiva financiera del BSC, esta
perspectiva cuenta con las variables auxiliares ingresos, egresos, entrada invoice, salida
invoice, pago invoice, contador; y con las variables de nivel flujo de caja, acumulacién
de ingresos.

Los parametros representan todos aquellos valores o constantes que son particulares
y conocidos en cada comité bien sea por su comportamiento histérico o su estado
actual que pueden ser modificables por el usuario del programa, algunas de ellas por
medio de la interfaz, las variables auxiliares varian instantaneamente en respuesta al
comportamiento de las variables de nivel que son aquellas que van acumulando los
resultados de acciones tomadas anteriormente.

4.4.Fase de simulacion

Esta fase contempla un horizonte temporal de 12 meses, se asignan magnitudes a los
parametros y ecuaciones a las variables auxiliares definidas en el diagrama de Forrester
por medio del software de simulaciéon iThink, el cual es auto-generador de codigo,
brindando facilidad en la elaboraciéon de ecuaciones y permitiendo la experimentaciéon
con el sistema.

De esta manera se generan las ecuaciones matematicas que definen el comportamiento
del sistema las cuales seran un sistema de ecuaciones diferenciales que generalmente
no se pueden solucionar analiticamente, por lo debe ser simulado en un computador,
proporcionando un entorno donde se realizan las pruebas de los modelos mentales que
se tienen de la realidad a través del uso de la simulacion.
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Figura 3 — Perspectivas del modelo del sistema.
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4.5.Fase de validacion

Para realizar la validaciéon de resultados del modelo de simulacién realizado, se
contemplan tres entidades locales para evaluar las decisiones tomadas durante un afio de
gestion. Teniendo en cuenta que ATESEC en Colombia cuenta con treinta (30) entidades
locales de diferentes tamafios que aportan a los resultados en diversas proporciones,
estos se dividieron en tres grupos de diez entidades cada uno de acuerdo al porcentaje
de participacion que obtuvieron en los resultados del afio, eligiendo a aquellas que
representaran a su grupo de acuerdo a los resultados y con mayor acceso a la informacion
requerida para realizar la simulacion.

Del primer grupo que cuenta con entidades cuya participaciéon dentro de la organizacion
varia entre el 11% a 4% siendo entidades grandes que manejan los cuatro (4) programas,
se selecciona a ATIESEC en Andes que cuenta con una participacion de 11%; del segundo
grupo que cuenta con entidades cuya participacion varia entre el 4% a 2%, se selecciona
a ATESEC en Javeriana que cuenta con una participacion de 3%; y del tercer grupo que
cuenta con entidades cuya participacion varia entre el 2% a 0%, se selecciona a ATESEC
en Clcuta que cuenta con una participacion de 1% y maneja dos (2) de los cuatro (4)
programas que realiza ATESEC.

Una vez simulada la informacion se comparan los resultados obtenidos con los
presentados en la realidad, obtenido lo siguiente:

AIESEC Andes

Al realizar la simulacién con los datos de la entidad local, después de los 12 meses de
gestion y al compararlos con la cantidad de experiencias que en realidad se generaron,
se obtuvieron los resultados de la Tabla 1 por programa, teniendo en cuenta que esta
entidad maneja los cuatro programas de intercambio, OGCDP, OGIP, IGCDP e IGIP.

Cantidad de intercambios Cantidad de intercambios

REtan resultado de simulaciéon realizados Difcrencia@bsoita
OGCDP 193 176 17 —10%
OGIP 66 68 2-3%
IGCDP 70 98 28 — 290%
IGIP 22 26 4 —15%
Tabla 1 — Comparacion de resultados numéricos del comité Andes.
AIESEC Javeriana

Al realizar la simulacién con los datos de la entidad local, después de los 12 meses de
gestion y al compararlos con la cantidad de experiencias que en realidad se generaron,
se obtuvieron los resultados de la tabla 2 por programa, teniendo en cuenta que esta
entidad maneja los cuatro programas de intercambio, OGCDP, OGIP, IGCDP e IGIP.
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Cantidad de intercambios Cantidad de

| H T resultado de simulaciéon intercambios realizados Diferencia absoluta
OGCDP 70 54 16 — 30%
OGIP 41 24 17 —71%
IGCDP 30 38 8 —21%
IGIP 10 15 5-133%
Tabla 2 — Comparacién de resultados numéricos del comité Javeriana.
AIESEC Ciicuta

Al realizar la simulacion con los datos de la entidad local, después de los 12 meses de
gestion y al compararlos con la cantidad de experiencias que en realidad se generaron,
se obtuvieron los resultados de la tabla 3 por programa, teniendo en cuenta que esta
entidad maneja dos de los cuatro programas de intercambio, OGCDP e IGCDP.

Debido a que este comité s6lo maneja dos programas tanto OGIP como IGIP no cuenta
con destinacion de recursos financieros ni humanos, reflejado en la no generaciéon de
experiencias de liderazgo.

Cantidad de intercambios Cantidad de

Programa Diferencia absoluta

resultado de simulaciéon intercambios realizados
OGCDP 23 19 4 -21%
IGCDP 28 19 9—47%

Tabla 3 — Comparacion de resultados numéricos del comité Cticuta.

Después de haber simulado los tres comités y hallar las diferencias que hay entre los
datos reales y los obtenidos por el modelo de simulacion se calcula la magnitud del error
relativo (ER) y error relativo medio (ERM), para garantizar que el modelo de simulacion
desarrollado representa coherentemente la realidad de ATESEC, y pueda ser aceptado
como una herramienta til para la toma de decisiones estratégicas.

De acuerdo a los resultados obtenidos, el modelo de simulacién desarrollado es aceptado
como una herramienta util para la toma de decisiones estratégicas para un comité local
de AIESEC al contar con una confiabilidad de aproximadamente el 75%, debido a que
actualmente, los comités locales presentan un promedio de error entre las planeaciones
estratégicas planteadas y los resultados alcanzados mayor al 47%, lo que hace de la
herramienta un modelo confiable en comparacion con los resultados actuales.

5. Conclusiones

El modelo de simulacién consisti6 en realizar un Balance Scorecard dindmico con el cual
se evaltian los resultados que pueden generar las estrategias que se toman dentro de los
comités locales, a partir de esto concluimos que es necesario tener un seguimiento de la

4  RISTLN°2512/2017



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

informacién més riguroso a algunos datos para seguir corroborando la funcionalidad de
este modelo, y crear mejoras que disminuyan las diferencias con los resultados, como
lo son las tasas de conversion y efectividad de ventas, en donde las estrategias pueden
estar enfocadas en la disminucién de estos valores y confirmar su efectividad de acuerdo
a los cambios realizados.

Se evidencia que el Balanced Scorecard como herramienta administrativa de planeacion
es util para cumplir con los objetivos inicialmente establecidos, sin embargo por tener
una ruta rigida en una sola via se dificulta la revision anticipada de las posibles decisiones
a tomar, lo cual se facilita con la dindmica de sistemas al ver a la estructura de una
organizacién como un sistema que se interrelaciona y realimenta con informacién para
la toma de decisiones de una manera integral.

La inclusién de la dindmica de sistemas en este modelo contribuye a entender las
relaciones causa-efecto de las variables que hacen parte del Balanced Scorecard, de tal
manera que se vislumbra como la variacion de cada una de ellas puede afectar al sistema,
y al ser susceptible de simulacion se convierte en una herramienta de apoyo ttil para
evaluar las decisiones estratégicas en este caso principalmente de inversion, teniendo
una vision mas enfocada en resultados por cada una de las estrategias a implementar y
mitigando la incertidumbre de su implementacion, pues se cuenta con un estimado de
resultados con anticipacion a su implementacion.

De manera general se percibe que al dinamizar el Balanced Scorecard se entienden
mejor la relacion entre las variables, permitiendo identificar factores claves que
afectan en mayor medida el cumplimiento de los objetivos estratégicos de las
organizaciones, lo cual es un gran soporte al momento de analizar estrategias para
la toma de decisiones.

Se evidencia que la inversiéon econémica tanto en los miembros como en cada una de
las areas influencia los resultados y se complementan, siendo mas relevante la inversion
realizada en capacitaciones para aumentar el promedio de conocimiento de lamembresia,
puesto que un miembro capacitado e involucrado, es un miembro empoderado que se
enfocara en los resultados incluso con poca inversion en el area.

Es importante ratificar que este modelo no pretende pronosticas sino evaluar las
decisiones estratégicas que se puedan tomar con respecto a cantidad de membresia
de una comité local y su destinacién para cada uno de los programas que maneja,
asi como las inversiones financieras a realizar y como estas se ven reflejadas en la
generacion de experiencias de intercambio, de acuerdo a la realidad de cada uno de
los comités locales.
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Resumen: En el presente articulo se detallan el anélisis, aplicacion de metodologias
agiles, y tecnologias de codigo abierto en el desarrollo de una aplicacién web y
movil, para automatizar y controlar el parque automotor de la Universidad Técnica
Particular de Loja (UTPL), dicha aplicacién fue desarrollada por los profesionales
en formacion del componente educativo Programacion Web en marco del
proyecto Computacion Afectiva. Dentro de las funciones esenciales del aplicativo
esta la gestion de vehiculos que implica el registro: ordenes de combustible y
mantenimiento, facturas, proveedores, conductores y vehiculos; ademas de la
gestion de préstamos de vehiculos que implica el registro de solicitudes, entradas,
salidas y el estado de los vehiculos. Como aporte adicional esté la construccion del
aplicativo moévil que incluye las mismas cualidades funcionales de los aplicativos
webs, pero ofreciendo otra propias de un dispositivo mévil como es el uso a través
de teléfonos o tabletas, facilitando la interacciéon y usabilidad en base al momento y
lugar donde la persona lo requiera.

Palabras Clave: Aplicativo web; Educaciéon; ICONIX; POA, Metodologia

Implementation of a web and mobile solution for vehicular
management based on Aspects Architecture and Agile Methodologies:
An educational approach from theory to practice

Abstract: In this article, the analysis, application of agile methodologies, and
technologies open source used in the development of a web and mobile application,
to automated, and control the automotive fleet of the Technical University of
Loja (UTPL) it was detailed; this application it was development by educational
component of Web Programming in the Affective Computational Project. The
purposes, the use of the aspect oriented programming paradigm (POA) and the
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agile development methodology ICONIX were established. Within the essential
functions of the web application is the management of vehicles that involved
registration: fuel and maintenance orders, invoices, suppliers, drivers and vehicles;
In addition to the management of vehicle loans that involved the registration of
applications, inputs, outputs and vehicle status. As an additional contribution is the
construction of the mobile application that includes the same functional qualities
of web applications but offering another one of a mobile device such as use through
cellphones or tablets, facilitating interaction and usability based on the time and
place where people requires it. Once the web application has been implemented,
users and the administrator will have the ability to access all the services that it
presents in an interactive and truthful way, helping to better control, management
and usability based on the time and place where the people requires it.

Keywords: Education; Iconix; POA; Methodology; Web Application.

1. Introduccion

Las nuevas tecnologias y paradigmas computacionales pueden ser empleados en diversos
campos, entre ellos el de educacion lo cual sirven para el disefio, bisqueda, presentacion,
intercambio y reutilizacién de material debido a que la tecnologia permite almacenar,
organizar, replicar, difundir, transformar y ser accesible, lo que conlleva al ahorro de
tiempo y recursos (Area, 2005). En el drea educativa se ha visto la necesidad de crear
espacios donde no existan limitantes de tiempo ni capacidad; es asi, que la educacion
usa diversas plataformas para el proceso de ensenanza - aprendizaje (Quezada, Enciso &
Garbajosa, 2016). “A nivel de la educacién superior, especialmente en los campos de la
Ingenieria de Software, el mundo académico muestra un entusiasmo significativo por
el desarrollo de diversas competencias relacionadas a las competencias tecnoldgicas
de ello la necesidad del adecuado uso de herramientas complementarias como son
las herramientas de codigo libre” especialmente enfocadas a la mejora de destrezas de
programacion que a su vez estén alineado a los estandares o cuerpos de conocimiento
que rigen a dichas disciplinas y al contexto de la computacion afectiva (Quezada, 2017),(
Gutiérrez & Serrano ,2016) permitiendo un adecuado entorno de aprendizaje.

Una de las principales preocupaciones de la industria del software es desarrollar el talento
de su recurso humano, ya que la calidad y la innovacién de sus productos y servicios
dependen en gran medida de los conocimientos, la capacidad y el talento de sus ingenieros
en informética. El conocimiento ya existe; el objetivo es establecer un consenso sobre el
subconjunto del nicleo del conocimiento que caracteriza a la disciplina de la ingenieria
de software e ingenierias. De la misma manera “La articulacion de un conjunto de
conocimientos es un paso esencial hacia el desarrollo de una profesion, ya que representa
un amplio consenso respecto a lo que un profesional de la ingenieria de software debe
conocer, en especial en las destrezas computacionales y paradigmas computacionales”
(Quezada, 2016). “En un marco mas amplio, la evolucion actual de la Sociedad del
Conocimiento exige un cambio de mentalidad en el profesorado para adaptar las
metodologias docentes, en base a las posibilidades que ofrece el entorno digital para
enseniar de forma distinta, adaptandose a las formas de aprender de los “nativos
digitales” (Poy, Mendaha & Gonzalez, 2015), por ello la ensefianza de nuevos paradigmas
de programacion con un enfoque de metodologias agiles y basados en los principios de la
computacion afectiva son los pilares de la formacion de los ingenieros en software.
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El presente articulo aborda la temaética de arquitectura del software aplicada a aspectos
como paradigma en el desarrollo de aplicaciones web y moéviles; enfocado a un contexto
de gestion vehicular. El sistema de gestion vehicular es un sistema informético
que potencializa la administracion del parque automotor de la UTPL; mejorando
sustancialmente la ejecucion de los procesos y la obtenciéon de informacién relacionada
con la misma. El mejoramiento se refleja en la optimizacion de recursos (econémicos,
humanos, vehiculares, etc.); asi como en una importante rapidez en el cuamplimiento de
los procesos. Todo esto se logro a través de Programacion Orientada a Aspectos (POA) la
cual es una nueva metodologia de programaciéon que aspira a soportar la separacion de
las propiedades para los aspectos antes mencionados. La metodologia de desarrollo que
se utiliz6 fue ICONIX, la misma que es un punto medio entre la metodologia RUP y la
metodologia XP, todo esto enmarcado en proyecto Computacion afectiva.

2. Marco tedrico

“En la actualidad las empresas que desarrollan software se han convertido en
socios estratégicos de sus clientes a través de la generacién de valor, mediante la
entrega de productos que soportan sus diversos procesos de negocio” (Chavarria,
2016). Si hablamos de un concepto de procesos de software hablamos de uno de los
conocimientos mas abstractos de la ingenieria del software, el proceso de software
definido (Sommerville,2005) se ha logrado concebir como un proceso de continuo
aprendizaje mediante el cual se mejora una organizacion a través de procesos adquiridos;
asi obtenemos el proceso llamado Capability Maturity Model (CMM); la Gltima version
del CMM, ICMMI o CMM Integrated, es un instrumento de gestion de ingenieria de
software formal y tradicional.

Definiciones de Aspectos. - La definicion formal de “Aspecto” ha evolucionado desde
su concepcion hasta el momento. Una definicién inicial, aunque todavia no se manejaba
el término “aspecto”, fue introducida (Joskowicz, 2008). Aplicando la definicién al
término actual: “Un aspecto es una unidad que se define en términos de informacion
parcial de otras unidades” (Artificial, 2014). Los aspectos tienden a no ser unidades
de la descomposiciéon funcional del sistema, sino a ser propiedades que afectan la
performance o la seméntica de los componentes en forma sistematica”

Fundamentos de la programacion orientada a aspectos. -Se puede decir que
con las clases se implementan las funcionalidades principales de una aplicaciéon (como,
por ejemplo, la gestion de un almacén), mientras que con los aspectos se capturan
conceptos técnicos tales como la persistencia, la gestion de errores, la sincronizaciéon o
la comunicacion de procesos (Barba, 2016), (Calderén, 2016). Los lenguajes orientados
a aspectos definen una nueva unidad de programaciéon de software para encapsular las
funcionalidades que cruzan todo el c6digo. Ademas, estos lenguajes deben soportar la
separacion de aspectos como la sincronizacién, la distribucion, el manejo de errores,
la optimizacién de memoria, la gestion de seguridad, la persistencia (Jacobson, 2004).

De todas formas, estos conceptos no son totalmente independientes, y esta claro que
hay una relacion entre los componentes y los aspectos, y que, por lo tanto, el cédigo de
los componentes y de estas nuevas unidades de programacioén tiene que interactuar
de alguna manera(Quintero,2000). Los puntos de enlace son una clase especial de
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interfaz entre los aspectos y los moédulos del lenguaje de componentes. Son los lugares
del cbdigo en los que éste se puede aumentar con comportamientos adicionales. Estos
comportamientos se especifican en los aspectos. El encargado de realizar este proceso de
mezcla se conoce como tejedor (del término inglés weaver) (Quintero,2000).

Diseiio y desarrollo de aplicaciones orientadas a aspectos. - La orientacion
a aspectos se centr6 principalmente en la implementacion y codificacion. pero en los
ultimos tiempos cada vez surgen mas trabajos para llevar la separacion de incumbencias
a nivel de disefio (Mingueza,2010). Se propone utilizar UML (Unified Modeling
Language) como lenguaje de modelado, ampliando su semantica con los mecanismos
que el propio lenguaje unificado tiene para tales efectos y consiguiendo asi representar la
funcionalidad bésica separada de los otros aspectos. Para desarrollar un sistema basado
en aspectos se requiere incluir en el lenguaje base dentro de los lenguajes de aspectos y
compartirse entre ambos lenguajes.

El lenguaje de los componentes debe proveer la forma de implementar la funcionalidad
principal y asegurar que los programas escritos en ese lenguaje no interfieran con los
aspectos. Los lenguajes de aspectos tienen que proveer los medios para implementar
los aspectos deseados de una manera intuitiva, natural y concisa. El desarrollo de una
aplicacion basada en aspectos requiere de tres pasos:

1. Descomposicion de aspectos y componentes: Descomponer los requerimientos
para distinguir aquellos que son componentes de los que son aspectos

2. Implementacion de las incumbencias: Implementar cada incumbencia por
separado (aspectos y componentes)

3. Recomposicion: Definir las reglas que permitan combinar los aspectos con los
componentes (Paez,2007).

3. Metodologia

“El éxito de un proyecto de desarrollo de software depende de que el producto obtenido
cumpla con las especificaciones del usuario y se termine dentro del plazo y con el
presupuesto establecido” (Huanca, 2017).

Diversos autores coinciden en sefialar algunos requisitos que deben tener las
metodologias de desarrollo:

Vision del producto.

Vinculacién con el cliente.

Establecer un modelo de ciclo de vida.
Gestion de los requisitos.

Plan de desarrollo.

Integracion del proyecto.

Medidas de progreso del proyecto.
Métricas para evaluar la calidad.
Maneras de medir el riesgo.

Como gestionar los cambios.
Establecer una linea de meta (Salas, 2010).
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Para mayor fundamento, en la tabla 1 podemos observar las caracteristicas de cada una
de las metodologias de desarrollo, sean agiles o tradicionales.

Metodologias agil és Metodologias tradicional és

Se basan en heuristicas provenientes de practicas de  Se basan en normas provenientes de estandares

produccién de codigo. seguidos por el entorno de desarrollo
Preparados para cambios durante el proyecto Cierta resistencia a los cambios

Impuestas internamente por el equipo Impuestas externamente

Proceso menos controlado, con pocos principios Proceso muy controlado, numerosas normas
Contrato flexible e incluso inexistente Contrato prefijado

Cliente interactia con el equipo de desarrollo

El cliente es parte del desarrollo . .
mediante reuniones

Grupos pequenos (<10) Grupos grandes
Pocos artefactos Mas artefactos
Menor énfasis en la arquitectura del software La arquitectura del software es esencial

Fuente: Cands, J et al, 2005. Metodologias Agiles.

Tabla 1 — Comparaciéon de metodologias

En la tabla 2 se observan algunas metodologias de desarrollo y sus caracteristicas las
cuales han sido comparada.

El software presentado en este articulo que forma parte del proyecto Computacion
Afectiva, fue desarrollado por los profesionales en formacion del componente educativo
de Programacion Web bajo los principios de la metodologia Iconix (Figura 1).

Figura. 1 — Estudiantes de Ingenieria Web desarrollando prototipos bajo los principios de la
Metodologia Iconix.

ICONIX. - Es una metodologia pesada-ligera de Desarrollo del Software que se
halla a medio camino entre un RUP (Rational Unified Process) y un XP (eXtreme
Programming). Iconix deriva directamente del RUP y su fundamento es el hecho de que
un 80% de los casos pueden ser resueltos tan solo con un uso del 20% del UML, con lo
cual se simplifica muchisimo el proceso sin perder documentacién al dejar solo aquello
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Cascada Incremental Protétipo Evolutivo  Rad MobileD Xp Iconix RUP
Breve Descripcion
Modeloenel  Consiste en Se enfoca
Modelo que - enla
. cual se divide entregarle a o . Modelo Proceso Se
sigue una . . actualizacion Método en o Modeloenel . "7 .
A previamente  los usuarios agil de simplificado  caracteriza
secuencia logica . el que se que se define
el proyecto en  diversos . ., - desarrollo en por ocupar
ycadaetapaes . " modificaciéon realiza una Pl un plan para ..
. incrementos ~ protétipos ., rapido comparacion el modelo
directamente ey del software  construccién desarrollar f .
. con entregas  con un c6digo e enfocado . con otros literario e
dependiente de ) actual y rapida del y liberar PR
. de estos cada vez mas . a grupos procesos més  incre-
que se culmine la adaptarloa  prototipo - software. .
. en forma refinado del pequefios tradicionales, mental.
anterior P los nuevos
periodica proyecto -
sistemas
Tipos De Proyectos de Software
Grandes Esté entre la
” Software o
empresas Software de Adaptacion - - complejidad
N . . Aplicaciones para Aplicaciones Grandes
Proyectos Juegos investigacibn  y mejoras de : e - del rup y la
. web dispositivos mobviles R empresas
guberna- Versiones Beta software Pt simplicidad
moéviles
mentales de xp
Programador/ relacién con el usuario
Program- , InteractGa Program-
Interactta . . ,
Programadores  adores . Serelaciona  Trabajan con el adores con Interactia
. . con el cliente . s .
experimentados. experimen- de manera pocos cliente y habilidades con el cliente, .
) para generar . Certificados
Poca relacion tados retroali constante con program- tiene buena blandasy program-
con el usuario Mis relacion mentacién el cliente adores. relacién con trabajo en adores
con el usuario el grupo equipo
Etapas
Investigacion
preliminar
. . zma11§1s y o Planeacion . Explotaciéon Definir los nal}s_ls de ..
£l3es Planificaciéon  especificacion peven Requisitos el . requisito Inicio
Pre-anélisis, S s Analisis L Iniciali- roles Estimar PeT
. . .. - Elaboracion  disefioy . disefio 9 Analisis Elabo-
Analisis, Disefo, RO ., de riesgo zacion el esfuerzo o .
Analisis construcciéon ., Implemen- ., . y disefio racion
Desarrollo Lo - Construccién 5 produccién  Elegir que -
Diseno Evaluacion ., tacion o s preliminar, Constru-
Pruebas . . ., y Adaptacion . . Estabili- construir L .,
L. Construccion - modificacion ‘. Verificacion A disefio e ccion
Mantenimiento PP Evaluacion iz zacion programar s
Entrega disefio técnico . Mantencion . Implemen- Transicion
. del cliente Testeo repetir <
Programacion tacion.
y pruebas
operacion
Caracteristicas propias del modelo
Cada Los prot6tipos Su base estd Ocupa el
. Modelo en los casos
incremento se crena con Por cada modelo
. L . central 9 deusoya .
informa al rapidez y Permite la funcibnse  Pone . incremen-
Se desarrolla o . R desarrollo . p . partir de estos
siguiente evolucionan realizaciéon de _. . 5. realizaun  énfasisenla taly se
todas sus etapas. . . visual codigo . .. entodos los
y permite através de software ) ciclode3  comunicacion . centra en
. construido ; diagramas
realizar un proceso . dias. . usar casos
X N . extensible que ésta
ajustes. 1terativo de uso
posee.

Tabla 2 — Cuadro comparativo de las metodologias de desarrollo de mayor uso.

que es necesario. Esto implica un uso dinamico del UML de tal forma que siempre se
pueden utilizar otros diagramas ademads de los ya estipulados si se cree conveniente

(Iconix,2006).
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Fases:

Analisis de Requisitos. -En esta primera fase se realiza un Modelo de Dominio,
que no es mas que un Diagrama de Clases simplificado. Este modelo contiene
Unicamente aquellos objetos de la vida real cuyo comportamiento o datos deban ser
almacenados en el sistema. En la figura 2 el modelo de dominio podemos observar
los respectivos atributos y el tipo de dato de los mismos, los cuales son necesarios
para el correcto manejo y control del software, estos atributos fueron dados a raiz de
los requerimientos otorgados por el cliente como son: préstamos vehiculares, registro
de usuarios, registro de vehiculos, 6rdenes de mantenimiento, repuesto, combustible
y el registro de facturas, éstos requisitos son de vital importancia para la correcta
recaudacion de informacion, y mediante éste lograr que la aplicacion web cumpla con
todas las necesidades del cliente (Enciso ,2016).

, OrdenCombustivle
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i orden respuesto integer vsceCompra dosimal
rumero oteger | . venicui placs sting
ovseraacanes et
7, Chofer oo
soeidos sting e _y
st sing e b
ceils intager — g Vencuio
dreccon sting : - s 1 o intoger
emai string — - I avatars ool
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fechaNacimiento date - e capacidedPasaiurs presE cargo string
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srestamo mantenimiento booksn | ¢ too strng
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1, User cargo strinfy modeio string |
sooroue boslesn choter scaikan vo_chask sting
cads intoger choter_cosuia ntoger coseracons o
charge sting sepatamonts sing 14 I paca sting
current sign_in_at datetime fochaeroiucon date too sting
curent sign_in Jp strng fochaEntrega date raccion sing
decariment suing cosenvacones ot
- sing| 0.* [razon -
encrypted password sting |, rechazado scakan
st name sting user cedia intager e
ast_sign st dateime vehiculo piaca sting s
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remember crested a1 datetime A phian
resot password sentat datetime kb g
O p——— -y emember crestec a1 datetime
e il Shone reset password_sentat satetime
e ow reset password token sing
sign.in_count integer

Figura 2 — Modelo de Dominio

Modelo de prototipacion rapida. - En la figura 3 se puede observar un bosquejo
de uno de los mddulos del software en este caso de orden de combustibles el mismo
que sirve para aclarar las inquietudes entre el cliente y el desarrollador. Este proceso es
aplicado a todos los médulos de la aplicacion.
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a. Andlisis con cliente b. Esquema de Prototipo
jae T clsio o 1o iy
Gestion Vehicular  Prestamos  Vehiculos  Choferes  Usuarios  Ordenes ~ Conectaco como sdmin@example.com. No eres t? Log off

Orden Combustibles

idorden  Estacionservicio ::" Tipocombustible Valorcompra  Persona. Cedula  Cargo

Valdivieso LBB-2344 Super 250 Juan Perez 1234567890 Guardla Show Edit Destroy
Jaramillo  LBB-2344 Diesel 100 Pedro Perez 1234567889 Guardia Show Edit Destroy
POV 1BB-2344 Ecopais  50.0 Juan Carlos 1234567890 Docente Show Edit Destroy
Terpel  LBB-2344 Super 120 JuanPerez 1234567800 Guardia Show Edit Destroy
“Texaco LBB-2344 Diesel 13.0 Pedro 1234567890 Docente Show Edit Destroy

Alejancro
POV LBB-2344 Extra 120 Juan Perez 1234567890 Guardia Show Edit Destroy

c. Pantallainicial de Prototipo

Figura 3 — Prototipado de Modulo Orden de Combustibles de la Aplicacién

Andlisis y Disefio Preliminar: - A partir de cada caso de uso se obtienen sus
correspondientes fichas de caso de uso que fueron aplicados a cada uno de los médulos
del aplicativo. En la figura 4 se muestra un caso de uso y diagrama de robustez.

N Baca-a
| LerE-g

Crear Orden /m \m_’m
r T S

— | Pegstr
=)
a. Casode Uso SGV b. Diagrama Secuencia SVG

Figura 4 — Caso de uso y diagrama Sistema de Gestiéon Vehicular
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Patrén Utilizado. - El patron de Active Record viene implementado por defecto en el
framework Ruby on Ralis, suimplementacion est4 basada en la Programacion Orientada
a Aspectos, lo que ha permitido un control efectivo y ordenado sobre los objetos dentro de
la aplicacion. El uso de Active Record ha sido extendido a lo largo de toda la aplicacién,
aprovechando su vasta funcionalidad en el &mbito de manipulaciéon y almacenamiento
de datos en sistemas de bases de datos relacionales, lo cual ha permitido un desarrollo
conciso, simple y funcional (Comunidad Rails,2017), (Paez,2017). Los siguientes
modulos de Active Record han sido implementados en la aplicacién:

e Interfaz de consultas (Query Interface): El uso de la Interfaz de Consultas de
Active Record es la principal forma de leer y manipular datos dentro de la
aplicacion y su base de datos, tales como registros de vehiculos, préstamos,
usuarios, etc. El modulo provee la generacion automatica de métodos sobre
cada objeto para la manipulacién de sus datos (crear, leer, editar y eliminar) sin
el uso directo de sentencias SQL ni cddigo de acceso a la base de datos.

e Asociaciones (Associations): Las asociaciones de Active Record han permitido
crear relaciones entre modelos de Active Record (Objetos) para facilitar las
operaciones entre ellos, han sido utilizadas en todos los modelos de la aplicacion
para crear un mapa objeto-relacional consistente y funcional, todo esto con la
finalidad de establecer un manejo de datos sin redundancias ni duplicaciones
y optimizando el acceso a los mismos, algunas asociaciones de Active Record
que ha sido utilizadas son ‘has_many’(uno a muchos), ‘belongs_to’(pertecene
a) y ‘has_one’(uno a uno). Tal seria el caso de Vehiculo tiene varios Prestamos
(has_many) .

e Validaciones (Validations): Las validaciones de Active Record han sido
implementadas en todos los modelos (objetos) de la aplicacion para evitar el
ingreso erréneo de datos y asegurar la consistencia de los datos en el sistema
base de datos. Esto minimiza la tasa de errores humanos y asegura el correcto
funcionamiento de la aplicacion.

e Retrollamadas (Callbacks): Las retrollamadas de Active Record han sido
usadas en todos los controladores de la aplicacion, con la finalidad de restringir
las funcionalidades y el acceso a los datos a usuarios no autorizados, en cada
controlador de la aplicacion se ha utilizado la retrollamada ‘:before_action’ para
exigir autenticacion antes de acceder a cualquier operacion. Esto ha permitido
seguridad ante el acceso y operacion sobre la aplicacion.

e Migraciones (Migrations): Las migraciones de Active Record han sido aplicadas
desde el inicio de la etapa de codificacion han permitido crear un esquema
de base de datos conciso y de una manera sencilla, sin usar lenguaje SQL,
Gnicamente los métodos y comandos provistos por Active Record, se ha usado
en correcciones para afiadir o quitar atributos a los modelos de la aplicacion, sin
modificar el codigo de forma sustancial.

4. Resultados.

“Disenar entornos de aprendizaje encaminados a la incorporacion de pedagogias de
aprendizaje activo resulta dificil’ (Hood,2017); pero si se integra nuevos paradigmas,
metodologias computacionales se genera 6ptimo resultado que permiten llevar lo tebrico
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ala practica. Entre los resultados més sobresaliente del Proyecto Computacion Afectica:
Un enfoque de lo teérico a lo practico se destaca en la figura 5 algunos modulos del
aplicativo desarrollado.

Parala creacion dela aplicacion mévil Android, se utiliz6 la herramienta AppsGeyser, que crea
de una forma sencilla una WebView del sistema Android con la URL de nuestra aplicacion
Web, para adaptarla a dispositivos mdviles. Generando un codigo QR con un enlace para
acceder desde el dispositivo Android, una vez reconocido el QR se abre el navegador y la
herramienta inicia el empaquetado(APK) del instalador para su descarga; logrando asi tener
la aplicacion web, como aplicacion mévil en cualquier dispositivo que funcione con sistema
operativo Android. en la figura 6 podemos apreciar la aplicacion movil desarrollada con los
principios anteriormente mencionados, todo esto en el marco de la computacion afectiva.

Vehiculos

Prestamos

Ordenes oo

Conductores Cgwrwniia s nl Mivke

Figura 6 — Aplicacion Movil desarrollada.

5. Conclusiones

El aplicativo web y movil durante el proceso de desarrollo bajo la metodologia ICONIX
y la programacion orientada a aspectos, determiné un reto en base a informacion y
manejo de todas las caracteristicas que estas herramientas brindan para su correcto
manejo y uso, logrando asi una correcta fusion acorde a la necesidad de crear el Sistema
de Gestion Vehicular.

El desarrollo de la codificacién utilizando el lenguaje de programaciéon ruby, con su
framework ruby on rails, base de datos postgreSQL y el IDE RubyMine, ayud6 y camplio
todas las expectativas en base a las necesidades que se plante6 para el correcto desarrollo
de éste software, logrando asi plasmar la meta de ejercer el uso de programaciéon
orientada a aspectos, basada en ActiveRecords, herramienta agil e intuitiva propia del
framework de trabajo.
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El sistema permite la administracién de usuarios con su edicion o eliminacion; los
usuarios pueden acceder a su cuenta para generar un préstamo vehicular, de la misma
manera, el administrador puede, crear 6rdenes de mantenimiento, repuestos y de
combustible, todo esto vinculado a un vehiculo especifico, asi mismo la capacidad de
registrar una factura indexandola a la orden previamente emitida.

La metodologia de desarrollo ICONIX permitié un desarrollo agil y efectivo en base a
todos los requerimientos iniciales del software, ayudando en gran medida a la correcta
recopilacion de informacion, logrando asi tener los requerimientos claros y precisos, los
mismos que fueron base fundamental en el desarrollo del Sistema de Gestién Vehicular

El administrador tiene a su disposicion el registro de todos los vehiculos, 6rdenes,
usuarios y conductores, junto a la informacién mas relevante de los mismos que son
necesarios para un correcto manejo y uso del parque automotor de la UTPL.

La validacion mediante el plan de pruebas permitié demostrar la calidad, velocidad,
seguridad y efectividad del software desarrollado, cuampliendo asi con los requerimientos
de seguridad necesarios para el uso confiable de esta aplicacion.

El desarrollo del aplicativo web y movil permitié generar un trabajo colaborativo con los
profesionales en formacion del componente de ingenieria web, asi mismo se profundizo
en la ensefianza del paradigma orientado a aspectos aportando en el contexto del
proyecto Computacion Afectiva.

6. Trabajos Futuros

Ampliar las funcionalidades del aplicativo considerando transacciones contables y
financieras; continuando con el lenguaje de programacion Ruby, framework Ruby on
Rails; para mantener la homogeneidad del desarrollo, la seguridad en si del software
y el proceso de ensefianza en el componente de programacién web y por ende dar
continuidad al proyecto computacién afectiva y llevar el conocimiento de lo teoérico a
lo préctico.

Ampliar el contexto de analisis de la computaciéon afectiva y como esta incide en el
proceso de adquisicion de una destreza computacional.

Al haber recabado informacion referente al paradigma de la POA (Programacion
Orientada a Aspectos), Computacién Afectiva, Metodologias Agiles se recomienda su
utilizacion y practica en el contexto educativo, incidiendo en la mejora de las destrezas
computacionales y el entorno de aprendizaje.
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Resumen: Las politicas de seguridad de la informaciéon que implementan las
organizaciones para proteccién de su informacion, es quizas uno de los temas
que podria generar polémicas, debido a que a pesar de su existencia se producen
violaciones a la seguridad de informacion, originadas por el factor humano. Los
diferentes roles que desempenan las personas, como: usuario final, administrador
de equipos de seguridad, administrador de la informacién, supervisor de las
politicas de seguridad, atacante a los sistemas de informacion, etc., tendré un efecto
y consecuencia diferente para cada caso. A través de la revision sistematica de la
literatura se ha encontrado que las teorias méas relevantes que los autores estan
empleando en sus investigaciones relacionadas al cuamplimiento de las politicas de
seguridad estan enfocadas a comprender el comportamiento humano a través de
teorias psicoldgicas o sociales, lo cual conduce a tener un enfoque interdisciplinario
que permita una vision global, no solo desde la perspectiva tecnoldgica, sino desde
la perspectiva de otras disciplinas, que en su conjunto conlleve a un enfoque real
del problema.

Palabras-clave: politicas de seguridad de informacion, revision sistemaética,
cumplimiento

Information Security Policies: A Systematic Review of Theories
Explaining Their Compliance

Abstract: The information security policies implemented by organizations
to protect their information is perhaps one of the issues that could generate
controversy, due to the fact that despite their existence there are violations of
information security, caused by the human factor . The different roles that people
play, such as: end user, security team administrator, information administrator,
security policy supervisor, information system attacker, etc., will have a different
effect and consequence for each case. Through the systematic literature review
it has been found that the most relevant theories that the authors are employing
in their investigations related to compliance with security policies are focused
on understanding human behavior through psychological or social theories,
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which leads to an interdisciplinary approach that allows a global vision, not only
from a technological perspective, but from the perspective of other disciplines,
which together lead to a real approach to the problem.

Keywords: Information Security Policies, Systematic review, Compliance

1. Introduccion

Las organizaciones publicas o privadas, implementan politicas de seguridad informaticas
con el fin de proteger su informaciéon. Marcinkowski y Stanton (2003) senalaron que la
politica de seguridad de la informacién esta en el corazéon de los enfoques de muchas
organizaciones para reforzar las conductas deseables de seguridad de la informaciéon
y reforzar las restricciones contra los comportamientos de seguridad indeseables
(p.2527). Segtin Alnatheer (2015), una politica de seguridad es una parte esencial de las
practicas de seguridad dentro de las organizaciones y podria tener un impacto sustancial
en su seguridad organizacional (p.1). “Sin una politica, las practicas de seguridad se
desarrollaran sin una delimitacion clara de los objetivos y responsabilidades” (Higgins,
1999, p.1; citado en Alnatheer, 2015, p.1).

Sin embargo, considerar que la proteccion de la seguridad de la informacion, a través de
sus politicas, se llevaria a cabo solo a través de una perspectiva tecnolégica, tendria un
enfoque incompleto, pues los estudios que se han realizado a la fecha, demuestran que
es necesario tener una vision amplia a través de un enfoque interdisciplinario, donde el
principal factor, el humano, juega un papel fundamental. Tal es asi, que en un reporte
de Gartner (2014), menciona que las empresas deben adoptar un enfoque multifacético,
apalancando personas, procesos y tecnologia juntas, para crear comunidades de
confianza respaldadas por la supervision y el analisis (Walls, 2014, p.6). La tecnologia no
puede garantizar inicamente un entorno seguro para la informacién; deben tenerse en
cuenta los aspectos humanos de la seguridad de la informacién, ademas de los aspectos
tecnolégicos (Sohrabi Safa, Solms & Furnell, 2016, p.2). Por lo tanto, las amenazas a
la seguridad de la informacién no pueden prevenirse, evitarse, detectarse o eliminarse
concentrandose inicamente en soluciones tecnolégicas (Parsons, McCormac, Butavicius,
Pattinson & Jerram, 2014, p.1). Por ejemplo, respecto a la importancia del factor humano
dentro de las organizaciones, los datos del 2015 de Forrester, sefialan que el 39% de
los tomadores de decisiones empresariales y tecnologicas de Norteamérica y Europa en
firmas con 20 o0 méis empleados que tuvieron una violacién de seguridad en los tltimos
12 meses dijeron que los incidentes internos dentro de su organizacion eran una de las
maneras mas comunes en que las violaciones ocurrieron (citado en Kindervag, Shey &
Mak, 2016, p.3). Afirmacién que coincide con un reporte de investigacion de la empresa
de seguridad Imperva (2016), en la que indica que les resulta preocupante que muchas
brechas significativas en los datos son en tultima instancia en el “trabajo interno”. Los
iniciados, ya sean empleados, contratistas, socios comerciales o socios, representan el
mayor riesgo para los datos empresariales, ya que por definicion se les otorga acceso
confiable a datos confidenciales (Imperva, 2016, p.2).

Por otro lado, el objetivo de asegurar la informacion est4, en cierta medida, en conflicto
con los objetivos comerciales normales de maximizar la productividad y minimizar el
costo; la seguridad se ve a menudo como perjudicial para los objetivos empresariales
porque hace que los sistemas sean menos utilizables (Niekerk y Solms, 2009; citado en
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Van Niekerk & Von R., 2010, p.476) el inico sistema absolutamente seguro es inutilizable
(Wood, 2005, p.224, citado en Van Niekerk & Von R., 2010, p.476). Por ejemplo, en un
reporte de la empresa de seguridad SANS, sefiala que uno de los desafios que enfrentan
los profesionales de la seguridad es el desarrollo de criterios de justificacién de costos
para invertir en contramedidas. Imaginese escuchar esta declaracién: “El ano pasado te
dimos dinero por seguridad, y no pasé nada. ¢Por qué deberiamos darle mas el proximo
afo? “, “Bien... Porque no pas6 nada” (Mark Hardy, G., 2014, p.9).

El incumplimiento total o parcial de las politicas de seguridad informéticas, violaciones
a los sistemas de informacion, conllevan a pérdidas econémicas o de imagen de la
organizacion, los cuales son significativas. Por ejemplo, segin AT&T Cybersecurity
Insights (2017), espera que los dafios causados por los delitos cibernéticos lleguen a los
6 trillones de dolares anuales para el afio 2021, representando la mayor transferencia
de riqueza econdémica de la historia y los riesgos de incentivos para la innovacion y la
inversion. Para IBM y Ponemon Institute (2016) el costo total promedio de una violacién
de datos para las 383 empresas que participaron en su investigacion aument6 de $ 3,79 a
$ 4 millones y el costo promedio pagado por cada registro perdido o robado que contenia
informacion sensible y confidencial aument6 de $ 154 en 2015 a $ 158 en el estudio de
este afio. Kaspersky Lab (2017) sostiene que en promedio las empresas pagan US$ 551
000 para recuperarse de una violacion de seguridad y que las PYMES gastan 38K. Este
es el gasto directo necesario para recuperarse de un ataque.

Este escenario, pone en evidencia la importancia de las politicas de seguridad en
las organizaciones, por lo que una Revision Sistematica de la Literatura (RSL) fue
desarrollada en el presente documento para recolectar y analizar documentos de
investigacionrealizadas alafecha. En ese sentido, el presente documento tienela siguiente
estructura: la primera parte se describe de manera general la situacion, problematica
e impacto en las organizaciones cuyas politicas de seguridad fueron vulneradas; la
segunda parte, se presenta el marco tedrico necesario para comprender las teorias o
conceptos relacionadas a las politicas de seguridad; en la tercera, se presenta la revision
sistemética de la literatura (RSL) como metodologia empleada, su aplicaciéon permitio
la recopilacién de los articulos cientificos que fueron analizados y cuyos resultados de
anélisis son presentados.

Este trabajo es motivado por el aporte y utilidad que puede significar alos profesionales
en seguridad de la informacién, debido a la necesidad creciente de cerrar brechas
de seguridad que se originan en ataques focalizados al usuario, como por ejemplo
a través de trampas de ingenieria social y que sumados a que casi todo lo utilizado
por el atacante es ahora descartable genera la percepcion de que ahora los atacantes
avancen a un ritmo que los defensores nunca podran alcanzar (Arbor Networks, 2017,
PP- 3-4), por lo que se hace necesaria contrarestarla a través del establecimiento de
politicas de seguridad que impliquen el conocimiento del comportamiento del usuario
para su cumplimiento.

Este articulo esta estructurado en 6 secciones que incluye la Introduccion. En la seccion
2 se presenta los temas relacionados. En la seccion 3 se presenta la metodologia utilizada
para la revision sistematica de la literatura. En la seccion 4 se presenta los resultados
de la revision sistemaética. En la seccion 5 se discuten los resultados y finalmente en la
seccion 6 se presenta las conclusiones.

114 RISTI, N.° 25, 12/2017



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

2. Marco Teorico

La mayoria de las organizaciones, tienen politicas de seguridad para proteger la
confidencialidad, integridad y disponibilidad de los recursos de informacién. Las
organizaciones desarrollan politicas y procedimientos de seguridad de la informaciéon
derivados de esas politicas con la intencion de mitigar los riesgos operacionales asociados
con los muchos usos de los sistemas de informacion dentro de la empresa (Bjork, 1975;
Dorey, 1991, Madnick, 1978; Moore, 2003; Schweitzer, 1990; citado por Marcinkowski
y Stanton, 2003, p.2528).

Sin embargo, aparte de los controles técnicos habituales, también existe una considerable
dependencia de la participacion humana y este factor humano en la seguridad de la
informacion esta directamente relacionado con el comportamiento y el conocimiento
humano (Kruger, Drevin, Flowerday & Steyn, 2011, p.1). Segin Ahmed et al (2012)
senalaron que la comunidad de investigadores de seguridad han reconocido que el
comportamiento humano tiene un papel crucial en muchos fallos de seguridad, en
la literatura sobre seguridad de la informacion, a los humanos se les suele llamar el
eslabon mas débil de la cadena de seguridad. Investigadores como Vroom y von Solms
(2004), Stanton et al. (2005), y Pahnila et al. (2007) sefialaron que es probable que las
organizaciones que presten atenciéon a los medios técnicos y no técnicos de proteger
sus activos y recursos de SI (Sistemas de Informacion) tengan mas éxito en sus intentos
de proteger sus activos clave de SI (Citado en Ifindeo, 2011, p.83).

Muchos investigadores han tratado de examinar el cumplimiento de ISP (Politicas de
Seguridad de la Informacion) en las organizaciones mediante la aplicacién de varias
teorias, tales como la teoria de la disuasion general (GDT), la teoria de la protecciéon
de la motivacién (PMT), la teoria del comportamiento planificado (TPB), la teoria de la
agencia y la teoria de la elecciéon racional (Han, Kim & Hyungjin Kim, 2016, p.5) entre
otros. En tal sentido, describiremos brevemente conceptos o teorias de mayor uso por
los autores de los documentos de investigacién, con el fin de que se tenga una mejor
apreciacion en los resultados de la presente investigacion.

2.1. Seguridad de la informacion y Politica de Seguridad

Segin la definicion del ISO-27000, una declaracion de politica define un compromiso
general, direccion o intenci6n. Una declaracion de politica de seguridad de la informacion
debe expresar el compromiso formal de la administracién para la implementaciéon y
mejora de su sistema de gestion de la seguridad de la informacién (SGSI) y debe incluir
objetivos de seguridad de la informacién o facilitar su desarrollo. Segtn la definicion
del ISO-27000, el proposito de la seguridad de la informacién es proteger y preservar
la confidencialidad, integridad y disponibilidad de la informacion. También puede
implicar proteger y preservar la autenticidad y fiabilidad de la informacién y garantizar
que las entidades puedan ser consideradas responsables.

2.2.Teorias que explican el cumplimiento

Diversos autores han realizado, y seguiran realizando, combinaciones de diversas teorias/
técnicas para analizar las violaciones a las politicas de seguridad de los sistemas de
informacion, que se originan por la conducta humana. Por otro lado, no podemos dejar
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de considerar que a través de la investigacion se genera nuevo conocimiento, por lo que
podrian establecerse nuevas teorias/tecnicas, y por consiguiente se tendrian nuevas
combinaciones de teorias/técnicas, en un bucle sin fin. En ese sentido, describir todas las
teorias/técnicas escaparia al objetivo del presente trabajo, por lo que solo se mencionaran
las mas frecuentes y algunas de menor frecuencia a efectos de comparaciéon de conceptos.

2.2.1. Theory of Planned Behavior (TPB)

La Teoria del Comportamiento Planificado propuesto por Ajzen (citado en Ifinedo, P.,
2014, p.70), postula que el comportamiento individual esta influenciado por la actitud, las
normas subjetivas y el control de comportamiento percibido. La actitud se define como los
sentimientospositivosonegativosdelindividuohacialaparticipaciénenuncomportamiento
especificado. Las normas subjetivas describen la percepciéon de un individuo de lo que las
personas importantes para ellos piensan acerca de un comportamiento dado. El control
cognitivo percibido se define como las creencias del individuo con respecto a la eficacia y
los recursos necesarios para facilitar un comportamiento. La TPB fue desarrollada de la
Theory of Reasoned Action (Teoria de la Accién Razonada).

2.2.2. Protection motivational theory (PMT)

La University of Twente (University of Twenty, 2017) sostiene que la Teoria de
Protecciéon de motivacion (PMT) originalmente proponia proporcionar claridad
conceptual para la comprensiéon de las apelaciones al miedo. Una revision posterior
de la Teoria de Proteccion de motivacion ampli6 la teoria a una teoria més general de
la comunicacion persuasiva, con énfasis en los procesos cognitivos que median en el
cambio de comportamiento. La PMT propone que la intencién de proteger a uno mismo
depende de cuatro factores: (1) la percepcion de la gravedad de la amenaza de un evento
(por ejemplo, un ataque al corazon), (2) la probabilidad percibida de la aparicion,
o vulnerabilidad (en este ejemplo, la vulnerabilidad percibida del individuo al escuchar
un ataque), (3) la eficacia de la conducta preventiva recomendada (la percepcién de la
eficacia de respuesta), y (4) la percepcion de auto-eficacia (es decir, el nivel de confianza
en la propia capacidad para llevar a cabo el comportamiento preventivo recomendado).

2.2.3. Social bond theory (SBT)

La Teoria del Enlace Social, (Hirschi, T., 2002; citado Ifinedo, 2014, p.70) describe las
vinculaciones o vinculos sociales que las personas tienen con su grupo. Hirschi (2002;
citado en Ifinedo, 2014, p.70), presenta cuatro vinculos mediante los cuales se promueven
la socializacion y la conformidad: Apego, compromiso, participacion y normas personales.
La teoria postula que cuando las personas se basan en tales vinculos, su deseo de entrar
en comportamientos antisociales o anti-establecimiento se reduce (Ifinedo, 2014, p.70).

2.2.4. Theory of Reasoned Action (TRA)

La Teoria de la Accion Razonada ha sido encontrado ser muy tutil en la prediccion de
comportamiento. Sugiere que cuanto mas fuerte sea la intencién de involucrarse en un
comportamiento, mayor sera la probabilidad de que se lleve a cabo el comportamiento. En
el contexto del cumplimiento de las politicas de seguridad de la informacioén, la actitud de
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un empleado hacia el cuamplimiento de estas politicas combinadas con las normas sociales
llevara al empleado a la intencién de cumplir con las politicas de seguridad; Llevando al
cumplimiento real de las politicas (Siponen M. Mahmood A. & Pahnila S., 2014, p.219).

2.2.5. Social Engineering

Lastécnicas deingenieria social realizadas por hackers educados, explotan tres elementos
principales, a saber: 1) factores humanos, 2) aspectos organizativos y 3) controles
tecnologicos (Frauenstein & von Solms, 2009; citado en Vouren, Kritzinger & Mueller,
2015, p.127). Las dimensiones tecnoldgicas normalmente implican software anti-
phishing, filtros de spam, cortafuegos, etc. La dimensién humana requiere conciencia
y educacion eficaces para ayudar a fortalecer el “firewall humano” e idealmente cultivar
una cultura de comportamiento de seguridad de la informacion. Por otra parte, las
medidas organizativas solidas, por ejemplo, politicas y procedimientos, deben estar en
su lugar para poner todo en perspectiva. De estas dimensiones, el factor humano es
probablemente el mas importante ya que este es el drea que el phishing expone més
(Frauenstein & von Solms, 2009, p.6).

2.2.6. Social Cognitive Theory (SCT)

La Teoria Social Cognitiva, (Bandura A, 2009; citado en Ifinedo, 2014, p.70), es una
premisa relevante para explicar el comportamiento humano. SCT permite que se estudie
la interaccién simultanea y dinamica entre factores sociales y personales. SCT postula
que los individuos estan activamente comprometidos en su propio desarrollo y obtener
los resultados deseados cuando creen que sus acciones estan bajo su propio control,
(Bandura A, 2009; citado en Ifinedo, 2014, p.70). En consecuencia, (Workman et al.,
2008, citado en Ifinedo, 2014, p.70) descompone el SCT en dos elementos principales:

e Locus of control (Workman et al., 2008, citado en Ifinedo, 2014, p.70), el lugar de
control, se refiere al grado en que un individuo cree que él o ella tiene la capacidad
de controlar los eventos que directa o indirectamente los afectan. Rotter,
sugiri6 que las personas que creen que controlan su propio destino aceptaran la
responsabilidad de sus acciones. Esencialmente, las personas que sienten que los
resultados estan fuera de su control pueden desplazar la responsabilidad de sus
acciones hacia los demas (1966, citado en Ifinedo, 2014, p.70).

e Self-efficacy (Bandura A, 2009; citado en Ifinedo, 2014, p.70), la auto-
eficacia, simplemente se refiere a la creencia de los individuos en sus propias
competencias y capacidades.

2.2.7. Cognitive Evaluation Theory (CET)

La Teoria de la Evaluacion Cognitiva fue disenada para predecir los efectos
perjudiciales de las recompensas sobre la motivacion intrinseca, especialmente cuando
las recompensas eran tangibles (por ejemplo, premios o premios). Segin el CET,
las recompensas actian negativamente cuando se las interpreta como una herramienta
para controlar el comportamiento (porque los receptores se sienten controlados y sus
sentimientos de autodeterminacion y autonomia disminuiran). La CET también predice
los efectos positivos de las recompensas, especialmente las recompensas verbales, en la
motivacion intrinseca (Siponen M. Mahmood A. & Pahnila S., 2014, p.219).
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3. Metodologia

La revisién sistematica desarrollada en el presente documento ha tomado como
referencia la estructura propuesta de Barbara Kitchenham (Kitchenham , 2004) y como
complemento o aclaracion de la parte conceptual se utilizo el Manual Cochrane de
revisiones sistematicas de intervenciones (Centro Cochrane Iberoamericano, 2011). El
protocolo de revision sistematica empleada para la presente investigacién es sefialado
graficamente en la Figura 1, donde se indica la secuencia de ejecucion y los procesos
involucrados. Los resultados seran senalados en el desarrollo del presente documento.

La pregunta de investigacion que se plantea es:

RQ1= ¢Cudles son las teorias o conceptos que explican el cumplimiento de las
politicas de seqguridad de la informacién que implementan las organizaciones
para proteger su informacion?

La pregunta de investigacion planteada fue desarrollada aplicando el método PICO
(Participantes, Intervenciones, Comparaciones y Outcome (Desenlaces)) descrito por
Centro Cochrane Iberoamericano (2011, p.106).

TEMA DE
INVESTIGACION

¢NECESARIA LA
INVESTIGACION?

INICIO DEL PROTOCOLO
REPORTES DE RESULTADOS
PREGUNTAS DE LA INVESTIGACION T
(Método PICO)
SINTESIS DATOS EXTRAIDOS
mm—m——_———————
4 | - SelecciénBD

t

| - Definicion cadenas

|

I

PROCEDIMIENTO DE SELECCION DE biisqueda |
I

|

ARTICULOS CIENTIFICOSEN BD - Definicion criterios seleccion FORMATOS
o Ejecucion procedimiento EXTRACCION
N -
EXTRATEGIA EXTRACCION DE
DATOS

ARTICULOS — |  APLICACION CRITERIOS DE CALIDAD —_— ARTICULOS
OBTENIDOS DEPURADOS

Figura 1 — Diagrama del protocolo de Revision Sistematica
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3.1. Proceso de busqueda

Las revisiones sistematicas requieren de una btsqueda amplia, objetiva y reproducible
de una gama de fuentes, para identificar tantos estudios relacionados como sea posible
(dentro del limite de los recursos) (Centro Cochrane Iberoamericano, 2011, p.121). Sin
embargo, es necesario hacer un balance entre esforzarse por la extension y mantener
la relevancia cuando se desarrolla una estrategia de busqueda, pues aumentar la
extension (o sensibilidad) de una btisqueda se reducira su precisiéon y se recuperaran
mas articulos que no son relevantes (Centro Cochrane Iberoamericano, p.147). Bajo
estos considerandos se tomaron cuatro bases de datos, como fuentes potenciales de
informacion segtin se describe en la Tabla 1. Para cada motor de btisqueda utilizado
en las bases de datos seleccionadas, dada su particularidad forma de operaciéon, se
acondicionaron las cadenas de btisquedas, con el criterio de mantener inalterable las
palabras claves definidas y que originan la cadena de buiqueda. En todas las bases de
datos se utiliz6 la opcién de bisqueda avanzada.

Los criterios de inclusién son: - Publicaciones del afio 2000 al 2017, - Tipo documentos:
journals, Magazines, Conference Publications o publicaciones academicas (arbitradas),
Sources: Business, Management and  Accounting,Computer Science, Engineering y
estén publicados en Ingles. Los criterios de exclusion son: Documentos sin resultados
experimentales y Documentos de literatura secundaria.

Base de datos

Palabras Claves

Cadena de biasqueda aplicado

IEEE Xplore:
http://ieeexplore.
ieee.org/Xplore/
home.jsp

ScienceDirect:
http://www.
sciencedirect.com/

Springer Link
https://link.
springer.com/

EBSCO:
https://www.
ebscohost.com/

Kwo1 = informat*
Kwo2 = securit*
Kwo3 = cultur*
Kwog4 = directive
Kwojs = polit*
Kwo6 = factor
Kwo7 = accept
Kwo8 = reject*
Kwog = barrier
Kw10 = people
Kwi11 = human

Document title:
(((“Document Title”:(informat* securit* cultur®*)) OR

“Document Title”:”information security policies”) OR

“Document Title”:”security culture”) OR
Abstract: (factor accept reject* barrier people human)

TITLE ((informat* AND securit*) OR ( securit* AND cultur®)
OR (informat* AND securit* AND cultur*) ) AND

ABSTRACT (factor OR accept OR reject* OR barrier OR people
OR human)

with the exact phrase:
informat* securit* cultur®
with at least one of the words:
directive polit* factor accept reject® barrier people human

Titulo:
((informat* AND securit*) OR ( securit* AND cultur*) OR
(informat*
AND securit* AND cultur*)) AND

Resumen:
(factor OR accept OR reject” OR barrier OR people OR
human)

Tabla 1 — Pardmetros para el proceso de bisqueda

Respecto a las cadenas de busqueda, estas fueron generadas mediante la combinacion
de palabras claves y la combinacién de conectores lo6gicos “AND” y “OR”, las palabras
claves fueron obtenidas con base a la pregunta de investigacion definida para el presente
estudio, se consideraron los sinénimos. Todas las palabras claves y sus derivadas fueron

RISTI, N.° 25, 12/2017 119



Politicas de Seguridad de la Informacion: Revisién Sistematica de las Teorias que Explican su Cumplimiento

consideradas en el idioma inglés, dado que en dicho idioma existen la mayor cantidad de
investigaciones publicadas. Los criterios de seleccion, cadenas de btisqueda adaptadas
segun particularidad de cada base de datos, empleados en la presente investigacion estan
indicados también en la Tabla 1. Mediante la exploracion en Google, dos (2) articulos
fueron posteriormente adicionados (S1y S2), a los cuales también les fueron aplicados los
criterios de calidad establecidos. Estos dos articulos son también mostrados en la Tabla 2.

3.1.1. Procedimiento de seleccion realizado

El procedimiento que se ha seguido consta de los siguientes pasos:

Paso 1: Con base a los parametros definidos en Tabla 1, se encontraron articulos que
fueron guardados en un repositorio, programa Zotero.

Paso 2: Depuracién de los articulos duplicados, encontrados en el Paso 1, a través del
programa Zotero.

Paso 3: Depuraciéon de articulos resultantes del paso anterior, cuyo titulo, palabras
claves o resumen, no tengan una relacion directa con nuestra pregunta de investigacion.

Paso 4: Depuraciéon de articulos resultantes del paso anterior, cuyo contenido no
guarden relacion directa con nuestra pregunta de investigacion.

Paso 5: En la Tabla 2 se registraron los resultados obtenidos.

Fecha de

Base de datos extraccion Paso 1 Paso 2 Paso 3 Paso 4
IEEE Xplore 2017-05-05 70 70 23 2
ScienceDirect 2017-05-05 136 136 10 13
Springer Link 2017-05-05 67 67 7 1
EBSCO 2017-05-05 149 149 10 3
Google 2017-05-05 2

Total de articulos seleccionados (*) 21

Tabla 2 — Documentos seleccionados Revision Sistematica

3.1.2. Proceso de calidad de los estudios

La evaluacion de la calidad de los estudios, se realizd6 mediante la aplicacion de los
criterios de calidad “Quality assessment” empleado por Kitchenham B., Brereton O.,
Budgen D., Turner M., Bailey J. & Linkman S (2009, p.9), segtn:

EQ1= ¢Se describen apropiadamente los criterios de inclusion y exclusion de la
Investigacion?

Evaluacion: (Y= si, N=no, P = parcialmente)

EQ2= (¢Es probable que la investigacion bibliografica cubra todos los estudios
pertinentes?
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Evaluacion: (Los autores han buscado articulos: Y= >=4 + adicional estrategias,
N=3 0 4 sin extra, P = 2 o0 conjunto restringido de revistas)

EQ3= ¢Los evaluadores evaluaron la calidad/validez de los estudios incluidos?

Evaluacién: (Y= Los autores definieron explicitamente los criterios calidad, N=no es
explicita, P = la pregunta de investigacion involucra cuestiones de calidad)

EQ4= ¢Fueron adecuadamente descritos los datos/estudios bésicos?

Evaluacion: (Y= informacion sobre cada estudio, N=no especifica resultados de estudios
primarios individuales, P =informacién resumida de estudios primarios)

Los resultados de esta evaluacion son mostrados en la Tabla 3 que es una adaptacién
de la Table 3 de Kitchenham B. et al (2009) quien consideré los siguientes
puntajes: Y=1, P=0,5, N=0. En el Anexo 1 se muestra a detalle la lista de los 21
articulos primarios.

Doc QA1 QA2 QA3 QA4 Puntaje
S1 Y P Y P 3
S2 Y Y P Y 3.5
S3 Y Y P Y 3.5
S4 Y Y P Y 3.5
S5 Y Y Y Y 4
s6 Y P Y Y 3.5
S7 Y Y Y Y 4
S8 Y Y Y Y 4
So Y Y Y Y 4
S10 Y P Y Y 3.5
S11 Y Y Y Y 4
S12 Y Y Y P 3.5
S13 Y Y Y Y 4
S14 Y Y Y Y 4
S15 Y Y Y Y 4
S16 Y Y Y Y 4
S17 Y Y Y P 3.5
S18 Y Y Y Y 4
S19 Y Y Y Y 4
S20 Y Y Y Y 4
S21 Y Y Y Y 4

Tabla 3 — Resultados de aplicacion de los criterios de calidad
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3.1.3. Proceso de extraccion de datos

Los articulos primarios fueron utilizados para el proceso de extraccion de datos,
obteniéndose informacion relevante, tales como: titulo, autor(es), ano de publicacion, pais
donde se realizo el estudio, muestra, tipo de investigacion, teoria empleada. El registro de
los datos extraidos fue realizado a través de la aplicacién Microsoft Excel, lo cual permiti6
su uso posterior para la comparacion de los articulos y anélisis correspondiente, con lo cual
se dio respuesta a la pregunta de investigacion del presente documento Como informacion
complementaria también se almacenaron los articulos completos en formato PDF.

4. Resultados

De los 21 articulos bajo estudio, desde el afio 2014, se ha tenido un promedio de cuatro
articulos publicados por afio, salvo el 2016, pero que sin embargo, al cierre del ano 2017
se podria tener mayor cantidad de articulos publicados, debido a que estamos a mitad de
afo, y es probable que el niimero de publicaciones se incremente.

2003 2009 2011 2012 2013 2014 2015 2016 2017

o B N W b~ U

Figura 2 — Articulos primarios publicados por afio

En lo que respecta a los lugares donde se llevo a cabo la investigacion llama la atenciéon
que no se hayan encontrado estudios realizados para organizaciones de América del
Sur o Centro.

Teorias empleadas en los articulos primarios

De los 21 articulos primarios bajo estudio, se han identificado 46 teorias o conceptos
que son mostradas en la Tabla 4. Como se puede apreciar en la Tabla 4, la mayoria de
las teorias mas comunes se centran en la comprension del comportamiento humano
a través de teorias psicologicas o sociales que van mas alla de la mera perspectiva
tecnolobgica, debido a que el comportamiento humano es crucial en muchos fallos de
seguridad y es considerado como el eslab6n mas débil de la cadena de seguridad (Ahmed
M., et. al, 2012, p.82). Por lo que los atacantes, conocedores de esta situacion, evaden los
perimetros de seguridad de defensa casa vez mejor en estos dias y dirigen sus ataques
contra algo que ya esta en su red interna: los empleados (Arbor Networks, 2017, p. 10).
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Teoria Empleada Ocurrencias Articulos Afo

1 Accountability theory 1 S13 2017
2 Anticipated regret 1 S19 2015
3 Cognitive evaluation theory (CET) 1 S6 2014
4 Critical incidents technique 1 S2 2009
5 Cultural factors 1 S10 2011
6 Factor trust 1 S14 2015
7 Framework cross-cultural dimensions 1 S5 2014
8 Habit theory 1 S15 2012
Human aspects of information
9 security questionnaire (HAIS-Q) 1 59 2014
10 Information protection culture 1 S7 2015
11 Information security policy 1 S21 2017
12 Involvement theory 1 S11 2016
13 Network effects 1 S13 2017
14  Organizational climate (OC) 1 S20 2016
15  Practice theory 1 S17 2017
16 Privacy principies 1 S7 2015
17 Psychological contract 1 S12 2017
18  Regulatoly focus theory 1 S1 2003
19  Repertory grids technique 1 S2 2009
20  Social cognitive theory (SCT) 1 S4 2014
21 Social engineering 1 S14 2015
22 Social pressure 1 S18 2013
23  Sociology of translation 1 S17 2017
24  Theory of knowledge sharing 1 S5 2014
25 o efresonsdaction (TR) L s
26 '(I“I}{lzggl’(s),nlg;né;ensions of power ) S16 2012
27 Twenty statements test (TST) 1 S2 2009
28  General deterrence theory (GDT) 2 S18 S20 2013 2016
29 Information security culture 2 S7 S8 2015 2015
30 Management information systems 2 S17  S21 2017 2017
31  Rational choice theory (RCT) 2 Si12  S20 2017 2016
32  Social bond theory (SBT) 3 S4 S11 S18 2014 2016
33  Protection motivation theory (PMT) 4 S3 S6 Si5 S19 2012 2014
34  Theory of planned behavior (TPB) 4 S3  $4 S13 S19 2012 2014

Total : 46 21

Tabla 4 — Frecuencia de las teorias/técnicas empleadas
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El detalle de la codificacion de los articulos, tipo de publicacion, tipo de investigacion,
entre otros, son mostrados en la Tabla 5. Dichas teorias o conceptos, han sido utilizados
por los autores de los articulos primarios, parala generaciéon de su modelo y la posterior
validaci6on de sus hipdtesis a través de investigaciones en su mayoria cuantitativa
mediante el uso de encuestas via correo electronico o pagina web.

De las teorias o conceptos, utilizadas por los autores, para explicar el cumplimiento de
las politicas de seguridad de la informacion, se ha encontrado que “Theory of Planned
Behavior (TPB)” junto con la “Protection Motivation Theory (PMT)” son las de mayor
uso (utilizados en cuatro articulos), la “Social bond Theory (SBT)” fue utilizado en tres
articulos, mientras que la “General deterrence theory (GDT)”, “Information security
culture”, “Management information systems” y “Rational choice theory (RCT)”, fueron
utilizados en dos articulos. Sin embargo, considerando que la “Theory of reasoned
action (TRA)” es un antecesor de “Theory of Planned Behavior (TPB)”, se tendria que

esta ultima es la més utilizada.

5. Discusion de Resultados

El anélisis de los 21 estudios primarios, ha permitido identificar 46 teorias o conceptos
que han utilizado los autores de los articulos primarios para explicar y proponer modelos
que expliquen el cumplimiento de las politicas de seguridad de la informacién en las
organizaciones. De todas estas teorias, la “Theory of Planned Behavior (TPB)” junto
“Protection Motivation Theory (PMT)” son las que han tenido mayor uso, mientras
que la “Social bond Theory (SBT)”, “General deterrence theory (GDT)”, “Information
security culture”, “Management information systems” y “Rational choice theory (RCT)
fueron utilizados en al menos dos articulos. Sin embargo, algo en comiin que tienen estas
teorias es que estan enfocadas a estudiar, comprender y predecir el comportamiento del
ser humano, debido a que el comportamiento humano es crucial en muchos fallos de
seguridad y es considerado como el eslabon mas débil de la cadena de seguridad (Ahmed
M., et. al, 2012, p.82). El agente humano, de manera intencional o no intencional, se
involucra en comportamientos mal prescritos que pueden poner en peligro los recursos
de la organizacion IS (Harris & Furnell, 2012; Hu et al., 2011; Ifinedo, 2014; Pahnila et
al., 2007; Siponen & Vance, 2010; Stanton et al., 2005; citado en Ifnedo, P., 2016, p.31).

Esta situacion pone de manifiesto el enfoque interdisciplinario que indirectamente
estan evidenciando los autores de los articulos bajo analisis, haciéndose necesario una
vision global, no solo desde la perspectiva tecnologica, sino también desde la perspectiva
de otras disciplinas, como la social o psicoldgica, o tal vez otras mas, que en su conjunto
conlleve a un enfoque real del problema.

La transicion hacia una verdadera visiéon interdisciplinar ocurre segiin Agazzi (2002)
cuando, dentro de cada disciplina, se despierta una reflexion filos6fica que lleva a percibir
una exigencia de unidad, es decir a no considerar su propio discurso como cerrado y
auténomo, sino como una voz especifica dentro de un concierto. Hemos dicho que se
trata de una reflexion filosofica, y esto se justifica considerando que es filoséfico (y mas
precisamente epistemolégico) el trabajo mediante el cual se aseguran las “condiciones
preliminares” discutidas arriba, asi como la toma de conciencia de la parcialidad de las
diferentes Opticas disciplinares respecto al “punto de vista de la totalidad”. Es también
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Tipo

Tipo

Teoria / concepto

Item Aifio Yy = Ny Instrumento Ubicacién
publicacion investigacion empleada
Exploratorio ISP disponible ~ USA - New
S1 2003 Conference ISP en internet York Regulatoly focus theory
Twenty statements test
(TST)
S2 2009 Conference Cualitativa Entrevistas y No indica RepeI:tory grids
focus group technique
Critical incidents
technique
Protection motivation
: : theory (PMT)
S3 2012  Article Cuantitativa Cuestlon;mos Canada
por emai Theory of planned
behavior (TPB)
Theory of planned
behavior (TPB)
S4 2014  Article Cuantitativa Cuestloqarlos Canada Social cognitive theory
por email (SCT)
Social bond theory
(SBT)
Theory of knowledge
. . Entrevistas y USAy sharing
S5 2014 Article Mixta encuestas Suecia Framework cross-
cultural dimensions
Protection motivation
theory (PMT)
. o Cuestionario . . Th(.eory of reasoned
S6 2014 Article Cuantitativa Finlandia action (TRA)
web I
[Evolucion6 a TPB]
Cognitive evaluation
theory (CET)
Information protection
culture
S7 2015 Article Cuantitativa Cgfitrlr?;?nos Paises - 12 Information security
P culture
Privacy principies
. - Cuestionarios Paises - Information security
S8 2015 Article Cuantitativa por email Varios culture
Cuestionarios Human aspects of
S9 2014 Article Cuantitativa or email Australia information security
P questionnaire (HAIS-Q)
S10 2011 Conference Cuantitativa ‘(Ilvl;istlonanos Sudafrica Cultural factors
. . Social bond theory
S11 2016  Article Cuantitativa ggfit:r?;?no Malasia (SBT)

Involvement theory
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Tipo

Tipo

Teoria / concepto

Item Afo - Ny Instrumento Ubicacién
publicacion investigacion empleada
. . Rational choice theory
S12 2017  Article Cuantitativa ‘(llvl;le;stlonarlos No indica (RCT)
Psychological contract
. Theory of planned
. L Vietnam - pehavior (TPB)
S13 2017  Article Cuantitativa Encuesta web Sudeste de —
Asia Accountability theory,
Network effects
Mixto: Social engineerin
S14 2015 Conference Mixta Entrevistas y Sudafrica Factor t rﬁst &
encuestas web
. . Protection motivation
S15 2012  Article Cuantitativa Svg]e;stlonarlos Finlandia theory (PMT)
Habit theory
Theory on dimensions
S16 2012  Article Cualitativa Caso de estudio  Suecia of power (Hardy’s,
1996)
Management
. information systems
S17 2017  Article Cualitativa Ethnographic No indica .
approach Practice theory
Sociology of translation
General deterrence
theory (GDT)
S18 2013 Article Cuantitativa Cuestlonfi 1108 China Social bond theory
web y fisicos
(SBT)
Social pressure
Theory of planned
behavior (TPB)
S19 2015 Article Cuantitativa ?:Ztrf;? rios Suecia Protection motivation
theory (PMT)
Anticipated regret
General deterrence
theory (GDT)
S20 2016 Article Cuantitativa Cuestlogar1os Canada Rational choice theory
por email (RCT)
Organizational climate
(00
. Information security
Palestina-  policy
S21 2017  Article Cuantitativa Cuestionario Franja de
Gaza Management

information systems

Tabla 5 — Teorias empleadas en los articulos primarios
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de indole filosdfica la capacidad hermenéutica que se necesita para “interpretar” dentro
del propio lenguaje, sin traicionar su sentido, los discursos de las otras disciplinas. El
uso sabio de esta actitud hermenéutica permite un intercambio continuo de un discurso
a otro que elimina poco a poco las “equivocaciones” (p.249).

Respecto a las otras teorias o conceptos restantes, sefialadas en la Fig. N° 02, se aprecia
nuevamente que en su mayoria, estan orientadas a explicar o predecir el comportamiento
humano para el cumplimiento de las politicas de seguridad de la informacion; sin
embargo, aunque varios estudios han examinado factores sociales como antecedentes
o moderadores del cumplimiento del ISP (Bulgurcu et al., 2009, Herath y Rao, 2009,
Myyry et al., 2009), estos esfuerzos son insuficientes para construir una base teorica
sustancial (Young J., et al, 2016, p4).

En lo que respecta a los resultados del presente trabajo, es importante indicar que el
estudio ha sido limitado a conocer las teorias mas relevantes que emplean los autores
para proponer modelos que expliquen el cumplimiento de las politicas de seguridad de
la informaci6n en las organizaciones. Un estudio posterior, podria realizarse integrando
estas teorias para proponer un modelo que permita identificar los factores relevantes de
dicha integracion, bajo un enfoque social, psicolégico, cultural, tecnologico, de gestion,
entre otros.

6. Futuros trabajos:

En la Figura 3 se muestra un esquema de trabajo que integre varias disciplinas, en la que
el factor “Personas” es la base del esquema, pero sin descuidar los otros aspectos tales
como el de tecnologia, gestion, infraestructura, entre otros, se propone como futuros
trabajos. El esquema presentado se interpreta como:

- El aspecto humano, segin el rol que desempefie en la disciplina o actividad
(usuario, tecnolodgico, ciudadano, empleado, etc.) tendra una vision diferente
en aspectos de seguridad y por tanto en el cumplimiento de las politicas de
seguridad. Este es el enfoque de la “perspectiva interdisciplnaria” que se muestra
en el esquema.

- El aspecto “infraestructura tecnologica”, esta referida a los mecanismos de
seguridad y control que se implementan a través de la tecnologia TI.

- El aspecto “politicas de seguridad” esta referida como el regulador en el
comportamiento de las “personas” y en los requisitos que debe considerar la
implementacion de una “infraestructura tecnologica”.

- La relacion de estos tres aspectos, “politicas de seguridad”, “infraestructura
tecnolbgica” y “perspectiva interdisciplinaria”, se consideraran necesarias para
que exista un adecuado establecimiento de las politicas de seguridad, en la que
considere todos estos aspectos.

La tarea para el investigador, seria la de encontrar los factores o mecanismos que
conlleven a una unificaciéon de estos aspectos, manteniendo una actualizaciéon contantes,
debido a la creacién de nuevas formas de ataques, surgimiento de nuevas tecnologias y
por que no decirlo, por la rotacion del personal.
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‘ Ataques ‘

SEGURIDAD SISTEMAS DE INFORMACION e
- Perspectiva Psicologica

Teoria Comportamiento humano

‘ Politicas Seguridad ‘<:>‘ Infraestructura Tecnoldgica ’ - Perspectiva Técnica

1S027000

COBIT

- Perspectiva Social
Teoria cultura organizacional
Teoria cultura pais

Teoria Etnografia
PERSPECTIVA INTERDISCIPLINARIA

Teoria Redes Sociales
TECNOLOGIA | ORGANIZACION “ eves delpst

- PerspectivaLegal

PERSONAS

Figura 3 — Propuesta de estudios futuros

7. Conclusiones

Entender las teorias que permiten el cumplimiento de las politicas de seguridad de la
informacion de la organizacion, desde una perspectiva interdisciplinaria, es clave para
el resguardo de la informacioén, lo cual podria evitar (Chang S.E., et al, 2015) que las
organizaciones tiendan a implementar una gran cantidad de controles de seguridad
para proteger sus activos de los empleados, mediante el seguimiento de cada una de sus
acciones, lo cual conduce a sentimientos negativos de los empleados sobre la confianza
y puede dafar / poner en peligro significativamente la relacion de confianza entre las
organizaciones y sus empleados (citado en Vuuren, et al., 2015, p.126). Los resultados
de la revision sistematica, en donde las teorias estan enfocadas al factor humano,
guardan relaciéon con el rol que desempena el ser humano, pues segin los diferentes
roles que desempefia (como atacante o protector de la informacién, como usuario o
como administrador de la informacion, como disefiador de nuevas politicas, normas,
o procedimientos, como supervisor o supervisado de cumplimiento de las politicas de
informacion, como disenador de nuevos esquemas de proteccion, tecnologia, como
disenador de nuevos ataques, etc.) tendra un impacto en las organizaciones, que
dependera, valga la redundancia, del rol que desempene, como lo desempefie, donde
lo desempefie y cuando lo desempeie. Los profesionales en seguridad TI, deberian
considerar que la seguridad de informacién no solo se garantiza mediante el empleo
de perimetros de seguridad sofisticados, sino que deberian enfocar y considerar en sus
estrategias de proteccion el factor humano, pues dado el comportamiento no deseado que
tengan (voluntario o involuntario) provocara la anulacion de los perimetros de seguridad
implementados, generando brechas de seguridad importantes, con las consiguientes
consecuenciasy pérdidas econémicas, como los sefialados en el presente documento. Se
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puede concluir como trabajos futuros, que establecer politicas de seguridad y esperar su
cumplimiento, sin considerar otros aspectos, Figura 3, sin una interrelacion unificada,
tendria como consecuencia incrementar las brechas de seguridad, dado que segtn la
funciéon que desempene el factor humano, tendria una percepciéon diferente de lo que
es seguridad de la informacién, y por tanto creer que las politicas de seguridad son
exageradas y no utiles, no cumpliéndolas, exponiendo la seguridad de la informacion.
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Critérios Editoriais

A RISTI (Revista Ibérica de Sistemas e
Tecnologias de Informacao) é um perioédico
cientifico, propriedade da AISTI (Associacao
Ibérica de Sistemas e Tecnologias de
Informacdo), que foca a investigacdo e a
aplicagdo pratica inovadora no dominio dos
sistemas e tecnologias de informacao.

O Conselho Editorial da RISTI incentiva
potenciais autores a submeterem artigos
originais e inovadores para avaliagdo pelo
Conselho Cientifico.

A submissdo de artigos para publicacdo na
RISTI deve realizar-se de acordo com as
chamadas de artigos e as instrugbes e normas
disponibilizadas no sitio Web da revista
(http://www.risti.xyz/).

Todos os artigos submetidos sdo avaliados
por um conjunto de membros do Conselho
Cientifico, nao inferior a trés elementos.

Em cada ntmero da revista sao publicados
entre cinco a oito dos melhores artigos
submetidos.

Criterios Editoriales

La RISTI (Revista Ibérica de Sistemas y
Tecnologias de la Informacién) es un periédico
cientifico, propiedad de la AISTI (Asociaci6on
Ibérica de Sistemas y Tecnologias de la
Informacion), centrado en la investigacion
y en la aplicaciéon practica innovadora en el
dominio de los sistemas y tecnologias de la
informacion.

El Consejo Editorial de la RISTI incentiva
autores potenciales a enviar sus articulos
originales e innovadores para evaluaciéon por
el Consejo Cientifico.

El envio de articulos para publicaciéon en la
RISTI debe hacerse de conformidad con las
llamadas de los articulos y las instrucciones y
normas establecidas en el sitio Web de la revista
(http://www.risti.xyz/).

Todos los trabajos enviados son evaluados por
un nimero de miembros del Consejo Cientifico
de no menos de tres elementos.

En cada nimero de la revista se publican cinco
a ocho de los mejores articulos enviados.
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