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Editorial

Tendencias en Tecnologias de Informacion y
Comunicacion

Trends in Information and Communication
Technologies

Jezreel Mejia!, Mirna Mufioz!
{jmejia, mirna.munoz}@cimat.mx

1. Centro de Investigaciéon en Matematicas- Unidad zacatecas, Parque Quantum, Ciudad del Conocimiento,
Avenida Lasec, andador Galileo Galilei, manzana 3 lote 77, C. P. 98160, Zacatecas, México

DOI: 10.4304/risti.31.0

1. Introduccion

Los articulos presentados en este niimero fueron seleccionados de los articulos aceptados
en el Séptimo Congreso Internacional de Mejora de Procesos Software (CIMPS) 2018,
realizado en la Ciudad de Guadalajara, Jalisco, México del 17 al 19 de Octubre del 2018.
Este congreso ha tenido una taza de aceptacion del 30% de los articulos enviados.

La evoluciéon y el uso creciente de las Tecnologias de Informacion y Comunicacién
(TICs) genera nuevas areas de interés, demandando una constante investigacion. Por lo
tanto, los articulos publicados en este nimero especial de la Revista Ibérica de Sistemas
y Tecnologias de la Informacion (RISTI), aborda temas relacionados a “Tendencias
en Tecnologias de Informacién y Comunicacion”. Los articulos presentan versiones
extendidas y mejoradas de las versiones originales que han sido presentados en el
congreso CIMPS 2018.

2. Estructura

El primer articulo, propone un Modelo para Medir la Madurez del Anélisis de Riesgos de
los Activos de Informacién en empresas navieras. Para ello, los autores han seleccionado a
MAGERIT, OCTAVE y MEHARI como metodologias de analisis de riesgos considerando
su uso en otras iniciativas de construccion de modelos de madurez. Para validar el
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articulo presenta entrevistas a siete empresas navieras a fin de conocer su postura frente
a la problemaética de riesgos en este contexto.

En el segundo articulo, se presentan los resultados de la validacion de una herramienta
desarrollada como apoyo parallevara cabo actividades relacionadas con el aseguramiento
de la calidad. Los resultados obtenidos de los autores demuestran que la herramienta
permite un entendimiento comun entre los diferentes profesionales involucrados en el
desarrollo de software referente a los objetivos de calidad establecidos, reforzando la
comunicacion y el analisis de resultados para toma de decisiones oportuna.

El tercer articulo, identifica un aspecto fundamental para gestionar y ejecutar procesos
empresariales a través del modelado de procesos. Por lo tanto, este articulo presenta una
revision de 20 articulos para identificar los algoritmos mas utilizados para el modelado
de procesos.

El cuarto articulo, presenta un estudio exploratorio en el que se analiza la influencia de
la Teoria de Belbin en actividades de desarrollo de software como mecanismo para la
mejora del mismo. La actividad considerada en el estudio exploratorio para los equipos,
fue la medicion de software mediante la técnica de puntos de funcion.

El quinto articulo, muestra los resultados de un caso de estudio para la medici6on de
la preservacion de la privacidad. Con ello, se desarrollan modelos de aprendizaje
maquina para determinar el riesgo de prediccion de atributos sensibles y como medio
de verificacion de la utilidad de los datos. Los hallazgos motivan la necesidad de adecuar
la medicion de la preservacion de la privacidad a los requerimientos actuales y a medios
de ataque sofisticados como el aprendizaje maquina.

El sexto articulo, presenta una aplicacién que permite detectar de manera oportunda
aplicaciones maliciosas presentes en Smartphones, particularmente aquellos con
sistema operativo Android. Ademas, los autores presentan un estudio de caso que ha
permitido validar la app a través de la deteccion de aplicaciones maliciosas instaladas en
un dispositivo moévil.

El séptimo articulo, propone un prototipo totalmente funcional para el monitoreo del
transporte publico. En este prototipo, los autores han utilizado un conjunto de recursos
y medios tecnolégicos que se centran en las capacidades de una computadora de placa
reducida Raspberry PI. El principal objetivo es proporcionar informacién en tiempo real
a los usuarios que utilizan los autobuses como medio de transporte, y al mismo tiempo,
proporcionar datos histéricos de cada unidad para conocer la informacion relacionada
con los horarios y retrasos de las rutas realizadas en los diferentes circuitos.

El octavo articulo, presenta un estudio sobre sobre el desarrollo y la evolucion de las
herramientas de hardware que han permitido la interaccion entre los usuarios y los
entornos virtuales en 3D. Al mismo tiempo, los autores proponen una clasificacion en
eras para evolucion de los dispositivos de realidad virtual.

Finalmente, en el noveno articulo, se introduce PulAm, una aplicacién mévil basada
en el sistema operativo moévil Android. Los autores disefian esta aplicacién como una
herramienta de apoyo en el proceso de monitoreo de plagas de diferentes cultivos. Como
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caso de estudio, se introduce el monitoreo de cultivos de sorgo, en el estado de Nayarit,
México; especificamente para la campafia contra el “pulgén amarillo” del sorgo.

3. Agradecimientos

Agradecemos al Director de la Revista Alvaro Rocha por otorgar la oportunidad para
dar a conocer los trabajos mas relevantes presentados en el congreso CIMPS 2018.
Asimismo, expresamos nuestra gratitud a los autores de los trabajos publicados, lo cual
hizo posible este nimero especial en RISTI. Damos la enhorabuena a todos aquellos
autores cuyos articulos han sido publicados en este nimero especial de RISTI.
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Modelo para Medir la Madurez del Analisis de Riesgo
de los Activos de Informacion en el contexto de las
Empresas Navieras

Fresia Yanina Holguin Garcia', Lohana Mariella Lema Moreta?
fholguin@uees.edu.ec, lohanalema@uees.edu.ec

* Universidad Espiritu Santo, Samborondén, Ecuador.
2 Universidad Espiritu Santo, Samborondon, Ecuador.

DOI: 10.17013/risti.31.1—17

Resumen: El avance tecnolégico ha contribuido al incremento de eventos
disruptivos de diferente naturaleza en las empresas que podrian producir pérdida
de informacién; por tal motivo, es vital realizar analisis de riesgos adecuado.
Considerando que las empresas navieras no estan exentas de amenazas, ataques o
vulnerabilidades, este articulo propone un Modelo para Medirla Madurez del Analisis
de Riesgos de los Activos de Informacion en éste contexto empresarial. Para cumplir
esto, se ejecutaron tres actividades. En la primera, se analiz6 y seleccioné6 MAGERIT,
OCTAVE y MEHARI como metodologias de analisis de riesgos considerando su uso
en otras iniciativas de construccién de modelos de madurez. Luego, se realizaron
entrevistas a siete empresas navieras a fin de conocer su postura frente a la
problematica planteada. Finalmente, podemos determinar que la construccion de
esta propuesta conlleva la ejecucion de un proceso de anélisis de riesgo formalizado
y con técnicas proactivas acorde al contexto empresarial establecido.

Palabras-clave: modelo de madurez; anélisis de riesgo; empresas navieras.

Model for Measuring the Maturity of the Risk Analysis of Information
Assets in the context of Shipping Companies

Abstract: Technological progress has contributed to the increase of disruptive
events of different nature in companies that could produce loss of information;
for this reason, it is vital to carry out adequate risk analysis. Considering that
shipping companies are not exempt from threats, attacks or vulnerabilities, this
article proposes a Model to Measure the Maturity of Risk Analysis of Information
Assets in this business context. To accomplish this, three activities were executed.
In the first, MAGERIT, OCTAVE and MEHARI were analyzed and selected as risk
analysis methodologies considering their use in other maturity modeling initiatives.
Afterwards, seven shipping companies were interviewed in order to know their
position regarding the proposed problem. Finally, we can determine that the
construction of this proposal involves the execution of a formalized risk analysis
process and proactive techniques according to the established business context.

Keywords: maturity model; risk analysis; shipping companies.
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Modelo para Medir la Madurez del Anélisis de Riesgo de los Activos de Informacion en el contexto de las Empresas Navieras

1. Introduccion

Las Tecnologias de Informacion y Comunicacion (TIC) se han convertido en un factor
que impacta en la competitividad de todo tipo de organizacién, por ello es fundamental
que los procesos del negocio estén fusionados de manera integral de lo contrario
aspectos como la efectividad del nivel operativo, imagen corporativa o la rentabilidad
estarian disminuidas (Gémez, Pérez, Donoso y Herrera, 2010). En este sentido,
Areitio (2008) evidencia que al adquirir e implementar nuevas tecnologias se debe
ser consciente de la coexistencia de una amplia gama de amenazas, vulnerabilidades y
ataques informaticos; y cuyo objetivo principal es acceder a la informacién privada de
las organizaciones. Segiin ESET (2015) una de cada cinco empresas sufri6 ataques de
explotacion de vulnerabilidades en el afio 2014, y por su parte ISACA (2015) manifiesta
que los incidentes de seguridad se han incrementado en un 66% desde el afo 2009.

En este contexto, Chu, Wei, & Chang (2013) aseveran que las organizaciones estan
obligadas a establecer protocolos que les permitan identificar las falencias que afectan
sus actividades y procesos, evaluar los controles existentes para disminuir la posibilidad
de que un riesgo potencial se cristalice en una pérdida cierta, y adoptar medidas para
reducir o controlar el riesgo en aquellos sectores donde se observa que se esta por encima
de los limites permisibles.

Gomez, Pérez, Donoso y Herrera (2010) sefialan que ante la necesidad latente de
garantizar una seguridad efectiva se crearon estandares, normas, metodologias y guias
para llevar a cabo anélisis que prevengan, controlen y reduzcan los riesgos asociados
a la violacion o vulnerabilidad de la informacién. Ademas, segiin Jugdev & Thomas
(2002) también se deben considerar los Modelos de Madurez orientados a la seguridad
de la informacion como una alternativa para evaluar en toda su dimension la situacion
organizacional en el manejo del riesgo respecto a una situacion ideal, y considerando
que estos se cimentan en el conocimiento de los procesos la toma de decisiones es
maés acertada.

Aunado a lo anterior, Becker, Niehaves, Poppelbus, & Simons (2010) establecen que
un modelo de madurez en seguridad informatica debera evaluar desde los procesos
incongruentes hasta los méas 6ptimos de una empresa, lo cual permitira identificar
rapidamente las 4reas donde la entidad debe enfocarse para mejorar y ello conllevaré la
implementacion de buenas practicas.

Por otra parte, segtin un estudio realizado por Llop et al. (2013) las empresas de transporte
maritimo denominadas Agencias Navieras no estan exentas de eventos conexos a la
seguridad informatica, ademas no cuentan con una herramienta especifica para la
identificacion y categorizacion del riesgo de su ambiente tecnologico y considerando
que sus actividades estan relacionadas a la documentacion, transporte terrestre de los
contenedores, verificacion de la carga, seguimiento de la carga desde el puerto origen
al puerto destino, y otras operaciones portuarias; es preciso proponer un modelo que
satisfaga este requerimiento no atendido.

Por lo antes expuesto el objetivo principal de este trabajo es disenar un Modelo para
Medir la Madurez del Andlisis de Riesgos de los Activos de Informacién en el contexto
de las Empresas Navieras, de tal manera que permita autoevaluar la realidad de la
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organizacién y establecer una ruta de mejoramiento con estrategias acordes al giro
del negocio. Este modelo se cimentara en las mejores practicas de las metodologias
MAGERIT, OCTAVE y MEHARI; debido a que cuentan con una estructura definida,
documentada y adaptable a todo tipo de empresa; sus fases de anélisis de riesgo
son homologas, permiten distinguir los activos y sus riesgos de forma que sean un
punto de referencia para tomar decisiones y hacer mejoras en los procesos internos
organizacionales; y admiten después de su implementacién la construccién de un plan
de actividades que puede ser detallado, monitoreado y examinado de forma periddica.

Para alcanzar el objetivo planteado se construira un modelo con tres elementos: Niveles
de Madurez, Categorias a Evaluar y Mapa de Control; los cuales estaran sustentados
en la revision bibliografica de las metodologias escogidas y de la profundizacion del
modelo de madurez CMMI.

2. Marco Tedrico

2.1. Analisis de Riesgo

Segtn Del Carpio (2006) el analisis de riesgo es un proceso de origen cuantitativo o
cualitativo que permite evaluar los riesgos, y que ademas consiente una estimacion de
incertidumbre e impacto. Por su parte, Sikdar (2011) afirma que el anélisis de riesgo es
una etapa que comprende dos aspectos claves: determinar las amenazas a las cuales est4
expuesta una entidad y valorar su posible materializacién. En cambio, Aguilera (2010)
sefiala que un anélisis de riesgo conlleva conocer todos los activos de informacién que
componen un sistema para estipular su grado de vulnerabilidad y el impacto que un
ataque causaria; lo cual sera el sustento para seleccionar las medidas de proteccién
mas oportunas.

En este contexto, Curiman y Toth (2004) establecen que el anélisis de riesgo no es
un proceso aislado respecto a otras iniciativas que conllevan a un nivel 6ptimo de
seguridad, al contrario, es una linea base que permitira identificar con rapidez las areas
mas vulnerables logrando también que la implantacion de las salvaguardas sea acorde a
las necesidades requeridas por el entorno.

Segtin Aguilera (2010) es conveniente conocer la diferencia entre el anélisis y la gestion
de riesgo; el anélisis proporciona un bosquejo del sistema en términos de activos,
amenazas y salvaguardas; es decir, que es la base para ejercer un control de todas las
actividades; mientras que, la gestion se refiere a la estructuraciéon de las acciones de
seguridad para satisfacer las insuficiencias detectadas por el anélisis.

Por otra parte, Echenique (2012) considera que dentro del anélisis de riesgo es preciso
distinguir seis elementos claves:

1. Probabilidad: estimacion de la posibilidad que un recurso informatico quede
expuesto a un evento (Canal, 2004).

2. Amenazas: cualquier tipo de accion que puede producir un dafio material
o inmaterial en una empresa, y cuya naturaleza puede ser: fisica o logica
(Aguilera, 2010).
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3. Vulnerabilidades: caracteristica o circunstancia de debilidad de un recurso que
posibilita la materializacién de una amenaza (Canal, 2004).

4. Activos: recursos o elementos relacionados a un sistema de informaciéon y que
tienen valor para la organizacion (Aguilera, 2010).

5. Impacto: es el efecto de una amenaza sobre un activo (Eterovic y Pagliari, 2011).

6. Riesgo: estimacion del grado de exposiciéon que una amenaza se materialice
sobre uno o mas activos causando dafios a la organizacion (Gupta, & Xu, 2010).

Areitio (2008) senala que para llevar a cabo un andlisis de riesgo robusto es
recomendable utilizar los lineamientos establecidos por las metodologias vigentes, las
cuales se caracterizan por contemplar entre sus fases aspectos como: realizacion de un
inventario y valoracion de los activos, identificacion y estimaciéon de las amenazas que
puedan afectar a la seguridad de los activos, establecimiento y evaluacion de las medidas
de seguridad existentes, determinacion y ponderacion de las vulnerabilidades de los
activos, y valoracion del impacto que produciria un ataque.

En este ambito, Aleman y Rodriguez (2014) agregan que las metodologias maés
sobresalientes en este dominio son: OCTAVE, MAGERIT, MEHARI, NIST SP 800:30,
Coras, Cramm y Ebios; y aunque tienen caracteristicas similares difieren esencialmente
en la manera de estimar la probabilidad de ocurrencia de una amenaza y en la forma
de determinar el impacto en la organizacion. Es preciso acotar que este articulo solo
abarcarda OCTAVE, MAGERIT Y MEHARI debido a que su proceso de analisis de riesgo
es analogo, y porque las metodologias excluidas requieren un costo de licencia que las
convierte en poco atractivas para su implementacion.

2.2.0CTAVE

Alberts & Dorofee (2002) sefialan que OCTAVE (Operationally Critical Threat, Asset
and Vulnerability Evaluation) es una metodologia desarrollada en el afhio 2001 por el
CERT/CC, en la cual la tecnologia es examinada en relacion a las practicas de seguridad
y la toma de decisiones respecto a la proteccion de informacion, se basa en los riesgos
de confidencialidad, integridad y disponibilidad a los que pueden estar sometidos los
bienes con informacién critica. En este mismo ambito Januszkiewicz & Marek (2006)
sefialan que OCTAVE se diferencia de otras metodologias porque no se limita al analisis
del riesgo tecnoldgico y aspectos tacticos, también abarca el riesgo de la organizaciéon y
se enfoca en temas estratégicos relacionados con la préctica.

Seguin Alberts, Dorofee, Stevens & Woody (2003) OCTAVE es autodirigido, lo que significa
que el personal de la organizacion asume el compromiso de establecer la estrategia de
seguridad, por ende, es necesario la integracion del departamento operativo y de TI asi
se equilibraran los aspectos de: riesgos operativos, practicas de seguridad y tecnologia.
Ademés, CERT (2013) indica que para la ejecuciéon de OCTAVE se cuenta con tres fases
claramente definidas:

» Fase 1, Vision Organizativa: En esta etapa se determinan los activos criticos,
requerimientos de seguridad y amenazas sobre los activos criticos, practicas de
seguridad actuales y las vulnerabilidades organizativas (CERT, 2013).

e Fase 2, Vision Tecnolégica: Se examinan los componentes claves y las
vulnerabilidades tecnoldgicas vigentes (CERT, 2013).
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e Fase 3, Estrategia y Desarrollo del Plan: Se crean medidas, estrategias y
planes de mitigaciéon de riesgo utilizando los resultados obtenidos de las fases
anteriores (CERT, 2013).

Hasta la presente fecha esta metodologia consta de los métodos: OCTAVE, OCTAVE - S,
y OCTAVE ALLEGRO; los cuales se basan en los criterios del estindar con un enfoque en
la practica y evaluacion de la seguridad fundamentada en la informacién de riesgo de la
entidad objeto de anélisis (Alberts, Dorofee, Stevens & Woody, 2003). A continuacion,
se describen las principales caracteristicas de cada uno:

e« Método OCTAVE: Fue desarrollado para organizaciones de trecientos o
méas empleados, considerando la jerarquia de miiltiples capas, asi como la
infraestructura que suelen tener este tipo de empresas. Durante su desarrollo se
examinan los lineamientos organizacionales y tecnologicos, se crea una vision
clara de la organizacion, y se definen sus necesidades de seguridad; por ello este
método se enfoca en: identificar los elementos criticos y las amenazas de los
activos, establecer las vulnerabilidades, y desarrollar una estrategia basada en
las practicas y planes de mitigacion de riesgos (Alberts & Dorofee, 2002).

e Método OCTAVE-S: Fue concebido para las pequefias organizaciones (con un
personal de entre veinte a ochenta empleados), y a pesar de ser un método méas
simplificado produce el mismo tipo de resultados que OCTAVE. Parallevara cabo
su ejecucion se requiere un equipo conformado por tres o hasta cinco personas,
las cuales deben conocer a profundidad el sentido organizacional de la empresa
pues se encargaran de recopilar informacion sobre los elementos significativos,
los requisitos de seguridad, las amenazas y las estrategias de protecciéon. Debido
a que las entidades de este tipo generalmente externalizan servicios TI este
método solo incluye una exploracion limitada de la infraestructura informatica
(Januszkiewicz & Marek, 2006).

s Método OCTAVE ALLEGRO: Es una variante simplificada del método de
OCTAVE, sin embargo, debido a que su enfoque principal son los activos de
la informacion, la identificaci6on de otros importantes recursos se realiza en
funci6n de los activos de informacién a la que estan conectados; lo cual elimina
una posible confusion sobre el alcance de la evaluacion (Caralli, Stevens, Young
& Wilson, 2007).

2.3.MAGERIT

MAGERIT (Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de Informacion)
es una metodologia elaborada por el Consejo Superior de Administraciéon Electrénica de
Espafa en respuesta a la percepcion de que el gobierno dependia cada vez méas de la
tecnologia de la informacién para conseguir sus objetivos de servicio, sin embargo, en la
actualidad es de caracter publico siendo utilizada por organizaciones de todo el mundo
(Sylim, Hori & Sakurai, 2009).

Nagata, Amagasa & Kigawa (2009) sefialan que MAGERIT tiene como objetivos: crear
conciencia de la existencia de riesgos y laimportancia de tratarlos a tiempo; proporcionar
un método sistematico para analizar los riesgos garantizando la autenticidad,
confidencialidad, integridad, disponibilidad y trazabilidad; disefiar estrategias para
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mantener los riesgos controlados; y preparar ala empresa para los procesos de auditorias,
certificaciones y acreditaciones. MAGERIT propone la realizacion de cinco pasos para
efectuar el anélisis de riesgos, los cuales se detallan en la Figura 1.

Paso 1 Paso 2 Paso 3 Paso 4 Paso 5

* Determinar los * Determinar las * Determinar las + Estimar el * Estimar el
Activos de la Amenazas a Salvaguardas Impacto del Riesgo que
Organizacion. las que estéan frente al riesgo activo derivado refiere ala

expuestos los de los activos. dela materializacion
activos. materializacion de una
de una amenaza.
amenaza.

Figura 1 — Pasos para el Analisis de Riesgos de MAGERIT (Ministerio de Haciendas y
Administracién Pablica del Gobierno de Espafia, 2012).

2.4.MEHARI

MEHARI, también conocido como un método de analisis de riesgo armonizado, es
una metodologia desarrollada en el afio 1995 por CLUSIF (CLUb de la Sécurité de
I'Information Francais) con la finalidad de que los responsables de la seguridad
informatica evaltien cuantitativamente o cualitativamente (segin sea necesario) los
principales factores de riesgos que puede percibir una organizaciéon segin su contexto, y
para ello se requiere que la entidad establezca previamente una politica de seguridad y
mantenimiento de riesgos a un nivel convenido, la misma que servira de referencia para
que el acople de los objetivos estratégicos existentes sea acorde a los nuevos métodos de
funcionamiento de la empresa (Aleman y Rodriguez , 2014).

———
Identificacion Plan de Accién
{ Mitigar }—~ ‘
> V
—-‘ Aceptar “'
Estimacion Implementacion
Aﬁ Transferir }—-
|
i 44 Eliminar ‘_. N
Evaluacién Monitoreo y Direcciéon
Fase 1: Valoracién del Riesgo Fase 2: Tratamiento del Riesgo Fase 3: Gestion del Riesgo

Figura 2 — Proceso de evaluacion, tratamiento y gestion del Riesgo de MEHARI (CLUSIF, 2010).
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MEHARTI esté estructurado por tres modulos: el primero tiene como finalidad el
analisis de riesgos, el segundo esta orientando a la evaluaciéon de seguridad (con
énfasis al anélisis de vulnerabilidades) y el tercero permite el anélisis de amenazas;
cabe sefialar que la ejecucion de los mismos consentira el disefio e implantaciéon
de los planes de accion que fomentaran la seguridad de la informaciéon (Aleméan y
Rodriguez, 2014).

El proceso de evaluacion, tratamiento y gestion del riesgo de MEHARI, se exponen en
la Figura 2.

2.5.Modelo de Madurez

Rosemann & De Bruin (2005) definen el término madurez como una medida para evaluar
la capacidad de una organizacioén respecto a una determinada disciplina. En cambio,
Mettler (2009) afirma que la madurez es un proceso evolutivo en la demostracién de
una habilidad especifica.

Partiendo de estas definiciones OPM3 (2003) establece que un modelo de madurez es un
esquema con niveles jerarquicos, que en esencia permite a una organizacién comprender
su situacioén actual y orientarla a la consecucion de un nivel mas elevado lo cual requiere
la implementacién de mejores practicas o rutas de mejora. También, Saavedra, Davila,
Melendez & Pessoa (2017) evidencian que un modelo de madurez es un conjunto de
elementos organizados en una estructura evolutiva con transiciones medibles entre
niveles. Ademas, Carvalho, Rocha, & Abreu (2017) afiaden que un modelo de madurez
se sustenta en el principio de que las personas, las organizaciones, los procesos, etc.,
evolucionan hacia una mayor madurez por consecuencia su desarrollo abarca varias
etapas diferentes.

En este mismo ambito, Klimko (2001) sehala que de forma general los modelos de
madurez tienen como propiedades: un nimero limitado de niveles (generalmente de
cuatro a seis), cada nivel consta de requisitos determinados que deben ser alcanzados, y
los niveles de madurez estan clasificados de forma secuencial siendo el altimo un nivel
de perfeccion.

Por otra parte, considerando la importancia de evaluar la capacidad de una organizacion
respecto a la posibilidad para cumplir con los objetivos de seguridad de la informaciéon
se han originado varios modelos de madurez, sin embargo, es el CMMI (Capability
Maturity Model Integrated) el utilizado con mayor preponderancia como marco de
referencia para el desarrollo de nuevos modelos (Matrane, Talea & Okar, 2014).

Segin Palomino, Dévila, Melendez & Pessoa (2017) el CMMI es un modelo que
agrupa las mejores practicas en actividades de desarrollo y mantenimiento. En este
sentido, Crawford (2002) expone que el CMMI esta orientado a la industria del
software y contiene una cantidad de areas definidas por proceso, las cuales cubren
conceptos bésicos que son indispensables para la mejora de los mismos. También
Kerzner (2000) senala que este modelo clasifica a las organizaciones en cinco niveles
de madurez basados en el grado de sofisticacion de sus practicas de ingenieria, los
cuales son: inicial, repetible, definido, administrado y optimizado. En la Figura 3 se
esquematizan estos niveles.
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1.- Inicial 2.- Repetible 3.- Definido 4.- Administrado 5.- Optimizado

* Procesos + Procesos + Estandarizacion  de |l « Procesos medibles y Jll *+ Mejora continua de
impredecibles, poco proyecto, los procesos de la controlados. los procesos.

controlados y documentacion organizacion,
reactivos. definida. consistencia en los
proyectos.

Figura 3 — Niveles de Madurez CMMI (Crawford, 2002).

3. Metodologia

El enfoque de la investigacion es de origen Cualitativo porque se utilizar4 la teoria como
fundamento en la elaboracion del Modelo para Medir la Madurez del Anélisis de Riesgos
de los Activos de Informacioén, en lugar de implementar una fundamentacién empirica;
mientras que el alcance es Descriptivo, debido a que se identificara la contribucion del
modelo en las empresas navieras a través de la profundizacion de informacion sobre un
contexto en particular, de tal manera que se logre una descripcion de sus caracteristicas.

Por otra parte, el desarrollo de la investigacion se llevara a cabo en tres fases:

1. Revision de trabajos relacionados al modelo de madurez CMMI y las
metodologias MAGERIT, OCTAVE y MEHARI.

2. Anaélisis de las Empresas Navieras en contexto a las Tecnologias de Informacion.

3. Construccion del Modelo para Medir la Madurez del Anélisis de Riesgos de los
Activos de Informacion en el contexto de las Empresas Navieras basado en los
resultados obtenidos del paso 1y 2.

Para establecer las necesidades de las Agencias Navieras en relacion al anélisis de riesgo se
utilizé como poblacion las 17 entidades constituidas legalmente en el Ecuador (Autoridad
Portuaria de Manta, 2016), de las cuales siete se encuentran en la ciudad de Manta, cinco
en Guayaquil, tres en Esmeraldas, una en La Libertad y una en Galapagos. Considerando
que el mayor niimero de empresas se encuentran radicadas en Manta y poseen una amplia
trayectoria en el mercado se tom6 como muestra los sietes entidades de esta urbe. Los
informantes claves fueron el personal del Departamentos de TI de la muestra obtenida, a
quienes se les formul6 como técnica de recolecciéon de informacion la entrevista.

4. Analisis de Resultados

4.1. Revision de trabajos relacionados al modelo de madurez CMMI y las
metodologias MAGERIT, OCTAVE y MEHARI.

Mayer y Lemes (2008) crearon un Modelo de Madurez para Evaluar los Procesos de
Gestion de Riesgos en Seguridad de la Informacién considerando como referencia el
CMMI, debido a que una de sus principales fortalezas es la posibilidad de representar el
modelo por etapas o de manera continua; siendo esta tltima opcién la mas idénea para
establecer que cada actividad o buena practica para la gestiéon de riesgo pueda alcanzar
un nivel de madurez independientemente del nivel alcanzado por las demas actividades,
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con lo que la empresa logra verificar en cuél de las actividades necesita enfocarse
mas. El modelo utiliza la Norma ISO/IEC 27005 y su disefo esta fundamentado en la
experiencia (empirico).

Por otra parte, Sotelo, Torres y Rivera (2012) desarrollaron un Proceso Practico de
Andalisis de Riesgos de Activos de Informacion utilizando como eje de su temética la
metodologia MAGERIT porque los subprocesos planteados en el analisis de riesgos eran
satisfactorios para el desarrollo de las acciones de seguridad que requiere la gestion del
riesgo de los activos de informacion, pero los autores le agregaron un proceso de Analisis
de Impacto del Negocio (BIA) para definir el impacto de la no disponibilidad de los
servicios tecnoldgicos de la informacion. El proceso propuesto fue implementado en una
entidad ptiblica donde los resultados fueron satisfactorios.

En cambio, Amador (2014) definié una propuesta denominada Gestiéon de Riesgo con
base ala ISO 27005 adaptando OCTAVE-S, en la cual manifiesta que este método provee
un instrumento para identificar dgilmente las amenazas més relevantes en los activos
de informacion proporcionando a su vez una estimacion cualitativa de la probabilidad
e impacto; lo cual ayuda a definir las estrategias de proteccion y controles para el
tratamiento del riesgo. La propuesta se evalud en un centro de estudios universitario
privado conlo cual selogr6 una reduccion significativa del riesgo luego de la implantacion
de los respectivos controles sugeridos en el tratamiento.

Através delos trabajos anteriormente expuestos queda evidenciado que el modelo CMMI
puede ser utilizado en combinacién con otros estandares, ademas que las metodologias
MAGERIT y OCTAVE-S han generado resultados exitosos en el analisis y gestion de
riesgos en instituciones publicas como privadas.

4.2.Analisis de las Empresas Navieras en contexto a las Tecnologias de
Informacion

Para definir sus necesidades en relacion al anélisis de riesgo de los activos de informacion
se utiliz6 como técnica de recoleccion de informacion la entrevista; la misma que se realizd
ala muestra establecida (siete Agencias Navieras del pais) y se escogi6 a siete empleados
(un empleado de TI por entidad) que cumplieran actividades de infraestructura y
seguridad. Es preciso senalar, que dos de las entidades escogidas pertenecen al grupo de
grandes empresas, cuentan con una media de treinta y tres afios en el mercado y su Area
de TI la conforman seis personas; mientras que las otras cinco agencias son medianas
empresas, tienen un promedio de diecisiete afnos de trayectoria y sus Departamentos de
TI poseen una media de tres empleados. Las preguntas formuladas fueron:

« ¢Considera que existe una Metodologia adecuada para realizar un Analisis de
Riesgo en las Entidades Navieras?

+ ¢Cuéles son los principales problemas que afronta el Departamento de TI
durante el proceso de Analisis de Riesgos?

+ (¢Considera usted que un Modelo de Madurez que determine el status actual
en relacion al Analisis de Riesgos de los Activos de Informacion, seria una
herramienta 1til en el Departamento de TI?

La informacién obtenida en las entrevistas ha permitido concluir que las Agencias
Navieras tienden a expandirse a nuevas areas geograficas, lo cual requiere maximizar
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el uso de la tecnologia para crear redes mundiales de puertos y asi ofrecer niveles
consistentes de servicios; pero esto genera un desconocimiento en la categorizacion
del riesgo que pueden tolerar segin la madurez de los procesos que se ejecutan en la
actualidad, ademas que estos nuevos retos implican una capacitacién permanente de
todo el personal para poder evitar brechas en conocimientos. También, los cambios de
jefes en el 4rea de TI suelen ser un obstaculo en el disefio e implantacion de estrategias
unificadas y perdurables, lo cual se acrecienta con una politica de seguridad ambigua.

Partiendo de las inferencias antes descritas y considerando que Applegate, McFarlan,
& Austin (2002) senalan que en un negocio correctamente estructurado deben existir
politicas, procesos e indicadores; que estén alineados a una adecuada identificacion
y tratamiento de riesgos; se han establecidos dos lineamientos para el desarrollo del
modelo: estrategias claves el proceso de analisis de riesgo, y estrategias conexas al
negocio en relacién al riesgo tecnologico.

4.3.Construccion del Modelo para Medir la Madurez del Analisis de Riesgos
de los Activos de Informacion en el contexto de las Empresas Navieras

La construccion del modelo prototipo se basa en los resultados obtenidos de las
fases anteriores; y debe responder a las siguientes interrogantes: ¢Se adapta a los
requerimientos de las Agencias Navieras?, ¢Las buenas practicas sugeridas se enmarcan
en las metodologias MAGERIT, OCTAVE y MEHARI? y ¢El modelo abarca las fases
esenciales del anélisis de riesgo?

Para definir el modelo se han desarrollado tres elementos: Niveles de Madurez,
Categorias a Evaluar y Mejores Practicas, y Mapa de Control.

4.3.1. Propuesta: Niveles de Madurez

El modelo de madurez propuesto consta de cinco niveles secuenciales que abarcan
desde un nivel ad hoc hasta un nivel sofisticado; y para su elaboracién se analizaron
las directrices del CMMI en relacion al grado de practicidad de los procesos que

1.- Inicial 2.-Repetible 3.- Definido 4.- Administrado 5.- Optimizado
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*la organizacion
reconoce que existen
riesgos, sin embargo no
existe una metodologia o

practicas formales en
este nivel. Se adopta un
enfoque inconsistente en
el analisis del riesgo.

+ Existe un esfuerzo por
utilizar buenas practicas
pero solo de forma
reactva a  grandes
eventos.

+ El proceso de analisis de
riesgo esta formalizado,
se cuenta con técnicas
proactivas.

+El andlisis de riesgo
cuenta con una base de
conocimientos. Se mide
la  efectividad
pertinencia  de  las
actividades del andlisis
de riesgo.

* El proceso de analisis de
riesgo es parte de la
mejora continua.

Figura 4 — Niveles de Madurez del Modelo Propuesto con base al CMMI (Elaboraciéon

propia, 2017).
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conllevan el andlisis de riesgos. En la Figura 4 se detallan los niveles de madurez con
sus caracteristicas.

4.3.2. Propuesta: Categorias a Evaluar y Mejores Practicas

El modelo propuesto define once Categorias a Evaluar, de los cuales A, B, C y D
corresponden a estrategias relacionadas al negocio y al riesgo tecnologico, y las categorias
restantes comprenden los aspectos claves que se requieren en el proceso de analisis de
riesgo. Ademas, por cada categoria se han establecido mejores practicas en contexto a
las metodologias MAGERIT, OCTAVE y MEHARI. En la Tabla 1 se evidencian los entes
antes sefialados, cabe detallar que en la tabla se encuentra marcado a que metodologia
corresponde la buena practica.

4.3.3. Propuesta: Mapa de Control

El Mapa de Control propuesto expone las Categorias a Evaluar con las Mejores Practicas
que se sugieren estén implementadas segun el nivel de madurez (se utilizaron los
resultados obtenidos en la Figura 4 y Tabla 1). En la Tabla 2 se detalla el Mapa de Control.

5. Conclusiones

Un Modelo de Madurez es una medicion estructurada del desempeiio organizacional que
permite identificar vacios o debilidades para asi establecer procesos de mejora continua.
Dentro de estos modelos destaca el CMMI cuya principal fortaleza es la priorizacion de los
esfuerzos iniciales como soporte para la transicion evolutiva, por tal motivo fue escogido
como referencia para delimitar los niveles y especificaciones del modelo propuesto.

Las metodologias MAGERIT, OCTAVE y MEHARI tienen caracteristicas propias pero
complementarias entre si, lo que permite que al combinarlas se obtenga un analisis
de riesgo mas robusto; por ello para el modelo disefiado se escogieron las practicas
primordiales asociadas a los activos de informacién evitando las ambigiiedades de
estos estandares.

El Modelo planteado es el resultado de integrar los niveles de madurez con las mejores
practicas de las metodologias antes descritas; lo cual fue posible a través de la Propuesta
de un Mapa de Control, el mismo que orienta su consecucién paulatina. No obstante, las
especificaciones de requerimientos pueden ser halladas en la documentacion formal de
las metodologias.

El modelo disenado pretende establecer el grado de madurez en que se encuentra la
organizacion segln las practicas de andlisis de riesgo vigentes, lo que permitira que a
partir de ello se enfoquen en las debilidades o falencias que cada categoria evalta, se
tracen estrategias de mejora y se autoevaliie su cumplimiento; todo esto con la finalidad
que en el futuro se alcance el nivel de perfeccion.

Por otra parte, el modelo propuesto tiene como limitante su validez teérica, por ello en
una siguiente investigacion, a través del método Delphi, se convocara a profesionales
del sector para medir la eficiencia de las Categorias a Evaluar definidas, asi como
la pertinencia de las Mejores Practicas segin el nivel de madurez; lo cual podra ser
contrastado con los resultados obtenidos en este articulo.
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Nivel 1: Nivel 2: Nivel 3: Nivel 4: Nivel 5:

il e glh Inicial Repetible Definido Administrado  Optimizado

A. Politica de Riesgo A1, A2 A3, A4

B.- Responsabilidad B1 B2

C.- Compromiso de la C1 C2
Alta Direccién

D.- Comunicacion y D1 D2, D3
Formacién

E.- Determinacion E1 E2, E3

y Valoracion de
los Activos de
Informacién

F.- Identificacion No se F1 F2

. A esperan
y estimacion de P

racticas
Amenazas ?
ormales.

G.- Estimacion de G1 G2
Impacto

H.- Evaluacion del Hi, H2
Riesgo

I.- Respuesta a los I, I2 I3
Riesgos

J.- Actividades de J1 J2,J3
Control

K.- Mejora Continua del K1, K2
Analisis de Riesgo

Tabla 2 - Mapa de Control propuesto (Elaboracion propia, 2017).

Referencias
Aguilera, P. (2010). Seguridad Informatica. Madrid, Espana: Editex.

Alberts, C., & Dorofee, A. (2002). Managing Information Security Risks: The OCTAVE
Approach. Boston, USA: Addison-Wesley,

Alberts, C., Dorofee, A., Stevens, J., & Woody, C. (2003). Introduction to the OCTAVE®
Approach. Recuperado de https://www.itgovernance.co.uk/files/Octave.pdf

Alemén, H., & Rodriguez, C. (2014). Metodologias para el anélisis de riesgo en los SGSI.
Revista Especializada en Ingenieria, 9, 73-86. Recuperado de http://oaji.net/
articles/2017/5082-1501187567.pdf

Amador, S. (2014). Gestion de Riesgo con base a la ISO 27005 adaptando OCTAVE-S.
(Tesis de Maestria). Universidad Internacional de la Rioja, Logrono, Espana.

A.P.M. (2016). Agencias Navieras. Recuperado de http://www.puertodemanta.gob.ec/
clientes/agencias-navieras

Areitio, J. (2008). Seguridad de la Informacién: Redes, Informdatica y Sistemas de
Informaciéon. Madrid, Espana: Paraninfo.

14 RISTI, N.° 31, 03/2019


https://www.itgovernance.co.uk/files/Octave.pdf
http://oaji.net/articles/2017/5082-1501187567.pdf
http://oaji.net/articles/2017/5082-1501187567.pdf
http://www.puertodemanta.gob.ec/clientes/agencias-navieras
http://www.puertodemanta.gob.ec/clientes/agencias-navieras

RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Becker, J., Niehaves, B., Poppelbus, J., & Simons, A. (2010). Maturity Models in IS
Research. ECIS, 42, 1-12. Recuperado de https://webdocs.uni.li/public/04046167.
PDF

Canal, V. (2006). Seguridad de la informacion, Expectativas, Riesgos y Técnicas de
Proteccion. Ciudad de México, México: Editorial LIMUSA.

Caralli, R., Stevens, J., Young, L., & Wilson, W. (2007). Introducing OCTAVE Allegro:
ImprovingtheInformationSecurity RiskAssessment Process.Recuperadodehttps://
resources.sei.cmu.edu/asset_files/TechnicalReport/2007_005_001_14885.pdf

Carvalho, J., Rocha, A., & Abreu, A. (2017). HISMM - Hospital Information System
Maturity Model: A Synthesis. En: Mejia J., Mufioz M., Rocha A., San Feliu T., Pefia
A. (Eds). Trends and Applications in Software Engineering. CIMPS 2016. Advances
in Intelligent Systems and Computing, vol 537. Cham: Springer.

CERT. (2013). OCTAVE. Recuperado de http://www.cert.org/resilience/products-
services/octave/

Chu, Y., Wei, Y., & Chang, W. (2013). A risk recommendation approach for information
security risk assessment. IEICE, 10, 1-3. Recuperado de http://i-scover.ieice.org/
proceedings/APNOMS/2013/pdf/P3-10-116166.pdf

CLUSIF. (2010). MEHARI: Risk analysis and treatment Guide. Recuperado de http://
meharipedia.x10host.com/wp/wp-content/uploads/2016/12/MEHARI-2010-
Risk-Analysis-and-Treatment-Guide.pdf

Crawford, J. (2002). Project management maturity model: Providing a proven path to
project management excellence. New York: Marcel Dekker.

Curiman, F., & Toth, G. (2004). Andlisis de riesgos. Técnicas, metodologias y
herramientas para el desarrollo de un Andlisis de Riesgos. Recuperado de https://
es.scribd.com/document/96314331/Analisis-de-Riesgos-Curiman-Toth

Del Carpio, J. (2006). Andlisis del riesgo en la administracién de proyectos de tecnologia
de informacion. Pera: Universidad Nacional Mayor de San Marcos.

Echenique, J. (2012). Auditoria Informatica. Ciudad de México, México: McGraw-Hill

ESET Security Report. (2015). ESET Security Report, Latinoamérica 2015. Ciudad de
México: ESET.

Eterovic, J., & Pagliari, G. (2011). Metodologia de Analisis de Riesgos Informéticos.
Cyta, 10(1), 1-5. Recuperado de http://www.cyta.com.ar/ta1001/vionia3.htm

Gomez, R., Pérez, D., Donoso, Y., & Herrera, A. (2010). Metodologia y Gobierno de
la Gestion de Riesgos de Tecnologias de la Informaciéon. Revista de Ingenieria
Universidad de los Andes, (31), 109-118. Recuperado de http://www.scielo.org.co/
pdf/ring/n31/n31a12.pdf

Gupta, S., & Xu, H. (2010). Examining the Relative Influence of Risk and Control on
Intention to Adopt Risky Technologies. Journal of technology management
& innovation, 5(4), 22-37. DOI: https://dx.doi.org/10.4067/S0718-
27242010000400003

RISTL N.° 31,03/200 15


https://webdocs.uni.li/public/04046167.PDF
https://webdocs.uni.li/public/04046167.PDF
https://resources.sei.cmu.edu/asset_files/TechnicalReport/2007_005_001_14885.pdf
https://resources.sei.cmu.edu/asset_files/TechnicalReport/2007_005_001_14885.pdf
http://i-scover.ieice.org/proceedings/APNOMS/2013/pdf/P3-10-116166.pdf
http://i-scover.ieice.org/proceedings/APNOMS/2013/pdf/P3-10-116166.pdf
http://www.cyta.com.ar/ta1001/v10n1a3.htm
http://www.scielo.org.co/pdf/ring/n31/n31a12.pdf
http://www.scielo.org.co/pdf/ring/n31/n31a12.pdf
https://dx.doi.org/10.4067/S0718-27242010000400003
https://dx.doi.org/10.4067/S0718-27242010000400003

Modelo para Medir la Madurez del Anélisis de Riesgo de los Activos de Informacion en el contexto de las Empresas Navieras

ISACA. (2015). State of Cybersecurity: Implications for 2015. USA: Creative Commons

Januszkiewicz, P., & Marek, P. (2006). The OCTAVE methodology as a risk analysis
tool for business resources. Recuperado de http://www.proceedings2006.imcsit.
org/pliks/160.pdf

Jugdev, K., & Thomas, J. (2002). Project management maturity models: The silver
bullets of competitive advantage. Project Management Journal, 33(4), 4—14.
Recuperado de https://dspace.ucalgary.ca/bitstream/1880/44250/1/2002%20
PMJ%20PM%20maturity%20omodels.pdf

Kerzner, H. (2000). Gestion de Proyectos: Un enfoque sistematico para la planificacion,
programacion y control. New York: John Wiley and Sons.

Klimko, G. (2001). Knowledge management and maturity models: Building common
understanding. In: Proceedings of the 2nd European Conference on Knowledge
Management, Bled, Slovenia.

Llop, M., Escamilla, M., Furi6, S., Galdéon, M., Garcia, L., Garcia, J., Lara, J., & Navarro,
C. (2013). Tendencias TIC en puertos. Valencia, Espafia: Fundacion Valenciaport

Matrane, O., Talea, M., & Okar, C. (2014). Towards A New Maturity Model for
Information System. International Journal of Computer Science Issues, 12(3),
268-275. Recuperado de https://www.ijcsi.org/papers/IJCSI-12-3-268-275.pdf

Mayer, J., & Lemes, L. (2008). Modelo para Avaliar o Nivel de Maturidade do Processo
de Gestdo de Riscos em Seguranca da Informagado. Paper presented at: VIII
Sitmpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais.
Sao Leopoldo, Brasil.

Mettler, T. (2009). A design science research perspective on maturity models
in Information Systems. Recuperado de https://www.alexandria.unisg.
ch/214531/1/20090512%2520Maturity%2520Model%2520Design.pdf

Ministerio de Hacienda y Administracion Publica del Gobierno de Espafa. (2012).
MAGERIT - version 3.0 Metodologia de Andlisis y Gestion de Riesgos de
los Sistemas de Informacion. Recuperado de https://www.ccen-cert.cni.es/
documentos-publicos/1791-magerit-libro-ii-catalogo/file.html

Nagata, K., Amagasa, M., & Kigawa, Y. (2009). Method to select Effective Risk Mitigation
Controls Using Fuzzy Outranking. Recuperado de http://ieeexplore.ieee.org/

document/5364934/

OPM3. (2003). Organizational project management maturity model. Recuperado
de http://faculty.kfupm.edu.sa/MGM /bubshait/project%20management/PDF/
opm3KF.pdf

Palomino, M., Davila, A., Melendez, K., & Pessoa, M. (2017). Agile Practices Adoption
in CMMI Organizations: A Systematic Literature Review. En: Mejia J., Muhoz
M., Rocha A., San Feliu T., Pefia A. (Eds). Trends and Applications in Software
Engineering. CIMPS 2016. Advances in Intelligent Systems and Computing, vol
537. Cham: Springer.

16 RISTI, N.° 31, 03/2019


http://www.proceedings2006.imcsit.org/pliks/160.pdf
http://www.proceedings2006.imcsit.org/pliks/160.pdf
https://dspace.ucalgary.ca/bitstream/1880/44250/1/2002 PMJ PM maturity models.pdf
https://dspace.ucalgary.ca/bitstream/1880/44250/1/2002 PMJ PM maturity models.pdf
https://www.ijcsi.org/papers/IJCSI-12-3-268-275.pdf
https://www.alexandria.unisg.ch/214531/1/20090512%2520Maturity%2520Model%2520Design.pdf
https://www.alexandria.unisg.ch/214531/1/20090512%2520Maturity%2520Model%2520Design.pdf
https://www.ccn-cert.cni.es/documentos-publicos/1791-magerit-libro-ii-catalogo/file.html
https://www.ccn-cert.cni.es/documentos-publicos/1791-magerit-libro-ii-catalogo/file.html
http://ieeexplore.ieee.org/document/5364934/
http://ieeexplore.ieee.org/document/5364934/
http://faculty.kfupm.edu.sa/MGM/bubshait/project management/PDF/opm3KF.pdf
http://faculty.kfupm.edu.sa/MGM/bubshait/project management/PDF/opm3KF.pdf

RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Rosemann, M., & De Bruin, T. (2005). Towards a business process management
maturity model. Recuperado de https://eprints.qut.edu.au/25194/1/25194__
rosemann_2006001488.pdf

Saavedra, V., Davila, A., Melendez, K., & Pessoa, M. (2017). Organizational Maturity
Models Architectures: A Systematic Literature Review. En: Mejia J., Muioz
M., Rocha A., San Feliu T., Pefia A. (Eds). Trends and Applications in Software
Engineering. CIMPS 2016. Advances in Intelligent Systems and Computing, vol
537. Cham: Springer.

Sikdar, P. (2011). Alternate Approaches to Business Impact Analysis. Information
Security Journal: A Global Perspective, 20, 128—134.

Sotelo, M., Torres, J., & Rivera, J. (2012). Un proceso practico de anilisis de riesgos
de activos de informacion. Paper presented at: IV Congreso Internacional de
Computacion y Telecomunicaciones COMTEL. Lima, Pert.

Sylim, A., Hori, Y., & Sakurai, K. (2009). Comparison of Risk Analysis
Methods:  Mehari, Magerit, NIST800-30 and Microsoft’s Security
Management Guide. Recuperado de http://citeseerx.ist.psu.edu/viewdoc/
download?doi=10.1.1.165.6972&rep=rep1&type=pdf

RISTI, N.° 31, 03/2019 17


https://eprints.qut.edu.au/25194/1/25194_rosemann_2006001488.pdf
https://eprints.qut.edu.au/25194/1/25194_rosemann_2006001488.pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.165.6972&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.165.6972&rep=rep1&type=pdf

D ..
risti

Revista Ibérica de Sistemas e Tecnologias de Informacao Rccclmlr)/Sul)lmssl(m: 27/
Revista Ibérica de Sistemas y Tecnologias de Informacién A\L'L‘itil(j{l()/.\(’L'L‘ptlm('(‘? 28/02

Disminuyendo la Brecha del Aseguramiento de
la Calidad entre Gestor y Miembros del Equipo
Mediante el Uso de Herramientas de Software

Mirna Munoz

mirna.munoz@cimat.mx

Centro de Investigaciéon en Matematicas- Unidad Zacatecas, Parque Quantum, Ciudad el Conocimiento

Avenida Lassec ,Andador Galileo Galilei, Manzana, 3 Lote 7, 98160. Zacatecas, México.

DOI: 10.17013/risti.31.18—32

Resumen: El desarrollo del software se ha vuelto cada vez méas complejo,
involucrando la coordinacion de diversos profesionales involucrados en su
desarrollo en distintos niveles jerarquicos como: gerentes de calidad, lideres de
proyecto, desarrolladores, arquitectos de software, analistas de software y testers.
Esta interaccion lleva consigo el surgimiento de retos y/o limitantes que deben ser
gestionados durante el desarrollo del proyecto. Desafortunadamente, la interaccién
y entendimiento de los objetivos de calidad establecidos no siempre son los
esperados afectando la obtencion de resultados esperados. Este articulo presenta
los resultados de la validacion de una herramienta desarrollada como apoyo para
llevar a cabo actividades relacionadas con el aseguramiento de la calidad. Los
resultados demuestran que la herramienta permite un entendimiento comtn entre
los diferentes profesionales involucrados en el desarrollo de software referente a
los objetivos de calidad establecidos, reforzando la comunicacion y el anlisis de
resultados para toma de decisiones oportuna.

Palabras-clave: aseguramiento dela calidad; desarrollo de software; herramientas
de software; calidad en el software.

Reducing the Quality Assurance Gap between Middle Management
and Operational through the Use of Software Tools

Abstract: The development of software has become more complex, involving
the coordination of different processionals throughout its development, such
as: quality manager, project leader, developers, software architects, software
analyst, and testers. This interaction brings challenges and constraints that must
be managed during the development of software. Unfortunately, the interaction
and understanding of the quality goals established are not always the expected.
This paper presents the results of validate a tool developed as support to carry
out activities related to quality assurance. The results show that the tool allows a
common understanding among different professionals involved in the software
development regarding the quality goals established, reinforcing communication
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and the analysis of the quality assurance activities results analysis for a timely
decision making.

Keywords: quality assurance; software development; software tools; software
quality.

1. Introduccion

Hoy en dia asegurar la calidad del software se ha convertido es una necesidad debido a
la incursién del software en diferentes sectores industriales como mineria, automotriz,
aeroespacial, agroindustria, turismo, etc., donde se esta convirtiendo nudcleo para la
realizacion de sus actividades cotidianas (Munoz, Mejia & Ibarra, 2018). Ademaés, 4 de 5
de las empresas mas capitalizadas en el mundo bursatil son empresas de desarrollo de
software (Rebolledo, 2017).

El desarrollo de software para estos distintos sectores industriales hace que su desarrollo
se vuelva mas complejo, involucrando la interaccién entre profesionales de diversos
niveles jerarquicos, dando como resultado el surgimiento tanto de retos y limitantes
para lograr la calidad esperada (Suali, Fauzi, Sobri, & Nasir, 2017).

En este contexto es importante distinguir el concepto de calidad del de aseguramiento
de calidad (Mufioz, Mejia & Ibarra, 2018): (1) calidad es el nivel en el que el producto
de software cumple con los requisitos; (2) aseguramiento de la calidad son aquellas
actividades que se realizan para generar evidencia que permite evaluar que los procesos
y productos de software cumplen con los estandares aplicables, adecuados al tipo de
producto de software que se desea obtener.

Por lo tanto, para que pueda ser lograda la calidad esperada en el producto se software, se
deben ejecutar actividades que permitan evaluar, controla y tomar decisiones oportunas
de acuerdo a los resultados. Esta situacion resalta, por un lado, la importancia de las
actividades para el aseguramiento de la calidad, y por otro lado, 1a necesidad de mejorar
la coordinacién de estas actividades para garantizar que la obtenciéon productos con la
calidad requerida por el cliente, convirtiéndose en actividades cada vez méas comunes
y vitales en el desarrollo de proyectos de software (Suali, Fauzi, Sobri, & Nasir, 2017).

Esta necesidad se hace critica en micro empresas, en las que una persona desarrolla mas
de un rol que conlleva la realizacién de multiples actividades, y la mayoria de las veces
no se cuenta con el conocimiento de expertos para la implementacion de este tipo de
actividades (Munoz, M., Gasca G. & Valtierra, C., 2014).

Como una solucion a esta situacion, este articulo presenta una herramienta cuyo objetivo
es dar soporte a laimplementacién de las actividades para el aseguramiento de la calidad,
con el fin de guiar y facilitar laimplementacion de éstas actividades en las empresas. Esta
herramienta pretende mejorar tanto la comunicaciéon, como el seguimiento y control
en actividades relacionadas con la gestion de la calidad en proyectos de desarrollo de
software, involucrando a los gestores de proyectos y los miembros del equipo.

Después de la introduccion, este articulo esta estructurado como sigue: en la seccién
2 se presentan los trabajos relacionados; en la seccién 3 se presenta la herramienta
desarrollada; en la seccidon 4 se muestra el estudio de caso realizado; en la seccion 5 se
analizan los resultados y en la seccion 6 se presentan los conclusiones.
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2. Trabajos relacionados

En (Heinemann, Hummel, & Steidl, 2014), se propone una herramienta para realizar
andlisis de calidad por medio de pruebas dinamicas de integracion de codigo utilizando
un control de versiones, mediante la ejecuciéon automatica de una serie de pruebas por
cada commit ejecutado.

En (Jain & Gupta, 2011), se propone una herramienta para generar conjuntos de
pruebas que satisfagan criterios de salida particulares, a partir del conjunto de pruebas
se identifican debilidades y fortalezas de los conjuntos de pruebas.

En (Lin, He, Zhang, & Song, 2015), se propone un marco de trabajo enfocado en la
creacion de un entorno que contenga un conjunto de herramientas por medio de un
plan en el que se detalla las métricas y requisitos relevantes.

En (Mathrani, 2014), se propone un marco de trabajo enfocado al analisis dindmico de
sistemas distribuidos, en donde los equipos de desarrollo realizan pruebas dindmicas al
codigo para identificar y para resolver errores de codigo, facilitando la trazabilidad entre
piezas de software y cambios realizados.

En (Oztiirk, CiL, & Zengin, 2015), se propone un marco de trabajo para facilitar el
proceso de seleccion de herramientas para la ejecucion de pruebas de codigo mediante
una ontologia de errores y herramientas ad-hoc para resolver determinados errores,
proporcionado un conjunto base de herramientas para analisis dindmico de codigo.

En (Zaytsev & Morrison, 2013), se propone un marco de trabajo para la integraciéon
continua del cédigo mediante el control de versiones y un software para pruebas de
integracion automatica de codigo.

Al analizar los trabajos relacionados, se observa, que la mayoria de las herramientas estan
enfocadas en la ejecucidon de pruebas dinamicas para resolver problemas de cédigo, asi
como en la integracion continua de los componentes de software. Sin embargo, controlar
la calidad a partir del codigo potencializa el costo de corregir los errores detectados en
esta etapa. Ademas, para que éstas herramientas se utilicen de forma adecuada, debe
haber un previo entendimiento de qué se tiene artefactos se tienen que controlar a lo
largo del desarrollo de software, asi como los criterios y métricas que se van a utilizar.
Este es un problema muy comin que se identifica en las organizaciones y que es el
enfoque de la herramienta propuesta en este articulo.

3. Herramienta para la Gestion del Aseguramiento de la Calidad

3.1. Antecedentes

Para el desarrollo de esta herramienta, se realizé en primer lugar una revision sistematica
(Munoz, Mejia & Ibarra, 2018) mediante la cual se obtuvieron los siguientes hallazgos:

a. Identificacion de las principales actividades llevadas a cabo para el
aseguramiento de la calidad: se identificaron 3 practicas principales llevadas a
cabo para el aseguramiento de la calidad de software: (1) identificar elementos
relevantes para la calidad; (2)identificar y asignar métricas que tengan mayor
impacto en la calidad de la organizacion; y (3) identificar y asignar criterios para
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la aceptaciéon del producto. Estas actividades son establecidas por el Estandar
IEEE 730 (McGrath et al. 2014), que es un estindar para el aseguramiento de
la calidad, el cual establece los requisitos para iniciar, planificar, controlar y
ejecutar el aseguramiento de la calidad dentro de un proyecto de desarrollo de
software, y son mantenidas en modelos y estandares de calidad como CMMI-
Dev v1.3, ISO 15504, MoProsoft, PMBOK.

Como parte del anélisis a los resultados se identifico la falta de actividades
importantes para realizar de manera correcta el aseguramiento de la calidad: (1)
verificar la configuracion del aseguramiento de la calidad y (2) realizar seguimiento
y control de la calidad.

b. Identificacion de un conjunto de herramientas para la gestiéon de la calidad: se
identific6 que ademés de herramientas, han sido desarrollados modelos, meta-
modelos y metodologias. La mayoria de estas herramientas se enfocan en la fase
de desarrollo enfocado en el analisis estatico y dinamico de codigo, la biisqueda,
seleccion y ejecucion de pruebas automaticas de software.

De los resultados mostrados anteriormente, se concluy6 que las herramientas existentes
no cubren todas las actividades principales para garantizar el aseguramiento de la
calidad, debido a que éstas inicamente se enfocan en la fase de c6digo y unas pocas en la
verificacion de los requisitos. Esta situacion refleja el estado actual de la implementacion
de las actividades de aseguramiento de la calidad en las organizaciones, donde no existe
un entendimiento comun entre los gestores o lideres de proyecto, quienes realizan
los planes para el aseguramiento de la calidad, y el equipo de trabajo quienes son los
encargados de ir llevando a cabo las actividades relacionadas con el aseguramiento de
calidad a través de las distintas etapas del desarrollo del software.

Por lo tanto, resalta la necesidad del desarrollo de una herramienta que sirva como
plataforma de comunicacion para la interaccion de diferentes roles, en la que se tenga
identificado en todo momento: (1) él o los artefactos de software se deben analizar; (2)
los roles intervienen en la revision y (3) las métricas establecidas, de tal manera que,
se logre un entendimiento comin entre los diferentes roles, de como sus actividades
y productos de trabajo, suman para lograr la calidad del producto y para la toma de
decisiones oportuna ante alguna desviacion de los objetivos de calidad establecidos
desde la planificacion del proyecto.

3.2.Desarrollo de la herramienta

Tomando en cuanta los hallazgos de la revision de literatura se identifica la necesidad
de una herramienta que sirva como plataforma de comunicacién y control para que las
actividades de aseguramiento de calidad puedas ser llevadas a cabo durante el desarrollo
de un proyecto de manera oportuna.

La herramienta desarrollada se estructura utilizando elementos del proceso, como a
continuacion se lista:

1. Fases: las fase representa cada una de las etapas del aseguramiento de la
calidad, cada fase contiene una fecha limite, un conjunto de actividades y uno o
mas productos de trabajo que resultan de la ejecucién de las actividades.
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Actividad: esta formada por un conjunto de tareas a realizar para la generaciéon
de una o mas salidas, y que serviran de apoyo para dar por concluida la fase.
Tarea: accion especifica que el equipo de trabajo debe realizar para producir las
salidas y/o productos de trabajo requeridas por la actividad.

Productos de trabajo: elemento generado a través del ciclo de vida del desarrollo
del proyecto, este puede ser: documentos, diagramas, codigo ejecutable, script,
etc.

Salidas: elemento temporal que ayuda en el aseguramiento de la calidad de un
producto o bien, proporciona informacion del estado actual de la calidad del
producto de trabajo.

Roles: Define un conjunto de responsabilidades y habilidades especificas
relacionadas con el aseguramiento de la calidad que deben ser llevadas a cabo
dentro del proyecto de desarrollo de software por un miembro del equipo.

La Tabla 1 muestra la definicion de los elementos de la herramienta propuesta, es
importante resaltar que en la fase de inicio son configuradas las fases que apliquen al
proyecto de acuerdo al ciclo de desarrollo de software utilizado.

Fase Descripcion Actividades Producto de Trabajo  Roles
Inicio Fase disehada para 1) Configurar la - Configuracién de las Lider de
que el lider de proyecto herramienta respecto fases de desarrollo Proyecto
configure la herramienta, al plan de calidad, plan - Configuracion de Responsable de
seleccionado las fases, de Proyecto productos relevantes calidad
productos, criterios y 2) Asignar métricas de - Criterios de aceptacion
métricas considerados calidad y criterios asignados a los
para el control de la de aceptacion a los productos relevantes
calidad. productos de trabajo - Métricas de calidad
agregados asignadas a los
3) Verificar la aceptacion productos relevantes
de la configuraciéon de - Configuracion
la herramienta aprobada
Andalisis Fase disefiada para 1) Evaluar la - Documento de Analista
que el analista realice aceptabilidad del requisitos verificado Responsable de
las verificaciones documento de - Documento de calidad
correspondientes y requisitos requisitos validado
el gerente de calidad 2) Analizar los resultados - No conformidades
evalie los resultados de de medicién al respecto a los
medicion obtenidos documento de resultados de medicion
requisitos
Evaluaciéon  Fase disefiada para que el 1) Evaluar la - Documento de gestion ~ Lider de
de Riesgos  lider de proyecto verifique aceptabilidad del de riesgos verificado Proyecto
el cumplimiento de los documento de riesgos - No conformidades Responsable de
criterios de aceptacion 2) Analizar los resultados  respecto a los calidad
y el gerente de calidad de medicion al resultados de medicion
evalte los resultados de documento de riesgos
medicion.

22

RISTI, N.° 31, 03/2019



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Fase Descripcion Actividades Producto de Trabajo Roles
Diserio Fase disenada para que el 1) Evaluar la - Diagrama del sistema Arquitecto
arquitecto de software o conformidad del verificado de software/
el responsable del disefo, disefio - Diseno del sistema responsable de
evalté el cumplimiento de 2) Evaluar la verificado disefio
los criterios de aceptacion aceptabilidad del - Diseno del sistema Responsable de
registrados para el diseflo disefio del sistema validado calidad
del sistema. 3) Analizar los resultados - No conformidades
de medici6n al disefio respecto a resultados
del sistema esperados
Desarrollo  Fase disefiada para que 1) Evaluar conformidad - Diagramas del sistema  Desarrollador
el desarrollador verifique del codigo fuente verificados contra Responsable de
el cumplimiento de los 2) Evaluar aceptabilidad requisitos calidad
criterios de aceptacion del codigo fuente - Diagramas del sistema
establecidos para el 3) Analizar los resultados  verificados contra el
codigo fuente y el gerente del codigo fuente disefo
de calidad evalte los - Codigo fuente
resultados de medicion verificado
obtenidos. - No conformidades
respecto a los
resultados esperados
Pruebas Fase disehada para 1) Evaluar la - Plan de pruebas o Téster
que el téster verifique conformidad del procedimientos de Responsable de
el cumplimiento de los plan de pruebas y/o pruebas verificados calidad
criterios de aceptacion, el procedimiento de contra los requisitos
de igual manera que pruebas - Plan de pruebas y
el gerente de calidad 2) Evaluar la resultados de pruebas
evaltie los resultados de aceptabilidad del verificados
medici6én obtenidos. plan de pruebas y los - Resultados de pruebas
resultados de pruebas validados
3) Anélisis de los - No conformidades
resultados de medicion  respecto a los
del plan de pruebas resultados esperados
y los resultados de la
pruebas
Liberaciéon  Fase disefiada para que el 1) Evaluar aceptabilidad - Procedimiento de Lider de
lider de proyecto verifique del procedimiento de entrega verificado Proyecto
el cumplimiento de los entrega - procedimiento de Responsable de
criterios de aceptacion 2) Anélisis de los entrega validado calidad
y el gerente de calidad resultados de mediciéon - No conformidades
evalte los resultados de del procedimiento de respecto a los
medicion obtenidos del entrega resultados esperados
procedimiento de entrega
Cierre Fase disefiada para que el 1) Evaluar aceptabilidad - Documento de cierre de Lider de
lider de proyecto confirme del procedimiento de proyecto verificado proyecto

el cumplimiento de los
criterios de aceptacion y
de igual manera el gerente
de calidad evaltie los
resultados de medicion
obtenidos.

entrega

2) Mediciones de calidad
al procedimiento de
entrega

Tabla 1 — Definicidn de las fases de la herramienta
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Como se observa en la Tabla cada fase ha sido disefiada para disminuir la brecha de
entendimiento en cuanto al aseguramiento de calidad de las personas involucradas en el
desarrollo de un proyecto, como a continuacion se describe:

»  Mejorar el comtn entendimiento referente a la calidad de producto debido a que
la herramienta est4 disefiada para todos miembros de un equipo de desarrollo
de software tengan un comun entendimiento referente a la visualizacion de la
calidad por parte del responsable de calidad y el lider del proyecto.

«  Permitelaconfiguracion delasfasesenlasquesevallevaracabo el aseguramiento
de la calidad con base en el ciclo de desarrollo de software utilizado.

«  Mejora el conocimiento de como se llevara a cabo el aseguramiento de la calidad
alo largo de proyecto, ya que permite la seleccion de artefactos de proyecto por
fase que debe ser medidos y los criterios que deben cubrir.

o Facilita a los miembros del equipo a realizar actividades de aseguramiento de
calidad dependiendo de su rol y fase del ciclo de desarrollo de software.

« En cada fase se implementan las 3 actividades principales para el aseguramiento
de la calidad. Ademas, en la primera fase de implementa la actividad adicional
de verificar la configuracion, la cual asegura que todos estan de acuerdo en
las actividades de aseguramiento de calidad a llevarse a cabo en el proyecto.
Finalmente, con la ejecucion dela herramienta se esta cuampliendo con la segunda
actividad adicional referente a realizar seguimiento y control de la calidad.

3.3.Ejemplo de interfaz de la herramienta

El diseno completo de la herramienta propuesta, asi como algunas de sus pantallas, se
encuentra publicado en (Ibarra & Mufioz, 2018). En esta seccion se incluye a manera
de ejemplo un conjunto de pantallas significativas para mostrar los elementos de
la herramienta.

S Acs Soporte al Aseguramiento de la Calidad de Software Nﬁxﬁeﬁa‘a
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Figura 1 — Pantalla de la herramienta para agregar productos de trabajo de la fase de Disefio
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La Figura 1, muestra la pantalla de la fase de diseno, en la que se tienen agregados dos
productos de trabajo a ser revisados como parte del aseguramiento de la calidad.

La Figura 2 muestra la pantalla de los criterios y métricas asignadas para el producto de
trabajo de la fase de disefio: Diagrama de diseno del sistema.

Configaracin de proyectos  Seguimiento y control de proyectos  Ayuda ooty Sakn
Iricio Fases Disefic Diagrama de disefio de sistema Producto detrabajo
Criterios asignados Datos de progpcto

Producto de trabaje : Disgrama de disefo de

Criterie : Nivel da detate
Descripeion : Que contengs 13 Campos Idecusdos que Dermitan ientificar quien 1o hizo, Ders que, Cuendo, quen Nombre de srchivo : Sin ssigrer
Estétus : Inciaizado

Datos del Producto de
trabajo, incluyendo nombre
del artchivo y su estado

Menu de acciones para el Criterio asignado

criterio B o
Permite agregar nuevos criterios

Métricas asign¥das

Descripcién : Distancia en ineas de codigo entre médulos que thenen rglacin.

Métricas asignadasinlcuyendo datos de:
descripcidn, indicador, limite superior y
limiteinferior

Menu de acciones para las
métricas

Permite agregar nuevas métricas
Figura 2 — Pantalla de gestion de criterios y métricas para un producto de trabajo de la fase de

Disefio

La Figura 3 muestra la pantalla para la revision de los resultados de medicion.

Defectos identificados

Defecto identificado, su descripcion y
Descripcién : Nimero de defectos detectados en el producto de trabajo. resultado obtenido
Resultado obtenido : 0% de gesviacién del ingice.

Datos historicos de Defectos identificados

80 = Dato
obtenido
= [ndice
45 = Limite Nomenclatura
superior
Gréficocon el = Limite
30 histirico de inferior
defectos
15

0 -
2018-05-21 2018-05-23 2018-05-28 2018-06-04
2018-05-22 2018-05-24 2018-05-30 2018-06-12 Fechas de revisiones

Figura 3 — Pantalla en la que se revisan los resultados de medicion [adaptado de (Ibarra &
Munoz, 2018)]
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La Figura 4 muestra la pantalla para establecimiento de acciones correctivas seglin sea
necesario.

©F FRSDACIIVO B €aca MALICa, ODTENKI0 AArTIF de B revisidn Oe Products.
3 Ge cada métrica.
lor maximo ue puece alcanzar Cumpikendo satistactoriamente con MEtrica
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ados

mj;'c“l:f“c .: Fecha limite Accién Responsable Observaciones
30deMayode Realizar revisiones en pares con otro root Los resultados siguen si Hisfbfifo deacciones
skl
to8 historicos) 4 de Julio de Ejecutar las pruebas autométicas cada dia.  saul eponsebley oosspveciones

2018

Menu de accién paraacciones
correctivas

—Tiie
inferior

180521 2018-05-23 2018-05-28 2018-06-04
2018-05-22 2018-05-24 2018-05-30 2018-06-12

Figura 4 — Pantalla en la que se establecen acciones correctivas con base en resultados de
medicion [adaptado de (Ibarra & Mufoz, 2018)]

4. Estudio de Caso

Para validar la herramienta se realiz6 un estudio de caso en el que participaron 4
empresas, de las cuales 2 son centros de desarrollo de software de universidades, un
centro de investigacidon y una microempresa de desarrollo de software.

El objetivo del estudio fue evaluar el nivel en el que las practicas integradas como parte
de herramienta eran percibidas el conjunto de empresas de desarrollo de software para
apoyarlas en la realizaciéon de las actividades de aseguramiento de software que éstas
llevan a cabo.

Las empresas de desarrollo de software participantes se describen a continuacion:

1. Empresa 1: Es un Centro de Desarrollo de Software dentro de una universidad,
que se dedica a desarrollar software para clientes internos y externos a la
institucion, certificad en el estdndar ISO/IEC 29110. De este centro de desarrollo
de software se encuestaron 4 personas con los siguientes roles: desarrollador,
téster, disefiador y gestor.

2. Empresa 2: Es un Centro de Desarrollo de Software dentro de una universidad,
que se dedica a desarrollar software para clientes internos y externos a la
institucion, certificado en el estindar ISO/IEC 29110. De este centro de
desarrollo de software se encuest6 a 1 persona con el rol de gestor.

3. Empresa3: Esunamicroempresa de desarrollo de software embebido, certificada
en el estandar ISO/IEC 29110. De esta empresa se encuesto6 a e persona con el
rol de desarrollador, téster, disefiador y analista.
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4. Empresa 4: Laboratorio de un centro de investigaciéon en el que se integran
equipos de profesionales para trabajar en proyectos especificos. De este centro de
laboratorio se encuestaron 4 personas con los siguientes roles: desarrolladores,
analistas, téster, arquitectos y gerentes de calidad.

Es importante resaltar que de las 10 personas participantes en el estudio de caso, no
todas tienen la misma experiencia, 1 persona tiene menos de un ano de experiencia;
5 personas tienen de uno a tres afios de experiencia y 4 personas tienen mas de cinco
afos de experiencia en la realizaciéon de actividades relacionadas con la calidad y el
aseguramiento de la calidad.

Las preguntas de investigacion definida:

1. ¢La herramienta facilita la gestion de la calidad en el desarrollo de software?.

2. ¢Las practicas contenidas en la herramienta permiten implementar el
aseguramiento de la calidad del producto?.

3. ¢Semejoralaidentificacion de defectos en los productos de software obtenidos?.

Para la recogida de datos se disefi6 un cuestionario en google forms, dividido en
dos secciones; la primera seccion enfocada en la percepcion de los elementos de
aseguramiento de calidad y la segunda seccion en la precepcion de la herramienta. El
cuestionario competo se lista a continuacion:

a. Seccion enfocada en los elementos de aseguramiento de la calidad incluidos
como parte de la herramienta:

1. ¢Considera que las fases disponibles son las adecuadas para la cobertura
toral de la metodologia de desarrollo que realiza en su trabajo?

2. ¢Considera que los tipos de producto de trabajo disponibles son suficientes
para llevar acabo en aseguramiento de calidad basico?

3. ¢Considera que las actividades de aseguramiento de calidad que realiza se
pudieron ajustar a la configuracion de la herramienta?

4. <¢Considera que con las actividades realizadas se obtendra una mejora en la
prevencion de defectos?

b. Seccion enfocada en la herramienta:
o Facilidad de entendimiento
1. ¢Sereduce el esfuerzo para realizar las acciones en pocos pasos?
2. (¢El estado de la calidad se transmite en forma clara y concisa?
3. ¢La herramienta permite facilmente al usuario identificar qué acciones
debe llevar a cabo?
o Facilidad de uso
1. ¢Los usuarios realizan sus tareas en el menor tiempo posible?
2. ¢Las tareas estan disenadas para realizarse de la forma maés rapida e
intuitiva posible?
o Satisfaccién en uso
1. ¢Los resultados que obtendrias tras la interaccion con la aplicacion web
son los deseados?
2. ¢Lainterfaz es amigable al usuario?

El proceso de recogida de datos consisti6 en 5 pasos listados a continuacion:
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1. Realizar una reunion con cada una de las empresas participantes, durante la cual
se muestra la herramienta, describiendo de manera breve su funcionamiento.

2. Una vez finalizada la presentacion, se proporciona acceso a la herramienta.

Se permite a los participantes interactuar con la herramienta.

Se proporciona el link del cuestionario y se invita a los participantes a responder

la encuesta.

5. Se analizan los resultados.

B

Los resultados obtenidos de la ejecucion del estudio de caso se analizan en la siguiente
seccion.

5. Analisis de resultados.

En esta seccidn se mostraran los resultados mediante la respuesta de cada una de las
preguntas definidas en el estudio de caso.

Pregunta 1. ¢La herramienta facilita la gestion de la calidad en el desarrollo de software?

Para responder la pregunta 1 se analizaron las respuestas de la segunda seccion del
cuestionario enfocada en la herramienta. La Figura 4 muestra un resumen de los datos.

BTotalmente de acuerda

®Deacuerdo
4 ¥ Nide acuerdo ni en desascuerdo
| En desacuerdo
3
2 'l I
1 I I

a

No. de pesonas

Pregunta 1 Pregunta 2 Pregunta 3 Preguntal Pregunta2 Pregunta 1 Pregunta2

Faclidad de Entendimiento Faclidad de Uso Satisfacccidn de Usuario

Figura 5 — Gréfico de respuestas de preguntas relacionadas con la percepcion de facilidad del
aseguramiento de la calidad mediante el uso de la herramienta

a. Bloque de preguntas relacionadas con la facilidad de entendimiento:
o En cuanto a la pregunta 1 relacionada con la reduccién del esfuerzo para
realizar acciones en pocos pasos el 50% de los encuestados esta de acuerdo
y 10% de los encuestados esta totalmente de acuerdo, mientras que 40%
de los encuestados tiene una opinioén neutral, por lo que se considera que
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la herramienta puede apoyar en la reduccién de esfuerzo para la realizacion
de las actividades, aunque es importante identificar los puntos de mejora de
la misma.

o En cuanto a la pregunta 2 relacionada con la transmisién del estado de la
calidad 30% de los encuestados estan totalmente de acuerdo; 40% de los
encuestados esta de acuerdo; y 30% de los encuestados tienen una opinion
neutra, por lo que se considera que la herramienta apoya en la comunicacion
y transmision del estado de la calidad del producto en sus diferentes fases.

o En cuanto a la pregunta 3 relacionada con facilitar la identificacion de
las acciones que se tienen que llevar a cabo por usuario (rol), 10% de los
encuestados esta totalmente de acuerdo, 50% de los encuestados estan de
acuerdo y 30% de los encuestados tiene una opiniéon neutra, por lo que se
considera que la herramienta es percibida de apoyo para que los miembros
de un equipo tengan conocimiento de sus actividades referente a la calidad a
través de las distintas fases del desarrollo de software.

b. Bloque de preguntas relacionadas con la facilidad de uso:

o En cuanto a la pregunta 1 relacionada con la correcta realizacion de las
tareas en menor tiempo posible, 60% de los encuestados estan de acuerdo y
40% de los encuestados tienen una opinién neutra, por lo que se considera
que la herramienta es percibida como facil de usar por la mayoria de los
encuestados. Aunque deben detectarse oportunidades de mejora de los 40%
encuestados que tienen opinion neutra

o En cuanto a la pregunta 2 relacionada con el disefio de la herramienta para
realizar las tareas de forma mas rapida e intuitiva, 90% de los encuestados
estan de acuerdo y sélo el 10% tiene una opinidén neutra, por lo que se
considera que las tareas estan disefiadas para realizarse de una forma mas
rapida e intuitiva.

c¢. Bloque de preguntas relacionadas con la satisfaccion:

o En cuanto a la pregunta 1 relacionada con los resultados a la percepcion de
si se obtendrian los resultados deseados con la aplicacion web, 80% de los
encuestados estan de acuerdo y 20% de los encuestados tienen una opinion
neutra, por lo que se considera que con la implementacién de la herramienta
se obtendra una mejora en la gestion de las actividades de calidad de los
productos de trabajo.

o En cuanto a la pregunta 2 relacionada con los resultados de si la interfaz
es percibida como amigable, 30% de los encuestados estan totalmente de
acuerdo; 50% delos encuestados estan de acuerdoy el 20% de los encuestados
tienen una opinién neutra, por lo que se considera que la interfaz de la
herramienta es amigable.

Pregunta 2. ¢Las practicas contenidas en la herramienta permiten implementar el
aseguramiento de la calidad del producto?.

Para responder la pregunta 2 se analizaron las respuestas de las preguntas 1, 2 y 3 del
cuestionario. La Figura 5 muestra un resumen de los datos.

En cuanto a la pregunta 1 del cuestionario, relacionada con la percepcion de si las fases
incluidas en la herramienta permiten cubrir las fases de la metodologia usada en la
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empresa, como se observa en la figura, el 80% estan de acuerdo y el 20% totalmente
de acuerdo, por lo que se considera que la herramienta cubre las fases de desarrollo de
software y pueden ser adecuadas a su forma de trabajo.
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B Preguntal M Pregunta?2 Pregunta 3

Figura 6 — Grafico de respuestas de preguntas relacionadas con la percepcion de facilidad en el
aseguramiento de la calidad

En cuanto a la pregunta 2 del cuestionario, relacionada con si los productos de
trabajo considerados en la herramienta son suficientes para una gestion basica del
aseguramiento de la calidad, como se observa en la figura el 20% esta totalmente de
acuerdo y el 70% esta de acuerdo, y inicamente el 10% tiene una percepcion neutra, por
lo que se considera que la herramienta contiene los productos de trabajo que permiten
llevar a cabo una gestion basica del aseguramiento de la calidad.

Finalmente, en cuanto ala pregunta 3, relacionada con silas actividades que normalmente
llevan a cabo para el aseguramiento de la calidad pueden ser configuradas utilizando la
herramienta, como se observa en la figura aqui hay un cambio de percepcion ya que el
10% estan totalmente de acuerdo y el 50% esta de acuerdo. Sin embargo el 40% tiene una
percepcién neutra. Al ser la mayoria la que considera que pueden ser configuradas sus
actividades, se considera que la herramienta apoya en la implementacién de actividades
para el aseguramiento de la calidad.

Pregunta 3. {Se mejora la identificacion de defectos en los productos de software
obtenidos?.

Para responder la pregunta 3 se analizé la respuesta 4 de la primera seccion del
cuestionario, relacionada con la percepcion de una mejora en la prevencion de los
defectos, el 40% de los encuestados esta totalmente de acuerdo; 40% de los encuestados
esta de acuerdo y el 20% tiene una opinién neutra, por lo que se concluye que la
herramienta apoyara en la reduccién de los defectos.
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Es importante resaltar que como limitante del caso de estudio tinicamente se tuvo una
sesion, sin embargo ninguna de las empresas utilizaron la herramienta en un desarrollo
de software completo, atin cuando tuvieron acceso a la misma, Gnicamente exploraron
su contenido, y pudieron revisar el ejemplo cargado en la misma.

6. Conclusiones.

El aseguramiento de la calidad es una actividad esencial en los proyectos de desarrollo,
desafortunadamente atin cuando se establezcan planes de mejora, éstos no son
transmitidos de manera adecuada al equipo de trabajo, lo que resulta en una falta
de entendimiento en actividades a realizar y en como se va gestionando la calidad a
través del ciclo de desarrollo de software. Esta situacion e hace mas critica en PYMES y
MiPYMES donde cada miembro del equipo ejecuta méas de un rol.

Como una solucién a esta situacion, en este articulo se presenta una propuesta de
herramienta software cuyo objetivo es brindar soporte a los equipos de desarrollo para
la gestion de las actividades relacionadas con el aseguramiento de la calidad.

El estudio de caso realizado, en el que mostr6 la herramienta a un conjunto de
4 empresas, las cuales tuvieron acceso a la misma y pudieron explorarla y revisar
el ejemplo precargado de la misma, demuestra que la herramienta es percibida
como 1util para soportar éstas actividades relacionada con el aseguramiento de la
calidad, teniendo como principales caracteristicas: (1) implementa las 3 actividades
principales de aseguramiento de calidad; (2) es facilmente configurable de acuerdo a
las fases del ciclo de desarrollo de software utilizado en la organizacion; (3) facilita a
los integrantes de un equipo el conocer los productos de trabajo a revisar y las fechas
en las que debe realizarse; (4) habilita una plataforma de comunicacion para obtener
un entendimiento comin entre el gestor o lider un proyecto y el equipo de trabajo
relacionado con las actividades que deben llevarse a cabo para el aseguramiento de la
calidad y (5) permite el analisis de los resultados y; el establecimiento y seguimiento
de acciones correctivas.

Es importante mencionar que el estudio de caso fue realizado con una muestra pequeiia
de empresas, y con restricciones como la falta de uso de la herramienta durante todo un
proyecto de desarrollo de software, y que se establece como trabajo futuro.

Finalmente, con base en los resultados obtenidos se concluye que con la realizacion de
este tipo de herramientas puede ser disminuida la brecha entre gestores de proyecto
y equipo de trabajo hacia una vision mas clara de la gestiéon de la calidad, mediante la
implementacion de practicas para el aseguramiento de la calidad.
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Resumen: Un aspecto fundamental para gestionar y ejecutar procesos
empresariales es el modelado de procesos. Para establecer las diferencias que
existen entre los modelos preestablecidos y los modelos que han sido ejecutados se
hace necesario revisar las huellas y los registros de eventos. Los registros de eventos
son utilizados por la mineria de procesos para descubrir el proceso real, mediante
la extracciéon de conocimiento. Para conocer que algoritmos han sido desarrollados
para el descubrimiento automatico de procesos de negocios, se realiz6 una revision
de literatura de los articulos publicados en el periodo 2004-2017. Como resultado
de la revision 20 articulos primarios fueron identificados y analizados. Un total de
20 diferentes algoritmos fueron identificados. En el desarrollo de los algoritmos se
han utilizado diferentes enfoques con predominio del enfoque general de algoritmo.
Los algoritmos identificados en su mayoria utilizan redes Petri como técnica de
modelamiento de procesos.

Palabras-clave: redes Petri; descubrimiento automatico; mineria de procesos;
modelo de procesos; registro de eventos.

Process Mining Algorithms for Automated Process Discovery

Abstract: A fundamental aspect to manage and execute business processes is the
process modeling. In order to establish the differences that exist between the pre-
established models and the models that have been executed, the traces and records
of events must be reviewed. Process Mining uses event logs to discover the real
processes, through the extraction of knowledge. To know which algorithms have
been developed for the automatic discovery of business processes, a literature
review of articles published in the period 2004-2017 was carried out. As a result
of the review, 20 primary articles were identified and analyzed. A total of 20
algorithms were identified using different approaches with predominance of the
general algorithm approach. The algorithms identified mostly use Petri networks as
a process modeling technique.

Keywords: Petri networks; automatic discovery; process mining; process model;
event log.
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1. Introduccion

Una organizacion que desea supervivencia en el mundo competitivo empresarial
del momento requiere efectividad, eficacia y eficiencia en sus procesos de negocios.
Los procesos que no han sido bien disefiados tienen alta probabilidad de tener como
resultado prolongados tiempos de respuesta, niveles de servicio por debajo de lo que ha
sido establecido, utilizaciéon de recursos de forma desproporcionada, costos operativos
en constante crecimiento y clientes descontentos con las entregas (Hermida, Rodriguez,
Padrén, Domas, & Lopez, 2016). Es por ello la relevancia de monitorear los procesos
previos a su implementacién, con la finalidad de descubrir las posibles fallas que podria
haber en el disefio, fallas que se pueden presentar durante su ejecuciéon e identificar
posibles oportunidades de mejora de los procesos (van Der Aalst, 2015).

Para analizar y mejorar procesos se pueden utilizar como alternativas novedosas la
Simulacion y la Mineria de Procesos, ambas soportadas por las Tecnologias de la
Informacién y Comunicaciones (TICs) (Hermida et al, 2016). Agrawal, Gunopulos &
Leymann (1998) fueron los primeros en presentar los conceptos dela mineria de procesos.
La mineria de procesos puede ser visto desde dos puntos de vista: (1) el algoritmico, que
ubica a la mineria de procesos entre la mineria de datos y la inteligencia computacional
y (2) por la operatividad de los negocios que la ubica entre la modelacién y el analisis
de procesos (van der Aalst, 2016). El propdsito es descubrir, monitorear y mejorar
los procesos en ejecucion (i.e., no los procesos supuestos), mediante la extraccion de
conocimiento de los registros de eventos dejados por los sistemas de informacion (van
der Aalst et al., 2011).

Hoy para el analisis de procesos se usan técnicas que requieren mucho tiempo y los
resultados que se esperan obtener dependen de la experiencia y las habilidades de
los que realizan el estudio, con el riesgo de que se cometan errores. Sin embargo,
los métodos empleados por la mineria de procesos tienen menores costos en tiempo
y recursos (Hermida et al, 2016). Para el descubrimiento del modelo de procesos se
utilizan algoritmos que usan registros de eventos (representado como una tabla que
contiene todos los eventos relacionadas con las actividades empresariales ejecutadas).

El modelo resultante puede ser una Red de Petri, un Modelo en Notacién para le
Gestion de Procesos de Negocio (BPMN, por sus siglas en inglés Business Process
Model and Notation), una Cadena de Procesos Impulsadas por Eventos, (EPC, por sus
siglas en inglés Event-driven Process Chain) o un diagrama en Lenguaje unificado de
modelado (UML, por sus siglas en inglés, Unified Modeling Language) (Pourmasoumi
& Bagheri, 2016).

Para determinar los algoritmos mas utilizados en el descubrimiento automatico de
procesos se realizd una revision sistematica de la literatura.

Este articulo esta estructurado en 6 secciones incluido la Introduccion. En la Seccion 2 se
describe los conceptos de mineria de procesos, los tipos de mineria, registros de eventos
y el descubrimiento automatico de procesos. En la Seccion 3 se presenta la metodologia
utilizada para realizar la revision de literatura. La Secciéon 4 muestra los resultados de la
revision de literatura. En la Seccidn 5 se discute los resultados. Finalmente, en la Secciéon
6 se presenta las conclusiones.
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2. Marco Teorico

2.1. Mineria de Procesos

Las organizaciones cada dia requieren ser mas competitivas y desean saber sobre la
operatividad real de sus procesos, esta necesidad incentiva el desarrollo de nuevas técnicas
de mineria de procesos. La mineria de procesos es un campo que utiliza elementos de la
mineria de datos y el modelamiento de procesos para realizar tareas de descubrimiento
(Norambuena & Zepeda, 2017). Para satisfacer las necesidades de los especialistas en el
campo de la mineria de procesos, diversos algoritmos basados en algoritmos de otros
campos de la informatica han sido desarrollados (Tiwari, Turner & Majeed, 2008). La
mineria de procesos se inicia con Cook & Wolf (1998), quienes descubren modelos de
procesos de software a partir de registros de eventos. Posteriormente Cook, Du, Liu &
Wolf (2004) trasladaron sus resultados obtenidos en el campo de procesos de software a
los sistemas de flujo de trabajo descubriendo modelos de comportamiento concurrentes.
La mineria de procesos puede ser utilizado para explorar los procesos historicos de la
organizacion con el propoésito de implementar mejoras (Méjia & Mufioz). Las técnicas
de mineria de procesos son utilizadas para descubrir, monitorear y mejorar los procesos
reales en una organizacion. Estas técnicas facilitan le extraccion de conocimiento de los
registros de eventos dejados por los sistemas de informacion y como resultado brinda
un modelo que describe los procesos. Para aplicar mineria de procesos se requiere (a)
contar con los registros de eventos de los procesos ejecutados, (b) identificar qué eventos
pertenecen a la misma instancia del proceso y (c¢) que exista un orden de ejecuciéon para
los eventos en la misma instancia del proceso (van der Aalst, Weijters & Maruster, 2004).

2.2.Tipos de Mineria de Procesos.

Dustdar, Hoffmann, & van der Aalst (2005) establecieron tres perspectivas en la mineria
de procesos de negocios: (a) perspectiva de tener un control de flujo, (b) perspectiva
del desarrollo organizacional y (c) perspectiva de seguimiento del caso. El control de
flujo es una perspectiva que se interesa por el orden de ejecucion de las actividades, y el
objetivo es poder mapear todas las rutas posibles que se pueden ejecutar en el proceso.
La perspectiva organizativa tiene como objetivo construir la red social de la organizacion
clasificando a las personas por su interaccién teniendo en cuenta funciones y unidades
organizativas a la que pertenecen. La perspectiva del caso se interesa por los elementos
que pueden caracterizar el caso como la ruta de ejecucion en el proceso, los recursos que
se utilizan o por los valores que toman sus elementos de datos. La perspectiva de control
de flujo puede extenderse con eventos que tienen marcas de tiempo. Van der Aalst &
Vanthienen (2011) adiciona una perspectiva del tiempo que se ocupa de la sincronizacién
y de la frecuencia de ejecucion de las actividades dentro del proceso. Adicionalmente
a las perspectivas descritas (Dustdar, Hoffmann, & van der Aalst, 2005), en (van der
Aalst & Vanthienen, 2011), describen tres tipos basicos de mineria de procesos: (a)
Descubrimiento de procesos, cuando la entrada es un registro de eventos y la salida
es un modelo de proceso, (b) Conformidad, cuando el modelo de proceso inicialmente
disehado y sus reglas se compara con los resultados obtenidos de un registro de eventos
del mismo proceso, y (¢) Mejora, cuando se pretende mejorar el modelo de proceso
existente utilizando el conocimiento que se extrae del registro de eventos.
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2.3.Registro de Eventos (RE)

La mineria de Procesos utiliza un enfoque de registro de eventos para almacenar
la informacién sobre la ejecucion real del proceso de negocio, para su construcciéon
extrae los datos almacenados por los sistemas de informacion que se crea durante el
procesamiento de transacciones. Los registros de eventos representan la base de datos
de entrada para ejecutar algoritmos de mineria de procesos (van der Aalst et al., 2003).
Un registro de eventos es representado como una tabla que contiene todos los eventos
relacionadas con las actividades empresariales ejecutadas. Un caso tiene asignados
eventos. Una sola ejecucion de un proceso empresarial se denomina instancia (o caso)
del proceso y se reflejan en el registro de eventos como un conjunto de eventos que se
asignan al mismo caso. La secuencia de eventos registrados en un caso se llama traza
(vanden Broucke & De Weerdt, 2017). El modelo que describe la ejecucién de una tinica
instancia de proceso se denomina modelo de instancia de proceso. Casos y eventos se
caracterizan por clasificadores y atributos. Los clasificadores aseguran la distincion de
casos y eventos al asignar nombres tinicos a cada caso y evento. Los atributos almacenan
informacion adicional que se puede utilizar con fines de analisis.

Un modelo de la estructura de un registro de eventos se presenta en la Tabla 1. El registro
de eventos de un proceso particular (Tabla 1), tiene 4 elementos de datos: Case ID, que
implica unainstancia de proceso, Activity, que esla tarea que se esta realizando, Resource,
se refiere al actor responsable de realizar la actividad (persona, grupo, departamento,
etc.), timestamp indica el momento en que se registr6 un evento en el sistema. Un

Case id Event id Properties
Timestamp Activity Resource Cost
1 35654423 30-12-2010:11.02 Register request Pete 50
35654424 31-12-2010:10.06 Examine thoroughly Sue 400
35654425 05-01-2011:15.12 Check ticket Mike 100
35654426 06-01-2011:11.18 Decide Sara 200
35654427 07-01-2011:14.24 Reject request Pete 200
2 35654483 30-12-2010:11.32 Register request Mike 50
35654485 30-12-2010:12.12 Check ticket Mike 100
35654487 30-12-2010:14.16 Examine casually Pete 400
35654488 05-01-2011:11.22 Decide Sara 200
35654489 08-01-2011:12.05 Pay compensation Ellen 200
3 35654521 30-12-2010:14.32 Register request Pete 50
35654522 30-12-2010:15.06 Examine casually Mike 400
35654524 30-12-2010:16.34 Check ticket Ellen 100
35654525 06-01-2011:09.18 Decide Sara 200
35654526 06-01-2011:12.18 Reinitiate request Sara 200
35654527 06-01-2011:13.06 Examine thoroughly Sean 400
35654530 08-01-2011:11.43 Check ticket Pete 100
35654531 09-01-2011:09.55 Decide Sara 200
35654533 15-01-2011:10.45 Pay compensation Ellen 200
4 35654641 06-01-2011:15.02 Register request Pete 50
35654643 07-01-2011:12.06 Check ticket Mike 100
35654644 08-01-2011:14.43 Examine thoroughly Sean 400
35654645 09-01-2011:12.02 Decide Sara 200
35654647 12-01-2011:15.44 Reject request Ellen 200

Tabla 1 — Estructura de un registro de eventos (van der Aalst, 2011)
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proceso consiste en casos, un caso consiste en eventos tales que cada evento se relaciona
precisamente con un caso, se ordenan los eventos dentro de un caso, los eventos pueden
tener atributos (tiempo, actividad, costos y recursos) (van der Aalst, 2011).

2.4.Descubrimiento Automatico de Procesos

El descubrimiento automatico de procesos tiene como objetivo la construccion de
un modelo de procesos ejecutando un algoritmo que tiene como entrada un registro
de eventos y como resultado una representacién del comportamiento del proceso.
El modelo de proceso que se ha construido deberia tener la capacidad de reproducir
los casos del registro de eventos utilizado y prohibir el comportamiento de lo que no
existe en los registros (van der Aalst et al., 2010). Teniendo en cuenta el requisito que
cualquier evento debe estar vinculado a un caso (instancia de proceso) y a una actividad,
y suponiendo que so6lo esta informacién esta disponible, un evento es descrito por un
par (c, a) donde c se refiere al caso y a se refiere a la actividad. Por lo tanto, suponemos
que cada caso se ejecuta independientemente de otros casos, es decir, el enrutamiento
de un caso no depende del enrutamiento de otros casos (aunque pueden competir por
los mismos recursos). Como resultado, podemos centrarnos en el ordenamiento de
actividades dentro de casos individuales. Por lo tanto, un solo caso o puede representarse
como una secuencia de actividades, es decir, un trazo o € A, donde A es el conjunto de
actividades. En consecuencia, un registro puede ser visto como una coleccion de trazas
L, es decir, (L. c A). En la Figura 1, tomado de (van der Aalst et al., 2010), se muestra un
ejemplo de registro y el correspondiente modelo de proceso descubierto utilizando el
algoritmo a (van der Aalst, Weijters, & Maruster, 2004). Se visualiza que la red de Petri
generada es capaz de reproducir el registro, es decir, hay un buen ajuste entre el registro
y el modelo de proceso descubierto.

ABCD
ACBD
AED
ABCD

hecn | = @
AED
ACBD

Figura 1 — Log representado por secuencias de actividades y el modelo de proceso que se
descubre utilizando el algoritmo a (van der Aalst et al., 2010)

2.5. Enfoque en Desarrollo de Algoritmos de Descubrimiento.

Considerando los trabajos de (Tiwari, Turner & Majeed, 2008; Turner, Tiwari, Olaiya, &
Xu, 2012; De Weerdt, De Backer, Vanthienen, & Baesens, 2012; Pourmasoumi & Bagheri,
2016), existen diferentes enfoques en las técnicas de descubrimiento automaético de
procesos tales como: Enfoque algoritmico general como el algoritmo a, (b) Algoritmo
Genético que utiliza un enfoque evolutivo, (¢) Enfoque Markoviano que son algoritmos
que examinan el comportamiento pasado y futuro para definir el estado actual (Cook
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& Wolf, 1998), (d) Redes Neuronales caracterizados por su capacidad de “aprender”
(Cook & Wolf, 1998), (e) Técnicas de agrupamiento que divide un grupo de soluciones
en subgrupos homogéneos (Schimm, 2004), (f) Mineria de Procesos basado en regiones
que pueden ser de dos tipos, basados en el estado (van Dongen, Busi, Pinna & van der
Aalst, 2007) y basados en el lenguaje (Bergenthum, Desel, Lorenz & Mauser, 2007), (g)
Enfoque Heuristico mediante la representacion de redes causales (Weijters & Ribeiro,
2011), (h) Enfoque de Mineria declarativa que introduce eventos negativos generados
artificialmente que muestran que no es posible una ruta particular a través de un
proceso (Goedertier, Martens, Vanthienen & Baesens, 2009) o (i) Mineria borrosa que
es recomendado para procesos menos estructurados (Glinther & van der Aalst, 2007).

3. Metodologia

Para realizar la revision de la literatura se ha utilizado la técnica de revision sistematica
sobrelabasedelasdirectricesoriginales propuestas por (Kitchenham, 2004). Unarevision
sistemética de la literatura permite identificar, evaluar e interpretar la investigacion
disponible y relevante para dar respuesta a la pregunta de investigacion en particular. Los
estudios individuales que contribuyen a una revision sistematica se denominan estudios
primarios y la revision sistemaética es un estudio secundario (Kitchenham, 2004). Las
etapas en el método de revision sistemaética de la literatura son: planificar la revision
sistemética, conducir la revision sistematica y presentar los resultados. A continuacion,
se describen cada una de estas etapas.

3.1. Planificar la Revision Sistematica

En esta etapa se elaboro el protocolo a ser usado para conducir la revisiéon sistematica.
El protocolo incluye (i) la pregunta de investigacion, (ii) la estrategia de bisqueda, (iii)
los criterios de inclusion y exclusion, (iv) los criterios de calidad y (v) el método de
extraccidon de datos. El objetivo de la investigacion es determinar el estado actual de los
métodos / técnicas / Algoritmos para realizar descubrimiento automatico de proceso
de negocios.

La pregunta principal de investigacion definida en este estudio es:

P1: ¢Qué algoritmos de mineria de procesos existen para realizar descubrimiento
automatico de procesos de negocios?”.

Para crear la cadena de busqueda se utilizaron las siguientes palabras clave: Process
mining, data mining, machine learning, Workflow mining, event log, BPMN, Petri nets,
Discovery, Techniques, Algorithms. En la construccion de la cadena de btsqueda se ha
utilizado los operadores booleanos AND y OR.

(“Process mining” OR “data mining” OR “machine learning” OR “Workflow
mining”) AND (“event log”) AND (“BPMN” OR “Petri nets”) AND (“Discovery”)
AND (“Techniques” OR “Algorithms”)

Las bases de datos seleccionadas para la bisqueda de los articulos fueron ACM, IEEE
Xplore, ScienceDirect, Scopus, Springer y Google Scholar.
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3.2.Conducir la Revision Sistematica

Segtn el protocolo establecido en la etapa de planificaciéon, se procedié con la
busqueda de articulos en las bases de datos electronicas seleccionadas, haciendo uso
de la cadena de bisqueda (articulos publicados desde el afio 2004 a mayo de 2017).
Al aplicar la cadena de bisqueda en cada una de las bases de datos seleccionadas,
se identificaron un total de 295 articulos. Después de aplicar los criterios de
inclusidn, exclusiéon (véase Tabla 2) y los criterios de calidad se seleccionaron 40
articulos potenciales.

Criterios de Inclusiéon Criterios de Exclusion

(a) La investigaci6n propone alguna técnica /algoritmo /

Método de mineria de procesos para el descubrimiento (a) El estudio esté centrado en otro objetivo de la mineria
automatico de procesos de negocios, esto es realiza de proceso diferente al de descubrimiento de procesos
la construccién de un modelo de procesos como una de negocios

representacion abstracta de los registros de eventos

(b) El modelo de procesos representado desde los registros de  (b) El estudio s6lo muestra una aplicacion utilizando
eventos utiliza BPMN o Redes de Petri software sin evaluar el algoritmo

(c) El enfoque presentado es aplicacion a casos de estudio o
evaluacion experimental.

Tabla 2 — Criterios de Inclusiéon / Exclusiéon

Finalmente se hizo una revision detallada de los algoritmos en los articulos quedando
definido 20 articulos primarios a estudiar en el presente trabajo (véase Tabla 3). Los
criterios de calidad para evaluar la calidad de los estudios fueron:

Estan los objetivos de la investigacion claramente especificados?

¢Se diseii6 el estudio para lograr estos objetivos?

¢Se describen claramente los métodos / técnicas/ algoritmos utilizados?
¢Se presenta de manera clara el registro de eventos utilizado en el estudio?
¢Los hallazgos del estudio estan plenamente justificados?

oo T

En el proceso se detecté que varios articulos carecian de detalles suficientes sobre
las limitaciones de algoritmo, muchos estudios se centran sblo en superar algunas
deficiencias del algoritmo a y no evaltian limitaciones de otros problemas que fueron
definidos en el descubrimiento automatico de procesos. En la Figura 2 se presenta el
diagrama del proceso para conducir la revision.

En los 20 estudios primarios seleccionados se exponen algoritmos para el
descubrimiento automatico de procesos de negocios bajo diferentes enfoques.
Se diseno un formato de extraccion de datos para registrar los siguientes datos:
Algoritmo, Autor(s), Ano, Caracteristica funcional del Algoritmo, Enfoque utilizado,
Algoritmo detallado (si/no), Limitaciones, Fortaleza, Técnica de modelamiento,
Caso de estudio utilizado. Los resultados de la revision sistematica se presentan con
mayor detalle en la Seccion 4.
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Figura 2 — Proceso para conducir la revision

Estudios
Bases de Datos :
pioens,  pclwien/  caidad Algoritmos

ACM 30 7 7 6
IEEE Xplore 13 4 4 1
Scopus 59 15 9 1
ScienceDirect 123 15 12 5
Springer 70 5 2 1
Scholar.google 7 6 6
TOTAL 205 53 40 20

Tabla 3 — Resumen de resultados de btsqueda

4. Resultados

Segun los resultados de la revision, el desarrollo de los algoritmos ha evolucionado a lo
largo del tiempo (véase Figura 3).

En total se identificaron 20 algoritmos desarrollados en los Gltimos afios (véase Tabla
4). En la Tabla 4, se muestra el enfoque utilizado para cada algoritmo identificado en
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el estudio, que se representa con la siguiente nomenclatura: EAG: Enfoque algoritmico
general, AE: Aproximacion evolutiva y EH: Enfoque heuristico. La columna TMU
representa la Técnica de modelado.

a4
3
2
1
0

2007 2010 2013 2017

2004 2007 2010 2013

Figura 3 — Frecuencia de articulos por intervalos de afios

Delosresultados, se observa que lamayoria delos algoritmos fueron construidos tomando
como base los resultados obtenidos en el algoritmo a. En varios estudios los autores se
enfocan en solucionar los casos de estructuras de procesos donde el algoritmo a no da
como resultado respuesta satisfactoria, y otros lo utilizan en la etapa de experimentacion
para evaluar las ventajas del nuevo algoritmo desarrollado. Se han utilizado diferentes
enfoques de desarrollo y diferentes técnicas de modelado para el flujo de resultado.
Todos los algoritmos funcionan para diferentes condiciones de entradas o suposiciones.
En la Tabla 4 se presenta informacién relevante para obtener buenos resultados en el
uso de los algoritmos.

Enfoque

ID Algoritmos TMU Utilizado

Informaciéon Importante

Asegura buen resultado si no hay ruido y
ademas se requiere que el registro de flujo de

At a Algorithm Petrinet EAG trabajo sea completo es decir todos los casos
deben estar completos de inicio a fin (van der
Aalst, Weijters & Maruster, 2004).

Presupone informacion perfecta: (i) el registro
debe estar completo y (ii) no hay ruido en el
A2 a+ Algorithm Petrinet EAG registro (es decir, todo lo que esta registrado en
el registro es correcto) (Alves de Medeiros, Van
Dongen, van der Aalst & Weijters, 2004).

El principal valor agregado de usar un algoritmo

A Genetic Petrinet  AE genético es la capacidad de lidiar con el ruido
3 Algorithm y cuando el registro no esta completo (van der
Aalst, Alves de Medeiros, Weijters, 2005).
Puede tratar con ruido y pocos tipos de casos, es
The Heuristics Causal decir, Puede trabajar con un registro de eventos
A4 EH con miles de trazas, pero con poca frecuencia de

Miner algorithm  Net comportamiento y algo de ruido (Weijters, van

der Aalst & Alves De Medeiros, 2006).
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Enfoque

ID Algoritmos TMU Utilizado Informacién Importante
Se asume informacion perfecta: (i) el registro
debe estar completo y (ii) el registro esta libre
A5 a++ Algorithm Petri net EAG de r.uldos (es decir, cada evento rgglstrado enel
registro es correcto y representativo del modelo
que debe descubrirse) (Wen, van der Aalst,
Wang & Sun, 2007).
Suponiendo un registro completo, se puede
. . demostrar que el algoritmo 3 puede descubrir
A6 B-algorithm Petri net EAG correctamente cualquier red WorkFlow (Wen,
Wang, van der Aalst, Huang & Sun, 2009).
El clasico algoritmo a es incapaz de redescubrir
. Enfoque . -
Region-based . varias redes, mientras que el enfoque basado en
Ay .. Petrinet  basado en .
workflow mining . regiones puede explotarlas correctamente, pero
regiones : . oo
es demasiado complejo (Busi & Pinna, 2009).
La capacidad de extraccion del algoritmo esta
Minin limitada a las redes DIWF (es una subclase
A8 dl oriftJhm ar Petrinet EAG grande de redes WF) y se supone que el registro
9 de eventos dado estad completo (Wen, Wang, van
der Aalst, Huang & Sun, 2010).
Propone una estructura novedosa de registros
Mining de eventos para descubrir las dependencias
Algorithm - . causales. Luego propone un nuevo algoritmo
49 (Algorithm Based Petrinet  FAG para redescubrir el modelo de proceso con este
on Event Type) tipo de registros de eventos (Wang, Ge, Hu, &
Luo, 2011).
No se centra en los problemas de ruido (el
Minin registro de eventos es correcto) y se supone
A10 9 Petrinet  EAG que el registro de eventos contiene informacion
Algorithm A - - .
suficiente (el registro de eventos esta completo)
(Wang, Ge, Hu, Luo, & Huang, 2012).
Con un mismo registro de eventos compara
. | los resultados obtenidos en el descubrimiento
Guided Local Basqueda -
A11 BPMN - del proceso con los resultados obtenidos con el
Search local guiada - L . .
algoritmo Heuristic Miner, obteniendo mejores
resultados (Chinces & Salomie, 2013).
Compara el proceso descubierto por ACO
Ant Colony Optimizacion ~ BP Miner con el proceso de descubrimiento
A12 Optimization BPMN delacolonia  realizado con Genetic Miner, ACO BP Miner
Algorithm de hormigas  encontro significativamente menos errores que
Genetic Miner (Chinces & Salomie, 2013b).
o La estrategia de evolucion encuentra de manera
Algorithm: eficiente los modelos de proceso que mejor
A13  Evolution BPMN AE ; g S
Strategy reprgsentan un registro de gven.tos (Molka,
Redlich, Drobek, Zeng, & Gilani, 2015).
Los resultados muestran que este enfoque
The Fusion Miner . Fusién de prodqce modelos mas precisos y cpn}pletos,
A14 . Petri net - especialmente en entornos con multiples
algorithm algoritmos

capas de flexibilidad (De Smedt, De Weerdt, &
Vanthienen, 2015).
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Enfoque

ID Algoritmos TMU Utilizado Informacién Importante
Se requiere que los eventos en el registro
incluyan atributos de datos. Ademas, el
. conjunto de atributos debe incluir una clave
Ai1s 17\"4eicnlglque BPMN BPMN EH principal para cada subproceso a descubrir, asi
como una clave externa para cada Proceso -
subproceso (Conforti, Dumas, Garcia-Banuelos
& La Rosa, 2016).
Algorithm (t En el manejo de lugares paralelos con entradas
A16 ) Lg ith token Petri net Utilizacion de  multiples, sus resultados son mejores que los
carried data Tokens algoritmos a +, a ++, B y A (Li, C., Ge, J., Huang,
L., Hu, H., Wu, B,, Yang, H., et al., 2016).
Discovery Se requiere que los registros del evento estén
algorithm of Arbol de completos. Ademas, el enfoque propuesto no
A1y synchronization- BPMN decision considera el ruido, los modelos de procesos
core-based multiples y las tareas duplicadas (Lu, Zeng, &
process models Duan, 2016).
Algorithm SLAD Es un algoritmo para abordar tareas duplicadas
A18 (Splitting Labels  Petrinet  EAG en un modelo ya descubierto (Vazquez-
After Discovery) Barreiros, Mucientes, & Lama, 2016).
. . Mejora y expande el algoritmo Heuristics Miner
A19 Fodina Petrinet  EH (vanden Broucke & De Weerdt, 2017).
Si el modelo contiene la subred simétrica que
A20 Mining A+ Petrinet  FAG no esta bien estructurada, podria no descubrir

el modelo (Li, Ge, Huang, Hu, Wu, Hu et al.,
2017).

Tabla 4 — Algoritmos utilizados en el descubrimiento automético de procesos

Los algoritmos han sido desarrollados utilizando diferentes enfoques tales como enfoque
general, enfoque evolutivo, enfoque heuristico, enfoque basado en regiones entre otros

(véase Tabla 5).

Enfoque Utilizado Estudios

Descripcion

[A1] [A2] [A5]
[A6] [A8] [A9]
[A10] [A18] [A20]

Enfoque Algoritmico General

Es un enfoque de descubrimiento que produce una
red de Petri para el comportamiento del proceso
registrado en los registros de eventos (van der
Aalst, Weijters, & Maruster, 2004).

Utiliza un enfoque evolutivo (Alves de Medeiros,

Enfoque evolutivo [A3] [A13] Weijters & van der Aalst, 2004a).
Utiliza la representacién de redes causales, en
Enfoque heuristico [A4] [A15] [A19] el que los nodos son actividades y los arcos son
dependencias causales (Weijters & Ribeiro, 2011).
Utiliza la Teoria de Regiones en la mineria de
Enfoque basado en regiones [A7] procesos para modelar los conjuntos de estados que

caracterizan en una red Petri.
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Enfoque Utilizado Estudios Descripcion

Redes Neuronales como modelos de la mente
humana en su capacidad de “aprender” e identificar
patrones en los datos (Cook & Wolf, 1998). Técnicas
de agrupamiento que divide un grupo de soluciones
en subgrupos homogéneos. Enfoque de Mineria
declarativa que introduce eventos negativos
generados artificialmente que muestran que no es
posible una ruta particular a través de un proceso.
Mineria borrosa que es recomendado para procesos
menos estructurados, permite simplificar la
visualizacién a través de cluster.

[A11] [A12] [A14]

Otros enfoques [A16] [A17]

Tabla 5 — Algoritmos y enfoques utilizados en su desarrollo

5. Discusion

5.1. Algoritmos desarrollados

De la revision de los estudios primarios fueron identificados 20 algoritmos desarrollados
utilizando diferentes enfoques tales como enfoque general, enfoque evolutivo, enfoque
heuristico, enfoque basado en regiones entre otros. Un registro completo de eventos
es un requisito para obtener buenos resultados, es decir, con casos que comienzan y
terminan. Los algoritmos en su mayoria estan enfocados en superar los problemas de
manejo de bucle 1y 2 que el algoritmo a no puede resolver. Una tendencia es utilizar
BPMN que se ha convertido en el estandar para modelar los procesos, pero la mayoria
de los algoritmos estudiados utiliza redes Petri.

5.2.Sobre el manejo delos algoritmos para registro de eventos con presencia
de ruidos

El resultado de los algoritmos depende de un buen registro de eventos, la mayoria
de ellos requieren registros de eventos sin ruido, por ejemplo, en los algoritmos que
utilizan el enfoque evolutivo, a un mayor porcentaje de ruido en el registro de eventos
hay menos probabilidad de que el algoritmo entregue como resultado una red de
proceso correcta. El estudio muestra que no es posible descubrir arbitrariamente
flujo de trabajo, los algoritmos funcionan para ciertos tipos de flujos de trabajo
y en los nuevos desarrollos se observan que se enfocan en resolver los problemas
encontrados basicamente por el algoritmo a. Todavia estd pendiente resolver
el manejo del registro de eventos con ruido. Los datos de los eventos suelen ser
dispersos en diferentes fuentes de datos y, a menudo, se necesita un esfuerzo para
recopilar los datos relevantes y filtrarlos para evitar el ruido. En (van der Aalst,
Schonenberg & Song, 2011) se realiza una descripcion general del flujo de trabajo
para obtener un buen registro de eventos para la mineria de procesos de fuentes de
datos heterogéneas.
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5.3.Sobre la técnica de modelamiento utilizada por el algoritmo

Los algoritmos para representar el proceso descubierto utilizan técnicas de modelamiento
de procesos. Se ha observado que la técnica mas utilizada es la de redes Petri ([A1]
[A2] [A3] [A5] [A6] [A7] [A8] [A9] [A10] [A14] [A16] [A18] [A19] [A20]) y lo utilizan
para la generacion del modelo final como paso intermedio una relaciéon de orden. Es
decir, segin la revision, en el 70% de los estudios se usa la técnica de redes Petri. En
segundo lugar, se utiliza la técnica de los arboles de procesos BPMN que hoy es el
estandar en modelamiento de procesos ([A11] [A12] [A13] [A15] [A17]). La tendencia
es que los algoritmos descubran el proceso en el lenguaje BPMN, estandar adoptado
por la industria de proceso. En (Kalenkova, van der Aalst, Lomazova & Rubin, 2016)
se proponen algunos algoritmos que permiten la conversion de formalismos conocidos
como Redes de Petri, Redes Causales y Arboles de Proceso a BPMN que es el estandar
que se esta imponiendo para modelar procesos de negocios. De los articulos revisados el
25% usa el lenguaje BPMN. Finalmente, los algoritmos con enfoque heuristico se utilizan
para representar el proceso descubierto Causal Net, el algoritmo SLAD (Splitting Labels
After Discovery) usa Causal Net como paso intermedio para mejorar y obtener una Red
Petri (Alves de Medeiros, Weijters & van der Aalst, 2004a). Solo en el 5% de los estudios
seleccionados se utiliza la técnica Causal Net.

6. Conclusiones

La mineria de procesos utiliza los registros de eventos para descubrir los procesos que se
estan enjutando en el mundo reales del negocio, mediante la extraccion de conocimiento.
Los resultados de la revision de los estudios seleccionados (20) muestran que la mayoria
de los algoritmos utilizan un enfoque general. Los resultados son aceptables cuando los
registros de datos son completos y limpios. El algoritmo a es la base para el desarrollo
de las nuevas propuestas que tratan de resolver problemas que en los inicios no
pudieron ser resueltos. Para validar los algoritmos se utilizan casos cuyos resultados son
comparados con los resultados obtenidos de otros algoritmos desarrollados previamente.
Los algoritmos utilizan técnicas de modelamiento para descubrir los procesos y como
resultado se cuenta con un flujo de trabajo mapeado en un lenguaje de modelado.
Una tendencia es utilizar BPMN que se ha convertido en el estidndar para modelar los
procesos, pero la mayoria de los algoritmos estudiados utiliza redes Petri. A pesar de los
avances mostrados, la presencia de ruido en los registros de eventos es un problema que
no ha sido solucionado para descubrir los procesos de manera satisfactoria.
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Resumen: Se presenta un estudio exploratorio en el que se analiza la influencia
de la Teoria de Belbin en actividades de desarrollo de software como mecanismo
parala mejora del mismo. El estudio comprende un primer experimento controlado
con estudiantes y una réplica similar-interna. La actividad considerada para los
equipos, fue la medicién de software mediante la técnica de puntos de funcioén. Los
resultados obtenidos en el primer experimento no fueron concluyentes debido a
que no fueron confirmados en la réplica, no obstante, las lecciones aprendidas con
el estudio, permiten identificar y proponer varios experimentos controlados como
trabajos futuros.

Palabras-clave: Experimentacién en Ingenieria de Software; Integraciéon de
Equipos; Medicién de Software; Roles de Belbin.

Influence of Belbin’s Role Theory in Software Measurement: An
Exploratory Study

Abstract: An exploratory study is presented in which the influence of the Belbin
Theory on software development activities as a mechanism to improve it is analyzed.
The study includes a first controlled experiment with students and a replication.
The activity considered for the teams, was the measurement of software using the
function point technique. The results obtained in the first experiment were not
conclusive because they were not confirmed in the experimental replica, however,
the lessons learned with the study allow to identify and propose several controlled
experiments as future works.

Keywords: Belbin Roles; Experimentation in Software Engineering; Software
Measurement; Teams Integration.

1. Introduccién

El desarrollo de software, desde el momento mismo de su concepciéon como disciplina
ingenieril, ha mantenido una dinidmica de mejora continua en cuanto a sus métodos,
técnicas, herramientas y practicas. Medio siglo después de la denominada “Crisis
del Software” la Ingenieria de Software (IS) cuenta con un cuerpo de conocimientos
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aceptado en lo general, por profesionistas e investigadores de la disciplina (Bourque
& Fairley, 2014), sin embargo, la dinamica de mejora en cuanto a calidad, tanto en
sus procesos, como en los artefactos generados a través de los mismos, sigue siendo
fuente de investigaciéon para dicha disciplina ingenieril (p.e. Miramontes et al, 2016;
Norambuena y Vega, 2017).

El estudio de los enfoques vinculados con el desarrollo, operacién y mantenimiento del
software, ha sido analizado con base en la relacién de diversas variables, no obstante,
el aspecto social intrinseco de la disciplina (Juristo & Moreno, 2001) ha llevado a
considerar al factor humano, como un aspecto de singular interés para su investigacion.
En un estudio reciente, Morales y Vega (2018) proponen un catalogo de factores
humanos criticos para el éxito de propuestas de mejora al proceso software; uno de
los cuatro factores se relaciona con el rol que desempefia un Ingeniero de Software al
interior del equipo de trabajo; Humphrey (2000) afirma que el proceso de formacion y
creacion de un equipo de desarrollo de software no se produce por accidente, si no que
el equipo debe establecer relaciones de trabajo, ponerse de acuerdo sobre los objetivos
y determinar las funciones de los miembros del grupo. En la altima década, incluso
elementos de gamificacion han sido utilizados como estrategia para integrar equipos de
trabajo (Hern&ndez et al, 2016).

El presente estudio, tiene como propédsito explorar si el uso de la teoria de roles de
Belbin (1993) para la formacion de equipos, tiene alguna influencia en una de las tareas
vinculadas con los procesos de gestion de software, particularmente, en la tarea de
medicion. El documento se encuentra organizado de la siguiente manera: la seccion
2 presenta trabajos relacionados con el estudio, la seccion 3 describe brevemente la
técnica de medicion de software conocida como puntos de funcién. La seccion 4 presenta
un primer experimento realizado. La seccién 5 describe una réplica experimental.
Finalmente, las conclusiones se presentan en la seccion 7.

2. Trabajos relacionados con es estudio

Son varios los investigadores (Belbin, 1981; Briggs-Myers & McCaulley, 1985; Margerison
& McCan, 1985; Mumma, 2005) que afirman haber identificado roles que definen el
comportamiento de los individuos al interior de un equipo de trabajo, dichos roles son
conocidos bajo el nombre de roles de equipo, y aunque no existe el reconocimiento de la
existencia de una relaciéon funcional con algin proceso o tarea particular, su ausencia o
presencia, al parecer tiene una influencia significativa en los logros del equipo (Aritzeta,
Swailes & Senior, 2005).

Entre los estudios existentes sobre roles de equipo, el trabajo de Belbin (1981, 1993) es
probablemente el mas recurrido entre consultores e investigadores, su popularidad radica
en que ademas de ofrecer una categorizacion de roles (Impulsor:IM, Implementador:IP,
Finalizador:F, Cerebro:C, Monitor-Evauador:ME, Especialista:E, Coordinador:CO,
Investigador de Recursos:IR y Cohesionador:CH), presenta recomendaciones para la
integracion de equipos con base en roles compatibles, asi como mecanismos para la
identificacion de los roles que un individuo puede asumir en un equipo de trabajo, en
funcién de su comportamiento. Johansen (2003) en su disertacion sobre la gestion del
recurso humano, valido el inventario de autopercepcion propuesto por Belbin para la
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identificacion del rol natural o roles que un individuo puede asumir en un equipo de
trabajo, y entre sus conclusiones, indic6 que dicho inventario es definitivamente una
herramienta que vale la pena utilizar para evaluar la composicion y posible desempefio
del equipo.

En cuanto a las investigaciones sobre el uso de la teoria de Belbin en el contexto de la
Ingenieria de Software, se encuentra el reporte de Henry y Stevens (1999) cuyo esfuerzo
de investigacion se centro en el analisis de la utilidad de los roles de Belbin para mejorar
la efectividad de los equipos, en particular, la influencia del liderazgo en el grupo; dichos
autores comentan que los roles de Belbin se pueden utilizar en la formacién de nuevos
equipos, asi como en la evaluacion de los equipos existentes, y luego del desarrollo
de un experimento controlado con estudiantes, concluyen que un solo lider mejora el
rendimiento de un equipo, en comparaciéon con equipos que tienen multiples lideres o
ningin lider. Considerando también a la efectividad como el aspecto a mejorar, Pollock
(2009) exploré la influencia de contar con una diversidad de roles y personalidades, como
estrategia para mejorar la efectividad del equipo, y concluye, que aunque no encontro6
evidencia de que dicha diversidad tiene influencia en el equipo, pudo observar que la
presencia de ciertos roles como son el caso del Impulsor, Coordinador o Finalizador,
pueden incrementar la efectividad.

Otros estudios se han centrado en analizar la relacion de los roles de Belbin con tareas
vinculadas con el proceso software. Estrada y Pefia (2013) reportan un experimento
controlado con estudiantes en ciertas actividades vinculadas con las fases de requisitos,
diseno y codificaciéon; las autoras concluyen que algunos roles presentan mayor
aportacion en ciertas actividades, particularmente sefialan al rol Implementador en
la tarea de codificacion. Asi mismo, en un estudio previo en el contexto de la fase de
codificacion, comparamos la calidad de la legibilidad del c6digo generado por equipos
integrados con roles compatibles, de acuerdo con la Teoria de Belbin, en contraste con
equipos formados por integrantes asignados aleatoriamente, los resultados obtenidos
mediante un experimento controlado con estudiantes, nos permitieron concluir que los
equipos que fueron integrados utilizando como referencia la Teoria de Belbin, presentan
resultados significativamente mejores que los equipos integrados mediante un criterio
de aleatoriedad (Aguileta, Ucan y Aguilar, 2017).

3. Metodologia

Aungque el cuerpo de conocimientos de la IS comenz6 a integrarse a finales de la década
de los sesenta, fue hasta la década de los ochenta cuando la comunidad académica
comenzo a adoptar y utilizar enfoques de investigacion para estudiar de manera rigurosa
los diferentes aspectos y problemas involucrado con el proceso de desarrollo de software
(Glass, Vessey & Ramesh, 2002).

Una de las metodologias més utilizadas en el campo de la IS, es la experimentacion,
en particular, la experimentacién en entornos controlados; el énfasis en aplicar la
experimentacion en IS se remonta a la década de los afios ochenta (Basili, Selby &
Hutchens, 1986) y tiene como objetivo identificar las causas por las cuales se producen
ciertos resultados, su aplicacion nos ayuda a identificar y comprender las posibles
relaciones entre factores y variables dependientes, ambos elementos involucrados en los
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procesos de desarrollo de software. Entre los elementos caracteristicos de los estudios
exploratorios encontrados en la literatura, se destaca el uso de grupos de estudiantes
como sujetos experimentales; Genero, Cruz-Lemus y Piattini (2014) indican al respecto,
que dicha muestra académica permite al investigador obtener evidencia preliminar para
confirmar o refutar hipétesis que pueden ser contrastadas posteriormente en contextos
industriales. Por otro lado, un elemento clave en el paradigma experimental, es el
desarrollo de réplicas, su proposito radica en verificar o refutar los hallazgos previamente
observados (Gémez, Juristo & Vegas, 2014).

El presente estudio tiene como propoésito explorar, mediante la ejecucién de un
experimento controlado con estudiantes, y una réplica experimental similar-
interna, la influencia del uso de la Teoria de Belbin en la integracion de equipos de
desarrollo de software con integrantes que presentan roles compatibles, en el producto
de una actividad, asi como en el tiempo invertido en dicha actividad; en el caso del
estudio se seleccion6 una actividad vinculada con las tareas de gestion, particularmente,
la medicion del tamafio l6gico o funcional de un sistema de software propuesto.

3.1. Factor y Tratamientos

El factor considerado para nuestro estudio, es la estrategia utilizada para la integracion
de los equipos de trabajo, particularmente, con dos tratamientos:

Equipos Compatibles (EC): Equipos de trabajo de tres integrantes, conformados con
roles compatibles —identificados con el inventario de autopercepcion— de acuerdo con
la Teoria de Belbin.

Equipos Tradicionales (ET): Equipos de trabajo de tres integrantes, seleccionados
aleatoriamente para su conformacion.

3.2.Hipotesis y Variables Dependientes

De acuerdo con el propdsito de nuestro estudio, el objetivo planteado para el experimento
asi como para su réplica, consiste en comparar métricas —del producto y del proceso—
obtenidas mediante equipos integrados con roles compatibles —con base en la Teoria de
Belbin— con las obtenidas por equipos integrados en forma aleatoria.

El primer par de hipoétesis estadisticas utiliza como variable dependiente, una métrica
del producto, es decir, el nimero de puntos de funcion sin ajustar obtenidos (PFSA) por
los equipos al medir el sistema (Garmus & Herron, 1996).

« Ho1: La media de los PFSA obtenidos con la Técnica de Puntos de Funcién por
los ET es igual a la media de los PFSA obtenidos por los EC.

e Hi1: La media de los PFSA obtenidos con la Técnica de Puntos de Funcion por
los ET difiere de la media de los PFSA obtenidos por los EC.

En cuanto a la variable vinculada con el proceso, utilizaremos el tiempo en minutos
(TM) utilizado para concluir la actividad, las hipotesis estadisticas planteadas son
las siguientes:

+ Hoz2: El tiempo medio registrado por los ET en la actividad de medicion es igual
al reportado por los EC.
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« Hi2: El tiempo medio registrado por los ET en la actividad de medicion difiere
del reportado por los EC.

3.3. Parametros

Aspectos como la complejidad del problema a resolver, la presion del tiempo disponible
para concluir la actividad, asi como la experiencia de los participantes, se consideran
parametros que no afectan o sesgan los resultados del estudio, debido a que son
parametros que se mantuvieron homogéneos para todos los equipos de desarrollo.

En el caso de la experiencia de los sujetos, al ser equipos integrados por estudiantes que
se encuentran en su proceso de formacién y que antes del experimento, atin no habian
estudiado la técnica, podemos considerar que son homogéneos —la técnica fue analizada
con todos los estudiantes en una sesion de trabajo. Por su parte, en lo referente a la
complejidad del sistema por estimar, se redacté un documento de Especificaciéon de
Requisitos para un Software Educativo, con base en el estindar IEEE Std. 830 1998, dicho
documento fue el mismo que se entreg6 a todos los equipos en la tarea. Finalmente, en
cuanto al tiempo disponible para la realizacion de la actividad, se realiz6 una estimaciéon
del tiempo requerido para la actividad, y considerando un estimado de 120 minutos, se
dispuso de dos sesiones presenciales (180 minutos) para la actividad de medici6n.

3.4. Diseiio Experimental

De acuerdo con las caracteristicas del estudio, el disefio mas apropiado para el
experimento es el disefio factorial con una fuente de variacion (ver tabla 1), la variable
dependiente corresponde, en el primer par de hipotesis, a la métrica obtenida por los
equipos en la tarea (PFSA) y en la segunda, al tiempo utilizado por los equipos para
su finalizacion (Tiempo en segundos). En ambos experimentos, los tratamientos
experimentales se corresponden con: (1) equipos integrados con base en la teoria del
roles de Belbin (Equipos Belbin) y (2) equipos integrados de manera forma aleatoria
(Equipos Tradicionales).

Tratamientos Equipos Integrados con

Estudiantes
Equipos Belbin Mediciones sobre: PFSA/Tiempo
FaCtor . . . . . .
Equipos Tradicionales Mediciones sobre: PFSA/Tiempo

Tabla 1 — Disefo factorial con una fuente de variaciéon

3.5.Analisis estadistico

El anélisis de los datos que serdn recolectados en ambos experimentos, contendra
una seccion descriptiva a partir de la generacion de graficos de caja y bigotes, y en el
caso del analisis inferencial, se utilizara el modelo estadistico del analisis de varianza
simple. Los graficos de caja y bigotes permiten generar una presentacion visual en la
que se pueden observar diversos datos de los conjuntos de mediciones por analizar:
valor minimo y maximo, mediana, cuartil inferior y superior, asi como valores atipicos;
asi mismo, permiten observar la forma y dispersion de los conjuntos de datos, pero
sobre todo, permiten evaluar empiricamente el comportamiento de los conjuntos de
mediciones por comparar.
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Para realizar el analisis inferencial, elegimos el analisis de varianza de una via, debido
a que nos permite realizar pruebas de hipotesis para determinar si hay o no diferencias
significativas entre las medias y varianzas, de los valores recogidos en la variable
dependiente, para los diferentes niveles del factor (tratamientos). El anélisis de la
varianza (Gutierrez y de la Vara, 2012) permite construir con los datos, un modelo
estadistico que describe el impacto de un solo factor categorico sobre una variable
dependiente, dicho modelo lineal asociado es el siguiente:

Yij= p + Bi + &ij;
donde Yij es la ij-ésima medicion, p es un parametro comun para todos los tratamientos,

denominado media global, Bi es un parametro que mide el efecto del i-ésimo tratamiento,
y €ij es el error sistematico atribuible a la medicién Yij.

4. Primer Experimento

4.1. Participantes/Sujetos Experimentales

La muestra por conveniencia utilizada para el experimento estuvo conformada por
27 estudiantes de carrera de Ingeniero de Software de la Universidad Auténoma de
Yucatan, los participantes cursaban la asignatura “Disefio de Experimentos en Ingenieria
de Software” ubicada en el quinto semestre de la carrera. Con los 27 participantes, se
formaron 9 equipos de trabajo —sujetos experimentales. La tabla 2 ilustra la asignaciéon
de los equipos a los tratamientos.

Tratamientos Equipos
EB LILILIV,V
ET VI, VII, VIIL, IX

Tabla 2 — Asignacion de sujetos experimentales por tratamiento

La integracion de los Equipos Compatibles, con base en los roles identificados mediante
el inventario de autopercepcion, se ilustra en la figura 1.

()
SafFosto

o

Figura 1 — Equipos integrados con la Teoria de Belbin (Equipos Compatibles)
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4.2.Ejecucion del Experimento

El experimento se llevo a cabo en tres sesiones de trabajo, en la primera, se administro
el inventario de autopercepcion, a partir del cual se identificaron los roles primarios
de los participantes; posteriormente, en una segunda sesi6én que dur6 dos horas, los
participantes recibieron capacitacion sobre la técnica del analisis de puntos de funcion;
finalmente, la sesi6n experimental fue realizada.

Al inicio de la sesion experimental, se integraron los nueve equipos, de acuerdo con lo
indicado en la tabla 2, se les proporcion6 el documento de Especificacion de Requisitos
de un caso, asi como una hoja de informe con el esquema de la tabla 1; posteriormente,
se describi6 la actividad y se les pidi6 que identificaran en la hoja de informe: el
numero de equipo, hora de inicio y de finalizacién de la actividad, asi como las métricas
correspondientes a la técnica. La sesion transcurri6 sin problemas.

4.3.Analisis y Resultados del Experimento

En esta seccion se presenta tanto el anélisis descriptivo, como el analisis inferencial con
base en las métricas seleccionadas para el experimento.

Primeramente se analizan los graficos de Caja y Bigotes generados para las dos
variables dependiente consideradas, a efecto de tratar de identificar intuitivamente el
comportamiento de los datos (ver figura 2).

121 B 131k ]
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=
=

T
.
I
™
a
R
T
L

101 F 3 mE ]

ar b 101 [ 3
81k 3 al L

EC ET EC ET
Equipos Equipos

(a) (b)

Figura 2 — Gréaficos de Caja y Bigotes para las variables PFSA (a) y TM (b)

Como se observa en el grafico de la figura 2(a), en cuanto a la variable PFSA, los EC
presentan mayor dispersion y un sesgo negativo respecto de su mediana, por su parte los
ET tienen un comportamiento mas simétricos; si observamos ambas graficas al mismo
tiempo, vemos que el area de la caja de los ET se encuentra incluida en el area de los EC,
lo cual nos da indicios de que no haber diferencias en cuanto a la variable PFSA. Por su
parte, la figura 2(b) ilustra el comportamiento de los datos vinculados con la variable
TM, observamos que los ET presentan mayor dispersion que los EC, sin embargo, dado
que las areas de ambas cajas se encuentran desfasadas, podemos suponer que el factor
tiene cierta influencia.
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Con el objeto de evaluar estadisticamente las diferencias observadas en el analisis
descriptivo previo, se plantearon las siguientes hip6tesis estadisticas.

HOPFSA: l‘lEC = l‘lET ; I_IlPFSA: IJEC <> “ET (I)

HOp 0 e = By 5 Hg o <> g, (D

El resultado de evaluar con ANOVA ambas hipbétesis, se ilustra en la tabla 3.

Métrica F p-valor
PFSA 0.53 0.4894
™ 9.96 0.0160 *

*p-valor < 0.05

Tabla 3 — ANOVA para las variable PFSA y TM

La tabla ANOVA descompone la varianza de la variable en estudio en dos componentes:
un componente intergrupo y un componente en grupos. Dado que el valor p de la
prueba F —en la variable PFSA— es mayor que 0.05 (PFSA: 0.4894) la hipoétesis de
nulidad se acepta, es decir, se afirma que no existe diferencias entre las medias de los
dos tratamientos.

Por su parte, el valor P de la prueba F —en la variable TM— es menor que 0.05 (TM:
0.016), entonces podemos rechazar la hipétesis de nulidad y podemos afirmar que existe
una diferencia estadisticamente significativa entre las medias de la variable TM de los
dos tratamientos.

El modelo ANOVA tiene asociado tres supuestos que es necesario validar antes de
utilizar la informacion que nos ofrece; los supuestos del modelo son: (1) Los errores
experimentales de sus datos se distribuyen normalmente, (2) No existe diferencia entre
la varianza de los tratamientos (Homocedasticidad) y (3) existe independencia entre
las muestras.

Para validar el primer supuesto, usaremos el grafico de probabilidad normal de los
residuos. Es una técnica grafica para evaluar si un conjunto de datos se distribuye de
acuerdo con la distribucién normal. Como se puede ver en la grafica que se ilustra en
la figura 3, los puntos, en ambas graficas, no muestran desviaciones de la diagonal,
por lo que es posible asumir que los residuos tienen una distribucién normal en
ambos casos.

En el caso de la homocedasticidad, generamos un grafico de residuales vs. predichos y
observamos si es posible detectar que el tamano de los residuales aumenta o disminuye
sistematicamente a medida que aumenta los valores predichos. Como podemos ver
en los dos graficos de la figura 4, no se observa patrén particular alguno, con el cual
podamos aceptar que se cumple la hipotesis de varianza constante de los residuos.
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Figura 4 — Gréaficos de Residuos vs. Predichos: PFSA (a) y TM

Finalmente, para validar el supuesto de independencia de los datos, generamos un grafico
de residuales vs. secuencia de los datos; en este caso, observamos si es posible detectar
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Figura 5 — Gréficos de Residuos vs. Secuencia: PFSA (a) y TM
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alguna tendencia a tener rachas con residuos positivos y negativos; en el caso de nuestro
anélisis, podemos ver en la figura 5 que en ambos casos no se identifica una tendencia,
por lo que es posible suponer que los datos provienen de poblaciones independientes.

Con el proposito de profundizar en el analisis, utilizamos el ANOVA para evaluar
pruebas de hipdtesis relacionadas con cada uno de los cinco componentes de la métrica
PFSA (Ficheros Logicos Internos: ILF, Ficheros de interface externos: EIF, Entradas
Externas: EI, Salidas Externas: EO y Consultas Externas EQ); la tabla 4 resume los
valores obtenidos para dicho anélisis inferencial.

Meétrica F p-valor
ILF 0.09 0.7730
EIF 0.01 0.9200
EI 0.01 0.9069
EO 10.94 0.0130 *
EQ 0.08 0.7916

*p-valor < 0.05

Tabla 4 — ANOVA para las cinco métricas que componen los PFSA

Como se observa en la tabla 4, Gnicamente uno de los cinco componentes de la métrica
de PFSA, present6 diferencias estadisticamente significativas; el componente vinculado
con el elemento de transacciones “salidas externas”.

Resulta importante mencionar, que aunque no se incluye en el articulo, la validacion de
los tres supuestos del modelo fue realizada por los autores, y en los cinco casos antes
citados, el modelo resultaba valido.

5. Réplica Experimental

5.1. Participantes/Sujetos Experimentales

La muestra por conveniencia disponible para la réplica experimental estuvo conformada
por 18 estudiantes de la carrera de Ingeniero de Software de la Universidad Auténoma
de Yucatan, los participantes cursaban por segunda ocasién —en un curso de verano—
la asignatura “Fundamentos de Ingenieria de Software” ubicada en el primer semestre
de la carrera. Con los 18 participantes —de primer curso— se integraron 6 equipos de
trabajo que fungieron como sujetos experimentales. La tabla 5 ilustra la asignaciéon de
sujetos a los tratamientos.

Tratamientos Equipos
EB L II, 11T
ET IV, V, VI

Tabla 5 — Asignacion de sujetos experimentales por tratamiento
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La integracion de los Equipos Compatibles, con base en los roles identificados mediante
el inventario de autopercepcion, se ilustra en la figura 6.

Figura 6 — Equipos integrados con la Teoria de Belbin (Equipos Compatibles)

5.2.Ejecucion del Experimento

La ejecucion de la réplica experimental se desarroll6 en tres sesiones, en forma similar al
primer experimento, es decir, para la sesiéon de capacitacion, se utilizé el mismo material
de instruccion, incluso fue el mismo instructor quién imparti6 dicho taller; en cuanto al
problema por resolver, se utiliz6 el mismo Documento de Especificacion de Requisitos,
y en relaciéon con el tiempo disponible para la actividad, también se dispuso de 180
minutos. Un parametro que se consideré homogéneo respecto del primer experimento,
fue el de la experiencia de los participantes, ya que en el caso de la réplica, los alumnos
se encontraban en su primer afio de la carrera.

5.3.Analisis y Resultados del Experimento

En esta seccion se presenta tanto el anélisis descriptivo, como el anélisis inferencial con
base en las variables seleccionadas para el experimento. Los graficos de Caja y Bigotes
generados para las variables dependientes consideradas se presentan en la figura 7.
Como se observa en el grafico de la figura 7(a), en cuanto a la variable PFSA, los ET
presentan mayor dispersion y un sesgo negativo respecto de su mediana, por su parte
los EC tienen poca dispersion pero también presentan un sesgo negativo respecto de su
mediana.; si observamos ambas graficas al mismo tiempo, vemos que el area de la caja
de los EC se encuentra totalmente desfasada respecto de los ET, lo cual nos da indicios
de diferencias con a variable PFSA.

Por su parte, la figura 7(b) ilustra el comportamiento de los datos vinculados con la
variable TM, observamos que los EC presentan mayor dispersion que los ET, y ambos
mantienen un sesgo positivo, también se puede observar que el area de la caja de los
ET se encuentra incluida en el area de los EC, lo cual nos da indicios de que no haber
diferencias en cuanto a la variable TM.

Con el objeto de evaluar estadisticamente las diferencias observadas en el anélisis
descriptivo previo, se plantearon las mismas hipotesis estadisticas que en el primer
experimento.

HOp oyt Mo = Mgy 5 Hppgt e <> 1y @

60 RISTI, N.° 31, 03/2019



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

HOp et Mo = Mp 5 Higt e <> Mgy (I1)
186 [ - 145 - 3]
166 - - 135 B
146 - 125 - ]
<
i@ =
&125 - - 15 |
106 [ = 105 - 4
Y ] e — ] o5k ]
EC ET EC ET
Equipos Equipos
(@ (b)

Figura 7 — Gréaficos de Caja y Bigotes para las variables PFSA (a) y TM (b)

El resultado de evaluar con ANOVA ambas hipotesis, se ilustra en la tabla 6.

Métrica F p-valor
PFSA 7.79 0.0494 *
™ 1.01 0.9287

*p-valor < 0.05
Tabla 6 — ANOVA para las variable PFSA y TM

En virtud de que el valor P de la prueba F —en la variable PFSA- es menor que 0.05
(PFSA: 0.0494), entonces podemos rechazar la hipotesis de nulidad y afirmar que existe
una diferencia estadisticamente significativa entre las medias de la variable PFSA de los
tratamientos. Por su parte el valor p de la prueba F —en la variable TM— es mayor que
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Figura 8 — Graficos de Probabilidad Normal de Residuos: PFSA (a) y TM (b)
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0.05 (TM: 0.9287) la hipétesis de nulidad se acepta, es decir, se afirma que no existe
diferencias entre las medias de los dos tratamientos.

Para validar el primer supuesto del modelo ANOVA, generaremos el grafico de
probabilidad normal de los residuos para ambas variables. Como se puede ver en la
grafica de la figura 8, los puntos, en ambas graficas, no muestran desviaciones graves de
la diagonal, por lo que es posible asumir que los residuos tienen una distribucién normal
en ambos casos.

Para analizar la homogeneidad de varianzas, observamos el grafico de residuales vs.
predichos; y como podemos observar en ambas variables, no se tiene un comportamiento
de aumento o disminucion de valores predichos, por lo que consideramos homogeneidad
de varianzas.
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Figura 9 — Graficos de Residuos vs. Predichos: PFSA (a) y TM

Finalmente, para validar el supuesto de independencia de los datos, generamos un
grafico de residuales vs. secuencia de los datos, y como podemos ver en la figura 10, en
ambos casos no se identifica tendencia alguna en los datos, por lo que podemos suponer
que los datos provienen de poblaciones independientes.

De manera similar a lo reportado en el primer experimento, se realizaron los cinco
andlisis de varianza —para cada componente de la métrica PFSA— con sus respectivas
pruebas de validez al modelo, la cuales, por las limitaciones de espacio no seran incluidas
en el articulo; la tabla 7 resume los valores obtenidos para el ANOVA.

Meétrica F p-valor
ILF 13.31 0.0218 *
EIF 0.84 0.4104
EI 1.50 0.2879
EO 0.13 0.7406
EQ 0.23 0.6542

*p-valor < 0.05

Tabla 7 — ANOVA para las cinco métricas que componen los PFSA
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Figura 10 — Graficos de Residuos vs. Secuencia: PFSA (a) y TM

Como se observa en la tabla 7, aunque de manera global la variable PFSA presenta
diferencias significativas entre ambos tratamientos, en cuanto a sus componentes,
solamente uno de los cinco present6 diferencias estadisticamente significativas,
particularmente, el componente vinculado con el elemento de datos “ficheros
logicos internos”.

6. Conclusiones y Trabajos Futuros

En este estudio presentamos un primer experimento controlado con el propésito de
explorar si el uso de la teoria de roles de Belbin puede ser de utilidad para la integraciéon
de equipos que pudiesen evidenciar mayor calidad, tanto en el proceso de desarrollo,
como en los productos generados. En particular, se seleccion6 la actividad de medicion
de software en el contexto de un entorno académico. Con el propésito de conformar o
refutar los hallazgos del primer experimento, se realizé una réplica similar-interna. En
el primer experimento se encontr6 con que la variable PFSA no present6 diferencias
entre tratamientos, sin embargo, la variable Tiempo en minutos para concluir la
actividad, present6 diferencias significativas. Con el objetivo de profundizar en los
componentes de la variable PFSA, se analizaron posibles diferencias entre sus cinco
elementos, presentando diferencias solo uno de éstos. Posteriormente, con la réplica
experimental, los resultados no fueron confirmados, en este caso, la variable PFSA
present6 diferencias significativas. Por su parte, lo obtenido en la variable Tiempo para
concluir la tarea, en la réplica no se identificaron diferencias entre tratamientos. Siendo
un estudio exploratorio, y luego de un razonamiento abductivo, podemos comentar que
posiblemente la madurez de los participantes en el estudio tuvo alguna influencia en los
resultados, si bien, en ambos experimentos se mantuvo un mismo nivel de experiencia
en la técnica, la madurez en procesos de software en el primer experimento, es mayor
que la de los sujetos de la réplica.

Con lo obtenido en el estudio, los autores proponen continuar con el desarrollo de
experimentos controlados con estudiantes; una variante es analizar el factor madurez
académica, para identificar si éste tiene alguna influencia en las variables respuesta.
En cuando a la incorporacién de una nueva variable dependiente, se tiene el interés
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de incorporar una métrica vinculada con la colaboracion de los integrantes del equipo,
durante la realizacién de una tarea. Por otro lado, considerando los estudios previos,
y siendo la actividad de medicién de software, una actividad que pudiese realizarse de
manera individual, nos resulta interesante investigar si alguno de los roles de Belbin
presenta diferencias significativas en cuanto a la calidad de la medicion de software.
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Resumen: El aumento de sanciones por violaciones de la privacidad motiva la
definicién de una metodologia de evaluacion de la utilidad de la informaciéon y de la
preservacion de la privacidad de datos a publicar. Al desarrollar un caso de estudio
se provee un marco de trabajo para la medicion de la preservacion de la privacidad.
Se exponen problemas en la medicién de la utilidad de los datos y se relacionan
con la preservacion de la privacidad en daos a publicar. Se desarrollan modelos
de aprendizaje méaquina para determinar el riesgo de prediccion de atributos
sensibles y como medio de verificaciéon de la utilidad de los datos. Los hallazgos
motivan la necesidad de adecuar la medicién de la preservacion de la privacidad a
los requerimientos actuales y a medios de ataque sofisticados como el aprendizaje
maquina.

Palabras-clave: aprendizaje maquina; preservacién de la privacidad; publicacién
de datos; medicion de la privacidad.

Privacy measurement framework

Abstract: The grown penalties for privacy violations motivate the definition
of a methodology for evaluating the usefulness of information and the privacy-
preserving data publishing. We developing a case study and we provided a
framework for measuring the privacy-preserving. Problems are exposed in the
measurement of the usefulness of the data and relate to privacy-preserving data
publishing. Machine learning models are developed to determine the risk of
predicting sensitive attributes and as a means of verifying the usefulness of the
data. The findings motivate the need to adapt the privacy measures to current
requirements and sophisticated attacks as the machine learning.

Keywords: machine learning; privacy-preserving; data publishing; privacy
measurement.
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1. Introduccion

El uso exponencial de Internet en el mundo ha modificado la forma de compilar,
intercambiar y manipular datos. Las velocidades de procesamiento, los volimenes
de informacién y las relevancias de los contenidos han cambiado rapidamente hasta
niveles cada vez menos imaginables. Esto se ve asociado al interés en crear servicios
personalizados basados en la informacion disponible. Diferentes organizaciones tienen
datos sobre las personas, estos datos son un elemento vital y se estima que hasta el 80%
de todos los datos almacenados en las organizaciones, pueden clasificarse como grandes
datos (big data) (Khan et al., 2014).

Los datos que almacenan las organizaciones por lo general provienen de multiples
fuentes (dispositivos, personas, organizaciones, entre otros) y estas fuentes se convierten
en los productores de los datos. Estos datos pueden ser publicados o compartidos con
otras organizaciones o individuos, de esta forma los receptores de estas publicaciones
se convierten en los consumidores de la informacién. Una publicacién de datos en la
mayoria de los casos contiene informacién de multiples fuentes y muchas organizaciones
utilizan analisis de datos (“data mining”) para extraer conocimiento relevante (Castillo-
Rojas, Medina-Quispe, & Vega-Damke, 2017; Norambuena & Zepeda, 2017). Desde una
perspectiva individual esto plantea preguntas acerca de cuanto conocimiento puede
ser recabado sobre la vida de una persona, por ejemplo, sobre su situacién actual o su
paradero (Ohm, 2010). Una vez realizada la publicaciéon de datos, las consecuencias para
el dueno o productor de los datos pueden ser muy variadas, exponiendo al individuo a
discriminaciéon o escarnio publico, entre otros (Martinez et al., 2017).

Las leyes y estandares apenas se mantienen al dia con el potencial de invasion a la
privacidad. La integracion econémica y social resultante del funcionamiento de los
mercados hallevado a un aumento sustancial de los flujos transfronterizos de datos y esto
converge en el surgimiento de nuevas regulaciones, como por ejemplo, el Reglamento
General de Proteccion de Datos de 1a Union Europea (GDPR, por sus siglas en inglés) (El
Parlamento Europeo y el Consejo de la Union Europea, 2016). En consecuencia a estas
regulaciones, la Preservacion de la Privacidad en Datos a Publicar (PPDP, por sus siglas
en inglés) se ha convertido en un area de interés para los investigadores y profesionales.

La PPDP supone que quienes intentan descubrir informacion confidencial sobre las
personas, se pueden encontrar entre los destinatarios de los datos. Por lo tanto, el
objetivo de las técnicas de PPDP es modificar los datos haciéndolos menos especificos, de
modo que la privacidad de los duefios de los datos esté protegida y a la vez se mantenga
la utilidad de los datos tratados. La preservacion de la privacidad de los datos requiere
del estudio del equilibrio entre el respeto a los deseos o preferencias de privacidad de
multiples duefios de datos, ante una posible inferencia autorizada o no, y la posibilidad
delareidentificacion de cada duefio o el enlace de informacion sensible sobre el conjunto
de datos publicado.

Regulaciones como la GDPR definen que las tareas deben estar acotadas, por ejemplo
al solicitar el consentimiento informado de todos los posibles escenarios de uso para
los datos recopilados. Es importante destacar que esto resulta sumamente dificil,
por ejemplo, en iniciativas de datos abiertos, es casi imposible identificar todos los
destinatarios y los posibles usos que les den a los datos (Conradie & Choenni, 2012).
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Por lo tanto, cualquier publicador de datos necesita aplicar mecanismos de preservacion
de la privacidad (Ayala-Rivera, McDonagh, Cerqueus, & Murphy, 2014).

La aplicacion de formas para medir el potencial abuso y pérdida de la informacion,
mediante la experimentacion sobre conjuntos de datos reales, permite brindar garantias
cientificas sobre la preservaciéon de la privacidad. En este articulo, se estudia el trabajo
de la profesora Latanya Sweeney, de la Universidad Carnegie Mellon, y su modelo de
preservacion de la privacidad conocido como k-anonimato (Sweeney, 2002a). Se aplica
de forma practica una variante multidimensional conocida como algoritmo de Mondrian
(LeFevre, DeWitt, & Ramakrishnan, 2006a, 2006b) y se analiza una metodologia de
evaluacion de la utilidad de la informacién y de la preservacion de la privacidad de la
informacion resultante.

La seccion 2 describe formalmente la preservacion de la privacidad en datos a publicar,
asi como algunos algoritmos y métricas alrededor de la preservacion de la privacidad de
los datos. En la seccion 3 se describe trabajo relacionado y se enfatizan las contribuciones
respecto a iniciativas similares. La evaluacion experimental se describe en la secciéon
4, que incluye la metodologia utilizada y el anélisis de resultados. Las conclusiones se
presentan en la secci6n 5.

2. Preservacion de la privacidad de datos a publicar

La preservacion de la privacidad de datos a publicar o PPDP requiere una definicion
clara de la preservacion de la privacidad. En 1977, Dalenius proporcion6 una
definicion muy estricta, donde especifica, que el acceso a los datos publicados, no debe
permitir que un atacante aprenda algo adicional sobre cualquier victima objetivo, en
comparacion con la informacién que obtendria si no contara con el acceso a la base de
datos publicadora, incluso con la presencia de conocimiento previo obtenido de otras
fuentes (Dalenius, 1977).

Con base en esta definicion, la principal motivacién alrededor de la creacién de modelos
de preservacion de la privacidad de datos a publicar es la de proveer garantias cientificas.
Donde estas permitan asegurar una utilidad practica de uso sobre el conjunto de datos
publicado y un grado de dificultad al intentar realizar una identificacion de los duefios de
los datos a partir de la informacion provista. La forma maés basica e intuitiva de proveer
garantias cientificas de preservaciéon de la privacidad es la desidentificacién. La cual
consiste en eliminar los datos que permiten identificar o relacionar directamente al dueiio
original de los datos, como por ejemplo eliminar el nimero de identificacién (cédula en
el caso de Costa Rica), nimero de teléfono o el nombre completo. Al proceso mediante el
cual se identifican los datos desidentificados es conocido como reidentificaciéon (Bayardo
& Agrawal, 2005).

La desidentificaciéon dentro de la PPDP se refiere al proceso mediante el cual un
administrador de datos tiene una tabla T, donde cada columna se puede categorizar
como identificador directo, cuasi-identificador, sensible o no sensible. Cada columna solo
puede pertenecer a una de estas categorias. Las columnas definidas como identificadores
directos permiten identificar explicitamente a los duefios de los datos; las columnas el
cuasi-identificadoras contienen valores que pueden identificar a los duefios de los datos,
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por medio de la vinculacién a informacion externa que permita reidentificar los duefios
originales. Si un atributo es cuasi-identificador su caracteristica méas importante es qué
tan disponibles estén datos externos con una variable que corresponda al potencial
valor de la columna cuasi-identificadora. Las columnas sensibles contienen informaci6on
susceptible a crear algtin perjuicio o discriminacion especifica hacia el duefio de los datos,
como por ejemplo la religion, una enfermedad, el salario o el estado de discapacidad,
entre otras. Las columnas no sensibles son todas aquellas que no se inscriben en las tres
categorias anteriores (Fung, Wang, Fu, & Yu, 2010).

Dado esto, la PPDP toma la tabla T (ID: identificadores, CID: cuasi-identificadores,
S: Columnas sensibles, NS: Columnas no sensibles) y la lleva a un estado T° (CID’, S,
NSS). Donde CID’y S’ es una version an6nima del CID y S originales. Esto al aplicar
operaciones de preservacion de la privacidad (anonimizacion) a las columnas en CIDy S
de la tabla original T. Uno de los modelos méas conocidos para preservar la privacidad de
datos es el k-anonimato, el cual fue propuesto por primera vez por Samarati y Sweeney
en (Samarati & Sweeney, 1998) y extendido por Sweeney en (Sweeney, 2002a). El
aporte del trabajo de Sweeney es definir una propiedad de un grupo de datos tal que
si es cumplida, dichos datos se pueden publicar con una reduccion significativa en la
posibilidad de realizar una reidentificacion a partir de ellos.

2.1. K-anonimato

El k-anonimato es un marco de desarrollo que trabaja sobre un conjunto de columnas
cuasi-identificadoras con un objetivo de privacidad definido por un parametro k
(Pierangela Samarati, 2001). El k-anonimato se puede ver como una propiedad de una
tabla T. Se dice que una tabla T es k-an6nima si, para cualquier combinacién de valores
de los campos cuasi-identificadores de la tabla, hay al menos k tuplas con la misma
combinacion (Sweeney, 2002b).

Las tablas no son k-an6nimas de forma natural. Por lo tanto, se debe aplicar un proceso
para forzar la propiedad sobre ellas. La forma més comtn de lograr esto es mediante el
uso de la generalizacién y/o la supresion. Para la generalizacion, los valores se agrupan
en clases de equivalencia de acuerdo con algtn principio organizativo que depende de
las particularidades de la informacion.

En la Fig. 1 se puede observar una estructura arbol que representa una distribucion de
clases de equivalencia disponibles para nimeros de 0 a 99. La distribucion de clases de
equivalencia para una columna 7, dado su papel en el proceso de generalizacion de los
datos, se conoce como jerarquia de generalizacion. En lajerarquia de generalizacion, cada
nivel proporciona un conjunto de clases de equivalencia. Estas clases permiten agrupar
mas 0 menos registros para obtener el valor k solicitado y cada clase de equivalencia no
comparte elementos en comun con otra clase.

Las operaciones de k-anonimato ocultan informacion detallada para que los multiples
registros se vuelvan indistinguibles con respecto a los valores en el CID. En consecuencia,
si el duefio de los datos esta vinculado a un registro a través de un valor en el CID, el
duefio de los datos también esti vinculado a todos los demés registros que tienen el
mismo valor para el CID, lo que hace al enlace ambiguo con los demés duefios de los
datos. De esta forma, podemos entender que el problema del k-anonimato es producir
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una T anénima (T”) y que la misma satisfaga un requisito de privacidad determinado
por el nivel del valor del k en el modelo de privacidad, de forma que retenga la mayor
utilidad de datos posible.

[0-99]
[0-70]/ [71-99]
/ /\
[0-45] [46-70] [71-81] [82-99)]

Figura 1 — Jerarquia de generalizacion con las clases de equivalencia para nimeros de 0 a 99

En este trabajo utilizaremos una versiéon multidimensional del k-anonimato conocida
como Mondrian Basico, propuesta por Kristen LeFevre en (LeFevre et al., 2006a) y
modificada en (LeFevre et al., 2006b).

2.2.K-anonimato multidimensional — Mondrian Basico

Mondrian es un algoritmo de preservacion de la privacidad de datos voraz descendente
que permite la generalizacion de atributos CID de forma multidimensional. La version
inicial del algoritmo esta disefiada para trabajar solo con atributos numéricos (LeFevre
et al., 2006a). En un trabajo posterior LeFevre propuso una modificacién a su algoritmo
para que aceptara atributos categoricos, ademas de numéricos (LeFevre et al., 2006b).

Para satisfacer el requerimiento del k-anonimato sobre la tabla T, se debe validar
que para cada valor distinto en una columna CID, este valor se encuentra k veces. En
muchos casos esto no se cumple en la tabla original y mucho menos si se cuenta con
varias columnas CID. Por este motivo la vision multidimensional de los datos ayuda
a satisfacer el requerimiento de forma mas rapida. Permitiendo que si tenemos como
CID a varias columnas, y si por cada tupla tinica al seleccionar estas columnas sobre T'
se producen al menos k tuplas iguales, se dice que cumple el principio de k-anonimato
en el grado del k reportado. Es decir, el tamano de cada clase de equivalencia en T con
respecto a las columnas es al menos de tamafo k o en otras palabras el tamafio de la
clase de equivalencia se determina contando el ntimero de tuplas que son agrupadas
mediante ella (Fung et al., 2010).

La utilidad de datos de Mondrian se puede ver afectada por la distribuciéon de los datos
y el mecanismo utilizado para la creacion de particiones (Ayala-Rivera et al., 2014). Por
este motivo es importante contar con alguna métrica que verifique la utilidad de los
datos y su preservacion de la privacidad. En general se crea una pérdida de informacion
cada vez que un valor en una columna CID se generaliza a una clase de equivalencia
mayor en la jerarquia de generalizacion, esto debido a que cada clase de equivalencia
es mas genérica que la anterior. El objetivo de un buen algoritmo de PPDP es encontrar
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una transformacion de los datos originales, de forma que satisfaga un requerimiento de
privacidad al tiempo que minimice la pérdida de informacion y maximice la utilidad de
los datos resultantes. Por lo tanto, una medida es necesaria para indicar la calidad y la
preservacion de la privacidad de los datos.

2.3.Métricas de privacidad

Enlaliteratura se presentan varias métricas que evaltian la calidad de los datos utilizando
medidas simples basadas en el tamafio de la clase de equivalencia o el nimero total
de generalizaciones (Aggarwal et al., 2005; Bayardo & Agrawal, 2005; LeFevre et al.,
2006a; Pierangela Samarati, 2001; Sweeney, 2002a). Dado el efecto del uso de jerarquias
de generalizacion, en este trabajo es de interés la métrica de Penalizacion de Certeza
Normalizada (NCP, por sus siglas en inglés) (Xu et al., 2006). Esta métrica intenta
capturar la incertidumbre causada por la generalizaciéon de cada clase de equivalencia
en el espacio de columnas CID. Para un valor continuo u ordinal en una columna CID, el
NCP en una clase de equivalencia G se define como la division de los rangos de valores
de la columna CID en los que se agrupa el valor del campo en la clase de equivalencia
G, entre el dominio completo de la columna CID. En el caso de los valores de columnas
categoricas, donde no exista un orden total o alguna funcién de distancia, el NCP se define
con respecto a la jerarquia de generalizacion de la columna CID. Podemos expresar el
NCP como cero cuando el ntimero de hojas (es decir, el nimero de valores agrupados
de la columna) en el subarbol que contiene el valor del campo es igual a uno y en caso
contrario el NCP es el resultado de la division del ntimero de hojas entre el ntimero total
de valores distintos en la columna categorica.

El valor NCP de la clase de equivalencia sobre todas las columnas CID es el resultado
de la sumatoria de 7 igual a 1 hasta el nimero de columnas continuas, ordinales o
categoricas del NCP de la clase de equivalencia. NCP mide la pérdida de informacion
para una Unica clase de equivalencia y caracteriza la pérdida de informacién de una
particion completa al sumar el NCP de todas las tuplas en cada clase de equivalencia.
Para este trabajo adoptamos la formulacién normalizada de la version agregada de
NCP, llamada Penalizacion de Certeza Global (Global Certainty Penalty - GCP) (Ghinita,
Karras, Kalnis, & Mamoulis, 2009). Esta mide la pérdida de informacion de toda la tabla
anonimizada, tomando P como el conjunto de todas las clases de equivalencia en la tabla
anonimizada y se define como:

G| x NCP(G
Gop(p) = Zaer O T NS

Figura 2 — Ecuacion GCP

En la Fig. 2 tenemos que d representa todas las columnas CID y N el nimero de registros
en la tabla original T, |G| es la cardinalidad de la clase de equivalencia G. La ventaja
de esta ecuacion es la capacidad de medir la pérdida de informacién entre tablas con
cardinalidad y dimensionalidad variable. El rango de valores de GCP esta entre 0 y 1,
donde o significa que no existe pérdida de informacién y 1 corresponde a la pérdida
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total de informacion. Por facilidad de uso, en este trabajo el GCP se calcula dividiendo
el valor de GCP original con el ntimero de valores en el conjunto de datos para pasarlo
a porcentaje.

La importancia de una métrica de privacidad esta vinculada de manera innata a los
calculos que se pueden realizar sobre los datos y el objetivo de la PPDP es producir
conjuntos de datos que tengan una “buena” utilidad para una gran variedad de trabajos.

El que esa variedad de trabajos sea desconocida es una premisa esencial para muchos
investigadores, pero regulaciones como la GDPR (El Parlamento Europeo y el Consejo
de la Union Europea, 2016) se traen abajo esta premisa al solicitar informarle al usuario
los procesos que se realizaran con sus datos. Al conocer de antemano los trabajos a
realizar, el publicador de los datos simplemente puede ejecutar los trabajos en los datos
originales y publicar solo los resultados o publicar una versién anonimizada que no
permita realizar los trabajos que el duefio de los datos no autorizé6. Otros investigadores
han utilizado el aprendizaje maquina para medir la utilidad de los datos (Chen, LeFevre,
& Ramakrishnan, 2008; LeFevre et al., 2006b). En este documento se propone utilizar
el aprendizaje maquina no solo para medir la utilidad, sino también la preservacion de
la privacidad.

2.4.Aprendizaje maquina

El aprendizaje maquina permite en muchos casos extraer informacion 1til, interesante
y previamente desconocida de grandes conjuntos de datos. El éxito siempre se basa
en la disponibilidad de datos de alta calidad y el intercambio efectivo de estos. Se ha
logrado un impulso en la publicaciéon de datos tanto por beneficio mutuo, como por
regulaciones que obligan a la publicacion de ciertos datos (Conradie & Choenni, 2012).
La publicacion de datos es omnipresente en muchos dominios. Por ejemplo, en el 2006,
el proveedor de Internet AOL lanzb un conjunto de datos que contenian 3 meses de
bisquedas de 650 000 usuarios. Los nombres fueron enmascarados con identificadores
aleatorios y aun asi, en cuestion de dias, un reportero del New York Times identific a
Thelma Arnold, una viuda de 62 afios como el usuario 4417749 (Barbaro & Zeller, 2006).
Situaciones como esta han impulsado a los investigadores en PPDP a utilizar algoritmos
de aprendizaje de clasificacion y regresion en sus investigaciones (Chen et al., 2008;
LeFevre et al., 2006b; Machanavajjhala et al., 2007).

En estos modelos de aprendizaje maquina, los atributos normalmente se caracterizan en
al menos uno de los siguientes tipos (Han, Kamber, & Pei, 2012):

« Atributo objetivo o de interés: es el atributo nominal cuyo valor busca predecir
con precision el modelo de clasificaciéon construido. En el caso de la regresion,
es el atributo numérico cuyo valor tiene como proposito predecir el modelo de
regresion construido.

» Atributos de prediccion: son el conjunto de atributos (discretos o continuos,
segin el algoritmo) que se utilizan como entradas para construir el modelo que
intenta predecir el atributo objetivo.

La utilidad requiere potenciar el uso de la informacion disponible y por ello se debe tomar
en cuenta que los atributos no sensibles se publican si son importantes para la tarea de
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mineria de datos. El atributo objetivo en la mineria es definido como no sensible en el
proceso de preservacion de la privacidad para que conserve su semantica. Por lo general
cuando se considera un algoritmo de clasificacion o de regresion junto con la PPDP, cada
atributo tiene solo dos caracterizaciones (atributo de prediccion y atributo objetivo).
En el resto de este documento, se asumira que el conjunto de atributos de prediccion
es un conjunto de cuasi-identificadores (CID). Bajo esta suposicion, puede parecer
contradictorio mantener la categoria de atributo sensible, pero para efectos de este trabajo
se utiliza como atributo objetivo cuando se evalia la preservacion de la privacidad.

El transformar un atributo sensible en un atributo objetivo permite medir la precisién
del modelo de aprendizaje maquina creado para predecirlo y por lo tanto medir
la preservacion de la privacidad en el conjunto de datos en estudio. De esta manera
en unos casos se toma como atributo objetivo el atributo sensible y en otros como
atributo objetivo un atributo de interés hipotético. La evaluacion del uso de modelos de
aprendizaje maquina como métrica de preservacion de la privacidad se llevara a cabo en
la siguiente seccion.

3. Trabajo relacionado

La seleccion de un algoritmo apropiado para proteger la privacidad cuando se difunden
datos es una preocupacion general para la PPDP. Como resultado, la comparacion de
multiples algoritmos de preservacion de la privacidad desde la perspectiva de la utilidad
delos datos yla efectividad en la preservacion de la privacidad, representa un importante
trabajo de investigacion. Algunos autores discuten que la eficacia de la preservacion de la
privacidad se evaltia mejor por la utilidad que proporciona a las aplicaciones de destino y
que las métricas pueden comportarse de manera diferente con diferentes algoritmos de
preservacion de la privacidad (Nergiz & Clifton, 2007). Ademaés de esto, se presenta un
marco de evaluaciéon en (Bertino, Fovino, & Provenza, 2005) para estimar y comparar
diferentes tipos de algoritmos de preservacion de la privacidad especificamente en la
mineria de datos. Aun cuando estos estudios estan estrechamente relacionados con la
PPDP, las tareas de mineria de datos que se consideran estan estrechamente relacionadas
con las soluciones propuestas.

La PPDP publica los datos modificados mediante algoritmos de preservacion de la
privacidad a maultiples destinatarios que pueden usar los datos de muchas maneras
diferentes. Por lo tanto, no seria adecuado evaluar los métodos de preservacion de la
privacidad utilizando estudios comparativos que solo tengan en cuenta métricas con
fines especificos (es decir, dependientes de la aplicacion). Esto se debe a que las métricas
que tienen en cuenta un escenario de uso particular solo pueden capturar la utilidad
de los datos protegidos segtin los requisitos para ese escenario. En cambio, en (Ayala-
Rivera et al., 2014) se indica que un conjunto de métricas que pueden aplicarse a la
mayoria de los escenarios de publicacién proporciona un mejor enfoque para realizar
una comparacion sistematica. Aunque este mismo trabajo hace énfasis en las variaciones
del rendimiento de los algoritmos, su aporte es importante, pero escaso de discusiéon
sobre la incompetencia de algunas métricas en los distintos contextos.

El objetivo de las métricas de preservacion de la privacidad es medir el grado y la
cantidad de protecciéon que ofrecen las tecnologias de preservacion de la privacidad.
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De esta forma, las métricas de preservacion de la privacidad contribuyen a mejorar la
privacidad de los duenos de los datos. La diversidad y la complejidad de las métricas
de preservacion de la privacidad en la literatura hacen que una elecciéon informada de
métricas sea desafiante. Como resultado, en lugar de utilizar métricas existentes, se
proponen nuevas métricas con frecuencia, y los estudios de privacidad a menudo son
incomparables (Wagner & Eckhoff, 2018).

En (Fung et al., 2010) se afirma que para abordar el objetivo de clasificacion, la
distorsion debe medirse por error de clasificacion en casos futuros y sugieren que
el conocimiento de clasificacion til es capturado por diferentes combinaciones
de atributos. La generalizacién y la supresion pueden destruir algunas de estas
“estructuras de clasificacion” ttiles, pero pueden surgir otras estructuras ttiles para
ayudar. En algunos casos, la generalizacion y la supresion pueden incluso mejorar la
precision de la clasificacion, al eliminar ruido en los datos. También se afirma que es
esencial evaluar experimentalmente el impacto de la preservacion de la privacidad
mediante la construccion de un clasificador a partir de los datos protegidos y ver
coémo funciona en los casos de prueba. Algunos trabajos (Iyengar, 2002; LeFevre et
al., 2006b) han llevado a cabo o analizan tales experimentos, aunque en la practica
general se utiliza alguna métrica especifica (Ghinita et al., 2009; Gong, Luo, Yang, Ni,
& Li, 2017).

Este enfoque no es abordado al analizar métricas y modelos de privacidad, por ejemplo
en (Wagner & Eckhoff, 2018) analizan una seleccién de mas de ochenta métricas de
privacidad e introducen caracterizaciones basadas en los aspectos de la privacidad que
miden, sus requerimientos de entraday el tipo de datos que protegen. Ademas, presentan
un método sobre como elegir las métricas de privacidad basadas en nueve preguntas que
ayudan a identificar las métricas de privacidad adecuadas segtin un escenario dado. Pero
rescatan que se necesita trabajo adicional sobre métricas de privacidad. Esto fundamenta
la necesidad de una metodologia de evaluacion de la preservacion de la privacidad como
la presentada en este articulo.

4. Evaluacion experimental

La evaluacion experimental tiene como objetivo proporcionar una metodologia de
evaluacion de la utilidad y la preservacion de la privacidad. Se describen los pasos de
un protocolo experimental para evaluar un algoritmo de preservacion de la privacidad
con respecto a un conjunto de datos y se desarrolla un caso de estudio que permite
comparar los resultados de varios modelos de aprendizaje maquina creados a partir de
publicaciones construidas con diferentes niveles de privacidad y distintas configuraciones
de cuasi-identificadores.

4.1. Metodologia

Una forma de evaluar la calidad de la preservacion de la privacidad es creando un modelo
de prediccion utilizando los datos anonimizados y luego evaluar el modelo segin la
precision en la prediccion tanto del atributo sensible, como del atributo de interés para
el estudio. Para lograr este proposito se presenta la siguiente metodologia de evaluacion
de la utilidad y la preservacion de la privacidad:
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1. Preprocesado de los datos.
Categorizacién de los datos en atributos identificadores, cuasi-identificadores,
sensibles y no sensibles.

3. Definicion de niveles de preservacion de la privacidad e identificacién de los
cuasi-identificadores a utilizar.

4. Anonimizaciéon de los datos por medio del algoritmo de preservacion de la
privacidad (Mondrian Basico).

5. Construccion de conjunto de datos que comprende los datos anonimizados, los
datos no sensibles, el atributo de interes y el atributo sensible.

6. Preprocesado y recodificacion del conjunto de datos generado para poder ser
utilizado en el algoritmo de aprendizaje maquina.

7. Categorizacion delos atributos como atributos de prediccion y atributos objetivo.

8. Segmentacioén del conjunto en datos de entrenamiento y de prueba.

9. Generacion del modelo de prediccion mediante el algoritmo de aprendizaje
maquina seleccionado.

10. Evaluacion de la precision de la prediccion del modelo generado.

Esta metodologia propuesta parala evaluacion de la utilidad de los datos yla preservacion
de la privacidad de los datos se utiliza en un caso de estudio practico para demostrar su
usabilidad. El caso de estudio desarrollado mantiene el atributo de interés y el atributo
sensible en los datos a publicar durante las fases de preservacion de la privacidad y
durante la creacion del modelo de aprendizaje maquina.

Se utiliza el algoritmo Mondrian Bésico implementado en el lenguaje Python como
algoritmo de preservacion de la privacidad, asi como implementaciones de los
algoritmos de aprendizaje maquina proporcionados por el paquete de software “scikit-
learn” (Pedregosa et al., 2011). Especificamente arboles de decisién, bosques aleatorios
y regresion logistica. El conjunto de datos de prueba es el AdultDatabase (Dheeru &
Karra Taniskidou, 2017). Este conjunto contiene 32 561 filas con 15 atributos, una vez
finalizado el preprocesado quedaron 30 162 filas. Se defini6 como atributo sensible (no
cuasi-identificador): “race”, como atributo de interés (no cuasi-identificador): “income”
y se define como atributo no sensible: “education” (para asegurar un grado de utilidad
constante, esto aunque es equivalente a el atributo “education-num”). Los demés
atributos se utilizan como posibles cuasi-identificadores.

En los experimentos, se vario el tamafo del conjunto de atributos cuasi-identificadores
enunrango de 1, 6 y 12. Cuando se modifica el nimero de atributos cuasi-identificadores,
el atributo que deja de ser cuasi-identificador automaticamente pasa a ser no sensible
para mantener un mismo niimero de entradas en los algoritmos de aprendizaje maquina.
Las jerarquias de generalizacién para los atributos categoricos estan disponibles en
desarrollos de codigo abierto de GitHub. También, se defini6 como nivel de privacidad k
el rango de valores: 2, 5, 10, 25, 50 ¥ 100.

4.2.Analisis de resultados

El caso de estudio sobre la metodologia propuesta incluye evaluar la utilidad de los
datos y la preservacion de la privacidad de los datos a publicar, para esto se crearon
modelos de prediccion utilizando los algoritmos de aprendizaje maquina seleccionados.
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Se distinguen dos tipos de modelos creados, los que realizan prediccién de la variable
de interés para comprobar la utilidad de los datos y los que realizan prediccién de la
variable sensible para comprobar la preservacion de la privacidad. Como se observa en
la Fig. 3, los arboles de decision tienen una pérdida en su precision en la utilidad de los
datos (prediccion de variable de interes) al aumentar el nivel de privacidad k con doce
cuasi-identificadores. Este comportamiento resulta normal si se considera que los datos
son generalizados a partir de alguna de las clases de equivalencia. Lo que no resulta
consecuente es que la pérdida de precisiéon no continua aumentando. Podemos observar
que en general la precision de la prediccion del arbol de decision no sufre variaciones
conforme se cambia el nivel de privacidad.
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Figura 3 — Evaluacion de modelos creados con arboles de decision

También se puede observar en la Fig. 3 que los modelos que miden la preservacién de la
privacidad por medio de arboles de decision mantienen una precisiéon superior al 70%.
Si bien la medicién de la precision demuestra cambios respecto a los modelos que miden
la utilidad, se puede observar que ambos obtienen comportamientos similares y con
resultados superiores al 70%.

El comportamiento de la precisiéon en la prediccion de los modelos creados con el
algoritmo de bosques aleatorios se presenta en la Fig. 4. Se observa que la variacion de
la precisiéon para la mediciéon de la utilidad de los datos es similar a la de los modelos
creados con el algoritmo de arboles de decision.

Los modelos creados con el algoritmo de regresion logistica comparten similitud con
los modelos evaluados anteriormente. Se observa en la Fig. 5 que todos los modelos
creados tienen una precision superior al 75%. Este resultado es consecuente con los
arrojados por los modelos evaluados anteriormente y permiten teorizar que se mantiene
una utilidad buena de los datos. Al mismo tiempo se puede teorizar que la preservaciéon
de la privacidad es muy baja. Esto al destacar que ni el nimero de cuasi-identificadores
utilizado, ni el nivel de preservacion de la privacidad parece influir en el resultado de la
prediccidon para el dato sensible.
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Figura 4 — Evaluacion de modelos creados con bosques aleatorios

Destaca que la preservacion de la privacidad no cambia significativamente al variar el nivel
de privacidad k o el naimero de cuasi-identificadores. Al tomar como métrica de privacidad
los resultados obtenidos por los algoritmos de aprendizaje maquina, podemos indicar que
la precision en la prediccion sobre el atributo sensible es muy alta. Dados los resultados
obtenidos se puede indicar que existe una preservacion de la privacidad muy débil.
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Figura 5 — Evaluacién de modelos creados con regresion logistica

En particular, como se explico en la seccion 2, es importante contar con una métrica de
preservacion de la privacidad. Para contrastar los resultados obtenidos por los modelos
de aprendizaje maquina se evalud la métrica GCP. Los resultados de la métrica GCP
en la Fig. 6 indican que la pérdida de informacién puede llegar a 40% y este resultado
no es consecuente con los resultados de los modelos creados con los algoritmos de
aprendizaje maquina.
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Figura 6 — Relacion entre el nivel de privacidad k, el nimero de cuasi-identificadores y el valor
obtenido por la métrica GCP

La métrica GCP reporta un incremento en la pérdida de informacion al modificar el nivel
de privacidad k, situacidon que no se ve reflejada en la precision de la prediccion de los
algoritmos de aprendizaje maquina. Es probable que la reducciéon de los dominios de los
atributos influyera en la conservaciéon de la precision en las predicciones. Otro aspecto
es que la métrica GCP no toma en cuenta la diversidad de valores en el atributo sensible
y eso disminuye la calidad de la medicion.

Dados estos resultados se puede afirmar que los modelos creados mediante los algoritmos
de aprendizaje maquina mantienen el mismo porcentaje de éxito en la prediccion aun
cuando los datos han sido procesados por un modelo de preservaciéon de la privacidad
como Mondrian Basico.

5. Conclusiones

La utilidad de los datos es un aspecto fundamental para motivar el uso de técnicas
de preservacion de la privacidad, pero al mismo tiempo es posible que sean la llave
para respetar los deseos o derechos de los duefios de los datos. Los algoritmos de
preservacion de la privacidad en datos a publicar son ampliamente estudiados en la
busqueda de proteger la privacidad pero resulta complicado indicar que datos corren
mas riesgo de reidentificacion. Este articulo proporciona indicios sobre la existencia
de dificultades para establecer buenos parametros en algoritmos de privacidad como
Mondrian Basico. El estudio experimental genera evidencia sobre la poca efectividad
de la métrica GCP respecto a la utilidad de los datos anonimizados en modelos de
aprendizaje maquina que efectiien predicciones. Ademas, la poca efectividad del GCP
esta presente tanto en la prediccion del atributo de interés (midiendo la utilidad), como
sobre el atributo sensible (midiendo la preservacion de la privacidad).Los algoritmos
de aprendizaje maquina se plantean como un instrumento para asegurar la privacidad
y se espera que la metodologia sea base para un aseguramiento de la privacidad
mas riguroso.
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Resumen: En los ultimos afos, la consolidacién de Android, como el sistema
operativo més utilizado en Smartphone lo convierte en blanco del mayor niimero
de amenazas creciente; tendencia que se ha mantenido en los dltimos afos. De
acuerdo al informe de 2016, Tendencias en Seguridad publicado por ESET, el
nimero de vulnerabilidades méviles incrementa cada afio desde 2013 y, a lo largo
de 2015 la tasa de incremento dentro del ecosistema Android que ponen en riesgo la
privacidad de su informacion, ha promediado de 200 nuevas muestras de malware
por mes. Por lo tanto, en este articulo se presenta una aplicaciéon (app) para la
deteccion oportuna a potenciales aplicaciones maliciosas presentes en Smartphone,
particularmente aquellos con sistema operativo Android, presentando un estudio
de caso que ha permitido validar la app a través de la deteccion de aplicaciones
maliciosas instaladas en un dispositivo mévil.

Palabras-clave: Smartphone, Android, Ciberseguridad, Hooking.

Detecting malicious applications on Smartphones with Android
operating system through of an app

Abstract: In recent years, the Android operating system is the most used in
Smartphones, which makes it the target of the greatest number of threats; trend
that has remained in recent years. According to the 2016 report, Trends in Security
published by ESET, the number of mobile vulnerabilities increases every year since
2013 and, throughout 2015, the rate of increase within the Android ecosystem that
put the privacy of your information at risk, has averaged 200 new malware samples
per month. Therefore, this article presents an application (app) for the timely
detection of potential malicious applications present in smartphones, particularly
those with Android operating system, presenting a case study that has allowed
validating the app through the detection of malicious applications installed on a
mobile device.

Keywords: Smartphone, Android, Cybersecurity, Hooking.
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1. Introduccion

El desarrollo, crecimiento y evolucion de las Tecnologias de Informacion y Comunicaciéon
(TICs) ha creado nuevas formas para compartir, transferir y distribuir informacién
por medios digitales (Cisco, 2017), (Sherman, 2019), (Dai, Miao, 2005); (Jin, et al.,
2005), en este contexto, el panorama de la seguridad se ha vuelto méas complejo al
aumentar el nimero de amenazas y tipos de amenazas. En la Gltima década, el uso de
las tecnologias de la informacién en el ambito personal, académico y empresarial ha
aumentado de 30% a 70% (INEGI, 2014), lo que ha propiciado nuevas oportunidades de
desarrollo tecnoldgico.

De acuerdo, al informe de 2016, ICT Realidad y cifras (Sanou, 2016) muestra que los
Smartphone se han convertido en el medio masivo de comunicacién mas utilizado
debido a su portabilidad y relativo bajo costo. Asimismo, al informe de 2016, Vision
de la Ciberseguridad publicado por Norton (Symantec Corp., 2016), existe registro de
alrededor de 594 millones de afectaciones por vulnerabilidades y amenazas informaticas
que ponen en riesgo la privacidad de la informacién de estos dispositivos, debido a que
su exposicién en Internet es cada vez més frecuente.

El reporte de Gartner (Woods, 2016), muestra que Android se ha consolidado
definitivamente como el sistema mas utilizado en el segmento de usuarios de Smartphones
con un 86,2% de las ventas en el segundo cuartil (Q2) del anho 2016, seguido por iOS
de Apple Inc., como la segunda plataforma preferida con el 12,9%, estadistica que se
ha mantenido desde Q1 de 2013. Ademas, de acuerdo al informe de 2016, Tendencias
en Seguridad publicado por (ESET, 2016), el nimero de vulnerabilidades moéviles ha
aumentado cada ano desde 2013 y, a lo largo de 2015 la tasa de creaciéon de amenazas
dentro del ecosistema Android crecié con un promedio de 200 nuevas muestras de
malware por mes, debido a la exposicidon de estos dispositivos en Internet.

De acuerdo a los informes mencionados, implican que la seguridad de los Smartphone es
un asunto cada vez mas importante. Sin embargo, la complejidad que conlleva analizar
estos volimenes de informacién generados, requiere de técnicas y herramientas
sofisticadas para mejorar su seguridad (Ponemon, 2014).

Por lo tanto, para poder analizar la informacién generada por los Smartphones, es
necesario contar con herramientas de analisis automatico de datos (Moco, Lobato, 2014),
(Maloof, 2006), (Spreitzenbarth, 2015), para examinar aplicaciones que representen
brechas de seguridad; particularmente las de dispositivos con sistema operativo Android
(ESET, 2014), (Martinez, 2015).

El objetivo de este articulo es presentar una aplicaciéon (app) para la deteccion oportuna
a potenciales aplicaciones maliciosas presentes en Smartphones, particularmente
aquellos con sistema operativo Android. Para el desarrollo, de esta herramienta se ha
utilizado técnicas de hooking y se ha realizado un estudio de caso para su validacion.

El articulo esta estructurado de la siguiente manera: la secciéon 2 presenta los conceptos
generales relacionada ala seguridad; la seccion 3 presentala Herramienta para identificar
aplicaciones potencialmente maliciosas; la seccion 4 presenta un estudio de caso que
se ha utilizado para validar la herramienta; finalmente, en la seccion 5 se establecen
las conclusiones.
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2. Conceptos generales

En esa seccién, se describirdn los conceptos principales: Ciberseguridad, Seguridad,
Seguridad de la Informacién, Hooking y amanezas principales en Smartphone con
sistema operativo Android, con el objetivo de establecer la contextualizacion de
terminologia para el desarrollo de este articulo.

La ciberseguridad conforme a la norma ISO 27001, define Activo de Informacién como
“el conocimiento o datos de valor para una organizaciéon”, mientras que un Sistema de
Informacion incluye aplicaciones, servicios, activos de tecnologias de informaciéon u
otros componentes que permiten el manejo de la misma.

La Seguridad de la Informaci6n, incluye métodos, procesos o técnicas para la proteccion
de la informacion en formato digital de una organizacion o persona, incluyendo redes e
infraestructura tecnologica. La principal diferencia entre Ciberseguridad y Seguridad de
la Informacion (SI), es que esta la SI se encarga de las medidas adecuadas de proteccion
de la informacioén, de acuerdo a su importancia y criticidad, independientemente de su
formato, medio de almacenamiento (fisico o digital) y de transmision.

Por otro lado, el término Hooking (Tinajero, 2017) abarca un conjunto de técnicas
utilizadas para alterar o aumentar el comportamiento de un sistema operativo, sus
aplicaciones o sus componentes, interceptando mediante un cédigo llamado Hook,
llamadas de funcién, mensajes o eventos. En el &mbito de la Ciberseguridad, Hooking
ayuda a detectar comportamientos irregulares para asi prevenir, por ejemplo, la
ejecucion de aplicaciones maliciosas.

Con respecto a las amenazas mas relevantes para la plataforma Android, es el software
malicioso desarrollado especificamente para la plataforma (Mendoza-Lopez, 2015). Su
cantidad, complejidad y diversidad crece de forma constante y exponencial, de tal forma
que, nuevas familias de codigos maliciosos y sus variantes se desarrollan con distintos
objetivos, entre los que se encuentran, por ejemplo: (a) troyanos que suscriben al usuario
a servicios de mensajeria SMS premium sin su consentimiento; (b) botnets que buscan
convertir en zombi al dispositivo mévil mientras roban su informacién; (a) adware para
el envio de publicidad no deseada y; (d) ransomware que cifra la informacion y solicita un
pago como rescate para que el usuario pueda recuperar sus datos. (Mendoza-Lopez, 2015).

De acuerdo con el reporte de 2016, Amenazas de Seguridad en Internet, publicado por
Norton (Symantec Corp., 2016a), tan s6lo en el ano de 2015, se identificaron 528 nuevas
vulnerabilidades méviles, 18 nuevas familias de malware para Android y 3,944 nuevas
variantes de malware para el ecosistema Android.

3. Herramienta para identificar aplicaciones potencialmente maliciosas

3.1 Antecedentes de la Herramienta

Para establecer las bases de la herramienta propuesta se llevo a cabo una revision
sistematica (Mejia, et al., 2017). A partir del anéalisis de los resultados del proceso de
Revision Sistemaética, y de las diferentes areas de interés orientadas en la deteccion
de aplicaciones maliciosas y de vulnerabilidades en Smartphones, se identifican los
siguientes resultados.
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Entre las técnicas utilizadas se encuentran: 1) Hooking, que se basa en la inyeccién
de codigo, para la deteccion y tratamiento de aplicaciones maliciosas (Tinajero-
Manjarez et al., 2017); 2) Maquinas de Soporte Vectorial (Support Vector Machines,
por sus siglas en inglés SVM), utilizadas para clasificar aplicaciones desconocidas como
maliciosas o benignas y en la deteccion de actividad de los usuarios, mencionadas en
(Kaghyan & Sarukhanyan, 2013) y (Spreitzenbarth et al., 2015); 3) Redes Neuronales
para localizacion en interiores y exteriores, aplicado a trafico y demografia, descritas
en (Su et al., 2014), (Huang et al., 2014), (Paul & George, 2015), (Mugagga & Winberg,
2015), (Mugagga & Winberg, 2015), (Carlos E. Galvan-Tejada et al., 2015), y (Dou et al.,
2015); 4) K-Means y Local Outlier Factor (por sus siglas en inglés LOF) para deteccién
de anomalias, utilizado en dominios como: medicina, deteccién de intrusos y fraude,
abordadas en (Karim et al., 2014) y (Pasillas D. & Ratté, 2016); 5) Arboles de Decision,
Redes Bayesianas y Regresion, en computo forense y para la localizaciéon y deteccion de
actividad utilizado en la deteccién de acoso escolar o bullying, analizadas en (Moco &
Lobato-Correira, 2014) y (Garcia-Ceja et al., 2014), y; 6) Big Data y Autématas Celulares
para localizacion en interiores/exteriores y demografia, cubierta en (Tosi et al., 2014),
(Asri et al., 2015), vy analisis de comportamiento humano en entornos sociales (Human
Social Behavior, por sus siglas en inglés HSB), estudiado en (More & Lingam, 2015) y
(Dou et al., 2015).

De igual forma, se observd que los sensores de Smartphones son utilizados,
principalmente, para: 1) la deteccion de la actividad del usuario, por medio del giroscopio
y el acelerbmetro, como se menciona en (Paul & George, 2015), (Moco & Lobato-
Correira, 2014), (Carlos E. Galvan-Tejada et al., 2015) y (Garcia-Ceja et al., 2015); 2)
la localizacion en interiores y exteriores con ayuda de, por ejemplo el campo magnético
de la tierra, utilizando sensores de orientacion, micréfono e iluminacion, estudiada en
(Carlos E. Galvan-Tejada et al., 2015) autenticacion, cubierta en (Haque et al., 2013).

Por otro lado, los tipos de dato mas utilizados para el analisis de comportamiento de
un Smartphone son: 1) datos crudos, utilizados en (Tuttle et al., 2010), (Su et al., 2014),
(Tosi et al., 2014), (Pasillas D. & Ratté, 2016) y (Garcia-Ceja et al., 2014), y; 2) logs
de informacion, como se muestra en (Asri et al., 2015), (Mestry et al., 2015), (More &
Lingam, 2015), (Mugagga & Winberg, 2015), (Moco & Lobato-Correira, 2014); mientras
que, las principales vulnerabilidades detectadas son: 1) la infeccion por malware,
analizada en (Karim et al., 2014); 2) el acceso o disposicion indebida de la informacién
y comportamiento sospechoso, cubiertos en (Pasillas D. & Ratté, 2016) y (Haque et al.,
2013), v; 3) la aplicacion de c6digo malicioso, estudiado en (Chen et al., 2015).

Con respecto a herramientas se encontraron las siguientes: 1) ARES — Adaptable
Reverse Engineering System, presentada en (Tuttle et al.,, 2010), una herramienta
para Sistemas Moviles Forenses que asiste en el anilisis de los datos recuperados en
las investigaciones de actividad de Smartphones, por ejemplo: Logs de llamadas, email,
mensajes de texto, eventos de calendarios, entre otros; 2) Log Analysis, mostrada en
(Catanese & Fiumara, 2010), otra herramienta de Cémputo Forense que, utilizando
técnicas de clustering, representa de manera grafica el resultado de un analisis de la
informacion, haciendo uso del formato GraphML (basado en lenguaje de marcas
XML); 3) Demographic-Vis, cubierta en (Dou et al., 2015), el cual analiza informaci6on
demografica, en base al contenido generado por el usuario a través de una encuesta
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para determinar caracteristicas sociales, econémicas y de comportamiento, por medio
de técnicas como SVM y Redes Bayesianas, y; 4) Xposed framework (Barolli & Enokido,
2018), herramienta enfocada en la deteccion de aplicaciones maliciosas.

3.2.Desarrollo de la herramienta

De acuerdo a los resultados de la revision sistematica la herramienta propuesta debe
otorgar funcionalidades con respecto a:

o Detectar oportunamente aplicaciones potencialmente maliciosas mediante
la ponderacion de los permisos concedidos estatica y dinamicamente a una
aplicacion, mediante la suma de los pesos asignados a cada uno de los permisos
clasificados como peligrosos.

«  Prevenir la disposicién indebida de informacién sensible de usuario.

» Notificar al usuario de cualquier riesgo potencial mediante semaforizacion: (1)
aplicaci6én no maliciosa — negra; (2) aplicacion sospechosa — amarilla; y (3)
aplicaci6n potencialmente maliciosa — roja.

Para el desarrollo de esta herramienta se llevo a cabo la siguiente tecnologia:

e Android Studio, API 18+ como IDE de desarrollo.

» Xposed framework API (XposedBridge) 5.4 (jar), marco de trabajo para
desarrollo de los médulos que cambian el comportamiento del sistema Android
y sus respectivas aplicaciones.

« Smartphone con sistema operativo Android v4.0 API 18+.

« KingRootV5.0.5.397172 (apk), software para obtener privilegios de superusario.

«  Xposed Installer 2.6.1 (apk), gestor de los m6dulos desarrollados con el Xposed
framework.

La aplicacién propuesta, esta conformado por una interfaz de usuario, habituales para
una app de Android, con objetos View y ViewGroup para desplegar los elementos graficos,
tales como: aplicaciones, servicios, permisos, etc. La Figura 1, muestra un ejemplo de la
vista principal de la aplicacion.

BehaviorDetector

mx.cimat.android.xposed. modules.test.custompermisssion
Permisos otorgados:

androld.permission ACCESS_COARSE_LOCATION
android.permission. ACCESS_NETWORK_STATE

Figura 1 — Vista principal de la aplicacion “BehaviorDetector”

La arquitectura de la aplicacion propuesta, la cual es llamada BehaviorDetector, y los
elementos que la conforman esta divida en 3 paquetes principales (Figura 2):
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+ base, representa las clases, interfaces y entidades que implementa la
funcionalidad principal mediante el uso del framework de Xposed, p.e: la clase
hook, que es la encargada de realizar las llamadas a la API de Xposed

+ hooks, donde se definen las clases que implementan tanto la funcionalidad
estatica como dinamica de la aplicaci6on propuesta; y

« clase monitor, encargada de administrar los llamados a la funcionalidad
estatica y dindmica de la aplicacion

i Android - (= I NIE - 2 0

app
manifests
java
mzx.cimat.android.xposed.modules.behaviordetector
base
hooks
tests
c MainActivity
€ Monitor

Figura 2 — Paquetes principales de la aplicacion “BehaviorDetector ”

Cuando se ejecuta instala la apk, se debe habilitar la aplicacion con el gestor de modulos
del Xposed Installer. Una vez iniciada la aplicacién, el programa captura todos los
paquetes que se cargan al iniciar el sistema operativo y, mediante la ponderacién de los
permisos estaticos que tienen definidos en sus manifiestos, determina si es una aplicacion
o proceso potencialmente peligroso o que ponga en riesgo la integridad del dispositivo,
listindolo en la pantalla principal de la aplicacién con su correspondiente semaforo.

4. Estudio de Caso

Para validar la herramienta, se realiz6 el analisis de un grupo de aplicaciones que, de
manera nativa, forman parte del sistema operativo Android, versién 4.0 o superior, asi
como una aplicacion personalizada que dindmicamente cambia los permisos solicitados,
tanto de manera estatica como en tiempo ejecucion. El conjunto de permisos sobre los
que se evaluo el riesgo potencial de cada aplicacion, pertenece al que Android tiene
clasificado como riesgosos, es decir, aquellos que podrian afectar la privacidad del
usuario o el funcionamiento normal del dispositivo. El sistema operativo solicita al
usuario que otorgue explicitamente esos permisos:

« En tiempo de ejecucion (para Android 6.0 API 23 o posteriores). El usuario
puede revocar los permisos en cualquier momento.
+ Alinstalar o actualizar la app (para Android 5.1 API 22 o anteriores). La inica
manera de revocar los permisos, es desinstalando la app.
« También, pueden aplicar permisos en los escenarios siguientes:
= Cuando una llamada ingresa al sistema, para evitar que la app ejecute
determinadas funciones.
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= Cuando comienza una actividad, para evitar que las apps inicien actividades
de otras apps.

= Cuando se envian y reciben transmisiones, para controlar los receptores y
transmisores.

= Cuando se inicia o vincula un servicio.

Los permisos riesgosos abarcan areas en las cuales una app requiere datos o recursos
que incluyen informacién privada del usuario, o bien que podrian afectar los datos
almacenados del usuario o el funcionamiento de otras apps. Por ejemplo, la capacidad
de leer los contactos del usuario, se considera es un permiso riesgoso.

Todos los permisos riesgosos del sistema Android pertenecen a grupos de permisos. Si
el dispositivo tiene Android 6.0 (nivel de API 23) instalado, el siguiente comportamiento
del sistema tiene lugar cuando una app solicita un permiso riesgoso:

Si una app solicita un permiso riesgoso incluido en su manifiesto y no tiene
permisos actualmente en el grupo de permisos, el sistema muestra un cuadro de
dialogo al usuario en el que se describe el grupo de permisos al cual la app desea
acceder. En el cuadro de didlogo no se describe el permiso especifico dentro de
ese grupo. Por ejemplo, si una app solicita el permiso READ_CONTACTS, en el
cuadro de didlogo del sistema se indica inicamente que la app necesita acceso
a los contactos del dispositivo. Si el usuario brinda la aprobacion, el sistema
otorga a la app solamente el permiso que solicitd

Si una app solicita un permiso riesgoso incluido en su manifiesto y ya tiene
otro permiso riesgoso en el mismo grupo de permisos, el sistema lo otorga
de inmediato sin interaccion con el usuario. Por ejemplo, si a una app ya se le
otorgd el permiso READ_CONTACTS y luego esta solicita el permiso WRITE_
CONTACTS, el sistema lo otorga de inmediato.

Cualquier permiso puede pertenecer a un grupo de permisos. Sin embargo, el grupo
de un permiso solo afecta la experiencia del usuario si es riesgoso. Se puede ignorar
el grupo de permisos para los permisos normales. Por lo que se realizaron pruebas en
Aplicaciones personalizadas y nativas.

BehaviorDetector

Figura 3 — Deteccion de una aplicacion “sospechosa”.
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Aplicaciéon personalizada: Se realizaron varias pruebas durante el desarrollo
del moédulo con el objetivo de probar la efectividad de la detecciéon de aplicaciones
potencialmente maliciosas, por la solicitud de permisos riesgosos en tiempo de
ejecucion. Se probo usando una aplicaciéon que usa permisos similares a los utilizados
por aplicaciones maliciosas. El resultado obtenido, muestra que, conforme se van
incrementando los permisos riesgosos, el semaforo para esa aplicacion cambia,
dependiendo de los permisos solicitados. En las Figura 3 y Figura 4, se muestra como
el modulo desarrollado por la aplicacidon propuesta, alerta al usuario la ejecucion de
aplicaciones potencialmente maliciosas.

BehaviorDetector

mx.cimat.android.xposed.modules.test.custompermisssion

android.permission.CAMERA
android.permission.CALL_PHONE

Figura 4 — Deteccion de una aplicacion “potencialmente maliciosa”.

Los permisos detectados, normalmente serian utilizados en Android para realizar
cualquier tipo de trabajo malicioso. Este conjunto de permisos representa un subconjunto

BehaviorDetector

com.android.mms.ui.ComposeMessageActivity

Figura 5 — Deteccién de una aplicacidon nativa “no maliciosa”.
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de los permisos riesgosos utilizados para acceder a informacién privada y un medio de
comunicacion con el mundo exterior.

Aplicaciones nativas: También se probo este enfoque de deteccién con aplicaciones
nativas que se cargan al inicio del sistema operativo. La Figura 5, muestra un ejemplo
del analisis realizado durante el arranque des sistema operativo, donde se encuentra una
aplicaci6on no maliciosa.

Al observar los resultados obtenidos al utilizar 1a herramienta propuesta se pude observar
que: (1) se detectan aplicaciones con permisos potencialmente riesgos declarados
estaticamente; (2) se detectan las aplicaciones que solicitan permisos riesgosos de forma
dindmica o en tiempo de ejecucion; y (3) se notifica al usuario sobre las aplicaciones o
servicios potencialmente riesgosas que estén instalados o en ejecucion.

6. Conclusiones.

El creciente uso de las Tecnologias de Informaciéon ha revolucionado a tal grado de
evolucionar en nuevos dispositivos como son los Smartphone, los cuales se encuentran
conectados a internet, lo que ha permitido nuevas formas de transmitir informacion.
Sin embargo, esto mismo ha generado que la seguridad en estos dispositivos sea mas
complejo, ya que se han vuelto el medio masivo de comunicacion portatil mas utilizado.
En este contexto, Android como el sistema operativo mas utilizado actualmente en
Smartphone lo ha convertido en blanco del mayor nimero de amenazas creciente. En
este contexto, analizar la informacién generada por estos dispositivos, es necesario
contar con herramientas de analisis automaético de datos. Por lo tanto, la herramienta
desarrollada ha permitido detectar de manera oportuna aplicaciones personalizadas o
nativas que son maliciosas. Al observar los resultados obtenidos se pude observar que
el uso de la herramienta es viable para ayudar a usuarios con un nivel de habilidad y
conocimiento mayor al basico del sistema operativo Android.
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Resumen: Este articulo propone un prototipo totalmente funcional para el
monitoreo del transporte publico, el principal objetivo es proporcionar informacién
en tiempo real a los usuarios que utilizan los autobuses como medio de transporte,
y al mismo tiempo, proporcionar datos histéricos de cada unidad para conocer la
informacion relacionada con los horarios y retrasos de las rutas realizadas en los
diferentes circuitos; para lograr el objetivo se ha utilizado un conjunto de recursos
y medios tecnologicos que se centran en las capacidades de una computadora de
placa reducida Raspberry PI. De manera general, el prototipo esta formado por
cuatro moédulos: el rastreador de GPS, que consta de dos componentes principales:
una Raspberry PI y un moédulo GPS NEO-6M Ublox. El servicio web y la base de
datos se implementan en PostgreSQL, que almacena la informacion a través de
un servicio web RestFul desarrollado en PHP. La aplicacion web para la gestion
de seguimiento de bus esté desarrollada en PHP y utiliza el marco Bootstrap para
la interfaz de usuario. Finalmente, la aplicacion movil para Android destinada a
usuarios finales, se desarroll) en la plataforma de Visual Studio 2015 con Xamarin
y se programo en C#.

Palabras-clave: Raspberry Pi, GPS, Base de Datos para el Monitoreo de
Transporte, Servicio Web.

Intelligent system for automated monitoring of public transport in
real time

Abstract: This article proposes a fully functional prototype for the monitoring of
public transport, the main objective is to provide information in real time to users
who use buses as a means of transport, and at the same time, provide historical
data for each unit to know the information related to the schedules and delays of
the routes made in the different circuits; to achieve the objective, a set of resources
and technological means have been used that focus on the capabilities of a reduced-
scoreboard computer Raspberry PI. In general, the prototype consists of four
modules: the GPS tracker, which consists of two main components: a Raspberry
PI and a GPS module NEO-6M Ublox. The web service and the database are
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implemented in PostgreSQL, which stores the information through a RestFul web
service developed in PHP. The web application for bus tracking management is
developed in PHP and uses the Bootstrap framework for the user interface. Finally,
the mobile application for Android intended for end users, was developed on the
Visual Studio 2015 platform with Xamarin and was programmed in C #.

Keywords: Raspberry Pi, GPS, Transportation Monitoring Database, Web
Service.

1. Introduccion

En las dltimas décadas, han surgido diferentes trabajos que abordan el desarrollo de
estrategias e incorporacion infraestructura para mejorar la seguridad y movilidad del
transporte utilizando nuevas tecnologias. De manera colectiva, a estas tecnologias se
conocen como Sistemas de Transporte Inteligente (STI), o ITS en sus siglas en inglés
Intelligent Transportation Systems, que tiene como objetivo promover el desarrollo
inteligente y sostenible, mejorar la eficacia y 1a productividad del transporte, mediante el uso
e incorporacion nuevas tecnologias de informética, informacion y telecomunicacion (Lin,
2017, Piedra, 2018). De acuerdo con Chaturvedi y Srivastava (2017) proponen un sistema
de STT que utiliza la red celular y la senal GPS para estimar la velocidad del vehiculo bajo
condiciones de trafico heterogéneas haciendo uso infraestructura STI limitada. En otro
trabajo (Quintero, Patino Alvarez & Aedo, 2016) proponen utilizar algoritmos de seguimiento
de trayectorias para verificar si los vehiculos de transporte estan siguiendo las rutas definidas
previamente, mediante el rastreo de la posicion actual de la unidad de transporte.

En la actualidad, el transporte ptblico es el medio de movilidad mas utilizado,
entonces, brindar informacién mas precisa sobre horarios de llegada o retrasos de los
vehiculos ayuda a los usuarios a tomar buenas decisiones sobre los desplazamientos y
mejorar el servicio brindado. Para lograr el objetivo de este desarrollo, la metodologia
empleada consisti6 en seleccionar los componentes adecuados que cumplieran con
las caracteristicas especificas y que fuera compatible para programar el algoritmo que
permitiera la interaccion correcta de todas las partes del sistema.

En este sentido, el objetivo de este desarrollo tecnolégico es proporcionar informacion
en tiempo real a los usuarios que utilizan los autobuses como medio transporte, y al
mismo tiempo, facilitar datos histéricos de cada unidad para conocer toda la informacion
relacionada con los recorridos realizados en los diferentes circuitos y tomar decisiones
inteligentes sobre los desplazamientos. Esto supone un mejor servicio atendiendo
la problemaética social como lo es el transporte publico, en relacién a la seguridad, se
tendr4 un control de cada vehiculo en tiempo real, obteniendo la velocidad instantanea
con el fin de evitar excesos de velocidad en zonas urbanas y reducir accidentes.

El presente trabajo aborda la teméatica de rastreo de unidades de transporte urbano
mediante la utilizaciéon de diferentes dispositivos y recursos tecnologicos, tales como:
la Raspberry Pi, GPS, Servicios Web y Base de Datos, que en conjunto conforman un
sistema de monitoreo automatizado. Se abordan puntos técnicos del funcionamiento del
sistema, asi como los recursos utilizados para su desarrollo.

De manera general, la automatizacion de procesos busca reducir costes, incrementar la
calidad y mejorar la eficiencia ante las necesidades presentadas en el mercado (Gonzéalez-
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Filgueira, 2018). Actualmente, hay diversas aplicaciones que utilizan la tecnologia
raspberry pi para llevar a cabo diferentes tareas de automatizaciéon. En los trabajos
(Sandeep, 2015) y (Jamil, 2015) proponen un sistema para el funcionamiento automatico
y control de aparatos electrodomésticos de forma remota utilizando la raspberry pi. En
(Dong, 2015) presentan un método para la deteccion de inactividad de una alarma en
tiempo real implementada en la raspberry pi. En (Ikhankar, 2015) utilizan la raspberry
pi para crear un robot con un sistema de vigilancia en tiempo real. En (Nguyen, Loan,
Mao & Huh, 2015) proponen la implementaciéon de un sistema de monitoreo de bajo
costo mediante una raspberry pi, reduciendo los defectos de los actuales sistemas de
vigilancia, tales como: imagen borrosa o anomalias de identificacion.

Este articulo se encuentra estructurado de la siguiente manera seccion 2 se describen
las herramientas de implementacion que se han utilizado para llevar acabo el sistema
de monitoreo automatizado. En la seccién 3 se describe brevemente la descripcion
de cada uno de los modulos del sistema. La seccion 4 describe el esquema general de
funcionamiento del sistema de monitoreo. En la seccion 5 se presentan los resultados
experimentales y las pruebas realizadas del funcionamiento del sistema en tiempo real.
Finalmente, la seccion 6 consta las conclusiones sobre el sistema y sobre los trabajos que
se tiene planeados para el futuro.

2. Herramientas de Implementacion

En la actualidad, existen diferentes tecnologias de bajo coste que permite desarrollar
diferentes sistemas de una manera sencilla, algunas de estas tecnologias son: Arduino
(Arduino, 2018), Raspberry Pi (RaspberryPi, 2018), OpenPicus (OpenPicus, 2018),
Cubieboard (Cubieboard, 2018), Udoo (Udoo, 2018), entre otras. Sin embargo, las
tecnologias mas utilizadas y conocidas son Arduino, OpenPicus y Raspberry Pi.

Este trabajo se enfoca en el uso de la tecnologia raspberry pi (ver Fig.1). La placa raspberry
pi (RaspberryPi, 2018) fue creada en Reino Unido por la Fundacién Raspberry Pique, es
bésicamente una microcomputadora de bajo coste que cuenta con un sistema operativo
con tres diferentes distribuciones basadas en Linux, con memoria RAM, cuenta con
entradas y salidas para teclado, monitor, raton y cable Ethernet. Al ser software libre,
el codigo fuente esta accesible para cualquier usuario pueda estudiarlo o modificarlo,

Figura 1 — Componentes de la raspberry pi
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por lo tanto, la instalacién de la distribucién adecuada se realiza de manera sencilla a
partir de una tarjeta SD con conocimientos basicos de Linux, solo es necesario seguir las
instrucciones indicadas.

En la tabla 1 se muestra un resumen de las caracteristicas del modelo B de raspberry pi,
esta plataforma ofrece capacidades avanzadas de procesamiento debido a la potencia del
CPU y GPU, recomendable cuando se va a procesar una n cantidad de datos.

Caracteristicas Descripcion

CPU ARM 1176JZF a 900 MHz

GPU Broadcom VideoCore IV, OpenGL ES 2.0, MPEG-2 y VC-1 (con
licencia), 1080p 30H.264/MPEG-4 AVC

Puertos USB 2.0 2 (via hub USB integrado)

Entradas de video Conector MIPI CSI que permite instalar un médulo de cdmara
desarrollado por la RP

Salidas de video Conector RCA (PAL y NTSC), HDMI (rev1.3 y 1.4), Interfaz DSI para
panel LCD

Salidas de audio Conector de 3.5 mm, HDMI

Almacenamiento Integrado SD / MMC / ranura para SDIO

Conectividad de la red 10/100 Ethernet (RJ-45) via hub USB

Consumo energético 700 mA, (3.5 W)

Dimensiones 85.60mm x 53.98mm

Sistemas operativos soportados ~ GNU/Linux: Debian (Raspbian), Fedora (Pidora), Arch Linux (Arch
Linux ARM), Slackware Linux. RISC OS2

Tabla 1 — Descripcion de las caracteristicas de la Raspberry Pi

3. Descripcion de los mddulos del sistema

El prototipo para el monitoreo del transporte publico consta de manera general de cuatro
modulos principales, a continuacién hace una descripcion de cada uno de los médulos.

Rastreador GPS: el sistema para el monitoreo automatizado de transporte publico que
tiene como objetivo principal proporcionar informacion en tiempo real a los usuarios
que utilizan los autobuses como su medio transporte, y al mismo tiempo, facilitar
datos historicos de cada unidad para conocer toda la informacién relacionada con los
recorridos realizados en los diferentes circuitos y tomar decisiones inteligentes sobre
los desplazamientos; todo esto se logra utilizando un conjunto de recursos y medios
tecnologicos que se centran en las capacidades de una computadora de placa reducida
raspberry pi.

El rastreador GPS funciona bajo un algoritmo desarrollado en Python, el cual obtiene,
analiza, procesa y almacena los datos emitidos por el moédulo GPS en el servidor.
Ademas, de llevar a cabo una serie de controles con el fin de brindar estabilidad al
sistema. Basicamente esta compuesto por una computadora de placa reducida raspberry
pi (Fig.2), la cual se encuentra cargada con un sistema operativo Rasbian en su version
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Jessie en conjunto con un moédulo GPS Ublox modelo neo-6m. Est4 implementado en
distintas plataformas de desarrollo, cada una de ellas atendiendo a la necesidad de cada
aplicacion. Se utilizaron lenguajes como PHP, JavaScript, C#, Python y Frameworks
como Bootstrap.

VA

Figura 2 — Dispositivo raspberry pi con médulo GPS Ublox conectado

Con la tecnologia GPS se lograr un alto grado de precision y aplicado a diversas areas
(Linli & Zhangyi, 2011). El rastreo por GPS es una de las herramientas indispensables
para distintos usos como encontrar un automévil extraviado, rastrear las unidades de
paqueteria e inclusive los dispositivos moéviles cuentan con la opcién de rastreo con el fin
de saber tu ubicacién o encontrar el dispositivo en caso de extravio. En este sentido, el
modulo GPS esta enlazada a la raspberry mediante los pines de conexion que esta posee
y mediante la instalacién de paquetes GPS en la raspberry se obtiene la interfaz donde
se puede apreciar los datos de rastreo como latitud, longitud, altitud, velocidad, entre
otros datos.

En resumen, el dispositivo raspberry pi tiene como tarea interpretar los datos obtenidos
por el dispositivo GPS, esto se realiza mediante un algoritmo desarrollado en Python,
la funcionalidad de este algoritmo radica en obtener los datos del GPS y enviarlos al
servidor de base de datos, la transmisiéon de la informacién se realiza mediante una
comunicaciéon inaldmbrica mediante un moédulo Gsm/Gprs utilizando datos moviles,
esto es, una vez que el algoritmo procesa la informacion, es enviada a la base de datos
para almacenarlo. En caso de que los datos méviles fallen el dispositivo de monitoreo esta
preparado para estar guardando de manera local un archivo de texto con las posiciones
que le proporcione el GPS, esto para que no se pierda ningtin dato y en el momento en el
que se restablezca la sefial se envian los datos al servidor.

Servicio web y servidor de base de datos: el funcionamiento basico del servicio web se
da a partir del intercambio de datos o archivos en formato XML alojados en el servidor
a través de servicios computacionales en la nube (Palos-Sanchez, 2017). Utiliza el
protocolo HTTP para establecer la comunicacion entre el servidor y el navegador. En
este sentido, los servicios RestFul han demostrado que tienen buen potencial para el
funcionamiento con este tipo dispositivos con un menor consumo de energia en los
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servicios web (Nunes, 2014). En el sistema se ha utilizado RestFul como servicio web
el cual se encuentra desarrollado en PHP, que permite obtener los datos del servidor de
base de datos realizando una peticién, donde devuelve los datos obtenidos en formato
JSON y estos pueden ser utilizados por distintas aplicaciones.

Existen diversos alternativas a utilizar como bases de datos, las més utilizadas son:
MySQL (MySQL, 2018), SQLite (SQLite, 2018) y PostgreSQL (PostgreSQL, 2018), entre
otras. Para este trabajo se ha optado por utilizar la base de datos de tipo PostgreSQL
porque es de coddigo abierto, utiliza un modelo cliente/servidor y usa multiprocesos
en lugar de multi-hilos con fin de garantizar la estabilidad, robustez y facilidad de
administracion. Entonces, una vez que se obtiene la informacién por el dispositivo de
monitoreo, se envia al servidor de base de datos alojado en PostgreSQL que es un motor
de base de datos muy estable, en él se guardan datos como latitud, longitud, velocidad
entre otras cosas, con fin de que la informacién requerida para el funcionamiento del
sistema es almacenada y obtenida por los distintos dispositivos y aplicaciones mediante
un Servicio Web RestFul desarrollado en PHP.

Aplicacion parala administracion del rastreo de autobuses: Es necesario que cada unidad
de transporte cuente con un dispositivo de rastreo, para que pueda ser monitoreada
desde una aplicacion web, esta aplicacion web esta desarrollada en PHP y se utiliza el
framework Bootstrap para la interfaz de usuario. La aplicaciéon web esta segmentada en
dos partes Autobuses Historicos y Monitoreo en tiempo real. Cabe mencionar, que las
rutas de los autobuses se encuentran definidas y estan guardadas en la base de datos y
las cuales se encuentran divididas en IDA y VUELTA.

Autobuses Historico. En la Figura 3 se muestra un listado de los autobuses registrados
en el sistema realizando una peticion al servicio web y las rutas realizadas por cada
unidad. Al seleccionar un autobus se solicita la fecha y después muestra un mapa que

= =

Figura 3 — Autobuses historico

RISTI, N.° 31, 03/2019 99



Sistema inteligente para el monitoreo automatizado del transporte ptblico en tiempo real

estd implementado con la API de Google Maps con la ruta trazada del recorrido del
autobts en el dia especificado, se puede seleccionar la visualizacion del circuito completo
del autobs, solo la IDA o en su caso solo la VUELTA, cada una de las opciones muestra
la velocidad promedio, velocidad maxima y la distancia recorrida en km. Esto con el fin
de saber si el autobus se desvi6 de la ruta o excedi6 el limite de velocidad permitido.

Monitoreo en Tiempo Real. Al igual que Autobuses Histérico muestra un listado
de autobuses, pero en este caso solo los que se encuentren en servicio, al seleccionar
algln autobus se carga el mapa con la posicién actual de la unidad y se actualiza cada 5
segundos, al mismo tiempo, muestra la velocidad que lleva el autobts en ese momento.

Aplicacién moévil para usuarios finales: se cuenta con una aplicacién mévil llamada Smart
BS destinada para usuarios finales, esta aplicacion esti desarrollada en la plataforma
de Visual Studio 2015 utilizando Xamarin y programada en C#. Esta aplicacion (Fig.
4) se encuentra estructura en dos partes la primera es la visualizacién de las rutas de
autobuses en transito y la segunda es activacion de alarmas.

La visualizacion de rutas aparecen las rutas de autobuses de acuerdo a la ubicacion
geografica, a partir de ahi, se selecciona la ruta de la cual se quiere obtener informacion.
Una vez seleccionada la ruta se muestran las paradas oficiales del autobs, al seleccionar
alguna de las paradas se carga un mapa mostrando la unidad préxima que va a pasar por
el punto especificado y el tiempo estimado para la llegada del autobis.

La aplicacion cuenta con alertas, que tienen como propésito avisarle al usuario cuando
el autobts esta proximo a llegar (Fig.5). Esto se realiza seleccionando la ruta y la parada
del autobus, posteriormente, se tiene que especificar la hora que desea tomar vehiculo
y el tiempo de anticipacion, para que el dispositivo le avise mediante una alerta cuando
el vehiculo le falte el lapso de tiempo especificado para pasar por la parada de autobus.

Smart BS

smart bs

Punto de espera

Ruta

b

VER AUTOBUSES

FIJAR ALERTA

Figura 4 — Aplicacién moévil para Android
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Esto con el fin de que el usuario de los transportes ptblicos tenga una mejor organizacion
del tiempo, de este modo, podra conocer los tiempos de horarios y retrasos de los
vehiculos, de esta forma, decidir los tiempos en que desea salir a la parada de autobus.

Figura 5 — Alertas para usuarios

4. Esquema general del desarrollo del sistema

El desarrollo del sistema estd compuesto por tres etapas: la investigacion para el
desarrollo de la sistema, estructura o médulos del sistema y la planeacion de procesos
para su correcto desarrollo. A continuacién, en la Figura 6 se muestra el diagrama de
desarrollo del sistema para el monitoreo automatizado del transporte publico y una
breve explicacion sobre cada segmento.

Sistema |

parael

del transporte publico en tiempo real

Investigacion para
el desarrollo

Estructura del
sistema

Planeacion de
procesos

Hardware a
implementar

Lenguajes de
programacion

Herramientas para el
entorno de desarrollo

Estimacion de
tiempo para el
desarrollo

Analisis del
sistema para la
implementacion

Madulo de
rastreo

Servidor

Aplicacion para
la administracion

Aplicacion para
usuarios finales

Figura 6 — Esquema general
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La investigacion del desarrollo se refiere a los dispositivos y al entorno de desarrollo a
utilizar, es decir, al estudio del Hardware y al Software que se han implementado, esto se
realiza mediante la definicion del problema y las herramientas adecuadas a utilizar que
cubran las necesidades de la manera mas acorde de acuerdo al requerimiento.

La estructura de sistema se refiere a los modulos que lo conforman, ya que el sistema
esta segmentado en diversas aplicaciones, cada una de ellas se encargan de realizar los
procesos y funciones necesarias para el correcto funcionamiento.

Al final, se encuentra la planeaciéon de procesos que consiste en estimar tiempos de
desarrollo para cada modulo, y su respectiva asignacion a la persona que se encarga del
desarrollo, al igual que el analisis del sistema, como la funcionalidad deseada y que es lo

que se quiere obtener al finalizarla.

5. Resultados experimentales

Para conseguir el correcto funcionamiento del sistema y visualizar la informacion
del trayecto en tiempo real del autobis, asi como velocidad y frecuencia aproximada
(Fig. 7); se han realizado diversos experimentos para evaluar estabilidad del algoritmo
implementado y la respuesta del servidor a las aplicaciones que consumen sus servicios,
con el fin de conocer el rendimiento del sistema.

Los primeros experimentos realizados fueron dentro del campus universitario con
vehiculo personal, posteriormente se hicieron en la ciudad con las rutas propias de los
autobuses para medir el rendimiento del algoritmo utilizado y comprobar la viabilidad

del proyecto.

Tine: 2016-03-18706:58:35,000 | lpaN:  E1 -
Latitude: 23.269912 N ‘PH”' E;;" :III‘. 7‘”’
Longitude: 106.426928 W | 6 13 3
AMtitude: 22.1a [ ;I "“1:‘ -
Speed: 8.5 kph t;ﬂ .);k

Heading: 209.9 deg (true) | 19 689
Clinb: *3.7 a/nin | 33 /';:‘1
Status: 30 FIX (36 secs) | 15 214
Longitude Err: 4/ 46 o | 46 13
Latitude Err; +/- 130 17 f‘)u
Altitude Err:  4/- 71 ‘ &

Course Err: n/a

Speed Err: +/+ 3 kph

Tine of fset: 0.123

Grid Square: DL63sg

Figura 7 — Funcionamiento del GPS en la placa raspberry pi

Primero, se han realizado pruebas para corroborar el funcionamiento correcto del
dispositivo raspberry pi en conjunto con el rastreador GPS (Fig. 7), en este sentido, se
conect6 una pantalla a la raspberry pi para comprobar que los datos obtenidos de la sehal
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GPS correspondian a la posicion en la que se encontraba el dispositivo, para visualizar
de manera gréfica la posicion se ha utilizado Google Maps (Fig. 8) y se ha verificado la
posicion actual era la correcta.

Figura 8 — Visualizacion de las rutas en Google Maps

Se ha realizado un anélisis sobre el consumo de los datos moviles del dispositivo
de rastreo con el fin de conocer el promedio de datos (megabyte) utilizados por
el rastreador GPS, en la Fig. 9 se muestran los resultados obtenidos en relacién
a los megabytes consumidos por horas, como se puede observar, el consumo de
datos del dispositivo es variable porque depende totalmente del nivel de uso, es
decir, el consumo promedio en megabyte depende de las peticiones que se hacen
al servidor.

Megabyte por hora

4
-
B
o
=

2

1

0 1 2 3 4 5 6 7 8 9
Megabyte

Figura 9 — Megabytes consumidos por hora.
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6. Conclusiones

En la actualidad, el transporte piblico en México y en otras partes del mundo se esta
convirtiendo en un medio de transporte cada vez mas importante y complejo, en este
sentido, existe la necesidad de desarrollar tecnologia adecuada para proporcionar
informacion de los tiempos de desplazamiento a los usuarios en tiempo real para que
puedan trasladarse por las ciudades utilizando el transporte ptblico. Consideramos que
este prototipo de monitoreo automatizado es de gran utilidad para los usuarios ya que
se tendr4 acceso a la red de autobuses en lo que respecta a trayectos, horarios y retrasos.

Con este sistema de monitoreo automatizado seintenta contribuir allevar un control sobre
cada unidad activa con el fin de poder brindar un mejor servicio, es importante mencionar
que los componentes utilizados son de bajo coste y se obtiene buen rendimiento, solo que
es fundamental llevar a cabo pruebas exhaustivas para poder determinar la estabilidad
del sistema a implementar. Todo esto con la finalidad de optimizar los largos periodos de
espera de los usuarios, donde los principales beneficiarios seran todas aquellas personas
que utilizan los autobuses publicos como medio de transporte.

Smart BS es una aplicacion moévil de desarrollo propio bajo la plataforma Android, la
cual utiliza un diseno estandar de acuerdo a los lineamientos de Google Material Design
para que los usuarios identifiquen los elementos de la interfaz de manera facil e intuitiva.
Al utilizar este estandar de disefio se garantiza que la aplicacién sea muy familiar para
los usuarios tales como las interfaces graficas de aplicaciones mas populares como
WhatsApp y Facebook se encuentran disefiadas bajo estas reglas.
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Resumen: La Realidad Virtual (RV) es una simulaciéon de un Ambiente Virtual
(AV) creado por computadora en el que el usuario tiene la sensaciéon de estar
dentro de ese entorno, al mismo tiempo que puede interactuar usando tecnologia
de hardware llena de posibilidades, con aplicaciones en multiples areas tales como
la medicina, entretenimiento, educacion, psicologia, comercio electrénico, entre
muchas otras. Con el apoyo de dispositivos como cascos de Realidad Virtual, gafas,
y posicionadores, entre otros es posible alcanzar una inmersion total y una mayor
interaccion dentro de estos ambientes. Asimismo, el usuario puede experimentar
que desaparece del mundo real. En este trabajo profundizamos sobre el desarrollo
y la evolucién de las herramientas de hardware que han permitido la interacciéon
entre los usuarios y los entornos virtuales en 3D. Al mismo tiempo, proponemos
una clasificacion en eras para evolucion de los dispositivos de realidad virtual.

Palabras-clave: Entorno Virtual; Dispositivos de RV; THC; Inmersion.

The Hardware Development for Virtual Reality

Abstract: Virtual Reality (VR) is a simulation of a Virtual Environment (VE) created
by computer in which the user has the sensation of being inside that environment,
at the same time that can interact using hardware technology full of possibilities,
with applications in multiple areas such as medicine, entertainment, education,
psychology, e-commerce, among many others. With the support of devices such
as Virtual Reality helmets, glasses, and positioners, among others it is possible to
achieve total immersion and greater interaction within these environments. Also,
the user may experience that it disappears from the real world. In this work, we go
deeper into the development and evolution of hardware tools that have allowed the
interaction between users and virtual environments in 3D. At the same time, we
propose a classification in eras for the evolution of virtual reality devices.

Keywords: Virtual Environment; VR devices; HC; Immersion

1. Introduccion

Dentro de la Realidad Virtual, no sélo basta disponer de las herramientas de software,
sino que ademas es indispensable el uso de dispositivos (hardware), que logren introducir
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al usuario en un entorno virtual. Hardware es una palabra de origen inglesa que la Real
Academia Espanola define como el conjunto de aparatos o dispositivos auxiliares e
independientes de una computadora.

Los dispositivos periféricos (hardware) en la Realidad Virtual, permiten al usuario estimular
sus procesos sensoriales, principalmente el de la vista, el oido y el tacto (Islas, Zabre & Pérez,
2004). En este sentido, dentro de las aplicaciones de Realidad Virtual es importante incluir
el manejo del hardware de interacciéon que sea adecuado, simple de manejar e intuitivo
para conseguir el vinculo entre lo real y lo que se quiere percibir como real.

Disponer de hardware conveniente para el uso de aplicaciones de RV, ha permitido
alcanzar una retroalimentacién e interpretacion del comportamiento de usuario. Un
ejemplo de estas aplicaciones es el que presentan (Arango, Mazo, Palacio, 2013), donde
es posible detectar sefiales neuronales, para conocer la intenciéon de cerrar o abrir
un modelo virtual de una mano o prétesis pegada al munon real de un usuario. Para
reconocer este proceso, se utiliz6 un dispositivo BCI (por sus siglas en inglés Brain
Computer Interfaces), conocido como Emotiv EPOC. La disposicion de hardware brinda
rapidez y rendimiento necesario para obtener la mejor experiencia de RV.

Evidentemente, la disposicion de hardware viene vinculada desde la capacidad grafica de
los ordenadores y sus componentes. Estos componentes contemplan un procesador con
una frecuencia y nimero de nicleos capaces, para atender la cantidad de procesos que
puedan ejecutarse de manera sincronica; la memoria RAM necesaria para ejecutar otras
aplicaciones en segundo plano; las unidades de almacenamiento, donde se montaran
las aplicaciones de RV; asi como otro software necesario para su ejecucion. Finalmente,
es indispensable disponer de una tarjeta grafica poderosa, para que el rendimiento de
las aplicaciones de RV sea eficaz.

Dentro de este contexto, los tipos de dispositivos periféricos se han clasificado en
dispositivos de entrada y dispositivos de salida (E/S). Los primeros se ocupan de
captar los movimientos de los usuarios en los EVs y de dirigirlos al computador; como
parte de estos dispositivos se encuentran los posicionadores (sistemas de tracking),
guantes, micro6fonos, ratones, andadores, mesas de visualizacion, entre muchos otros.
Los segundos tiene la funcién de convertir las sefiales de audio, video y demas derivados
del computador en un estimulo, para los sentidos de los usuarios en Ambientes Virtuales
(AVs); aqui se pueden identificar dispositivos como los displays basados en proyector
(CAVE), plataformas mdviles, sistemas de sonido, altavoces, entre otros. Ambos tipos de
dispositivos logran la comunicacién entre el usuario y los AVs.

Desde una perspectiva mas practica y como parte de los efectos que estos dispositivos
pueden provocar en los usuarios, también se pueden catalogar lo dispositivos para la RV
en de vision, de audicion, y para interactuar. Los primeros facilitan una vision similar
a la real, a través de displays con una vista estereoscopica. Los segundos emiten sonidos
propios de los EVs que dependiendo de punto de ubicacion estimulan el sentido del oido
de los usuarios. Finalmente, los tltimos consideran dispositivos tanto de entrada como
de salida, debido a que proporcionan al usuario la interacciéon con el AV, a través de
movimientos que pueden ser rastreados.

Como antecedentes se reconoce que el teclado y el raton fueron los dispositivos béasicos,
para la comunicacion e interaccion entre humanos y computadoras desde la invencion
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del primer ordenador personal manejado a raton por Charles Thacker (Wadlow, 1981)
considerandos, por lo tanto, los dispositivos que permitieron a los usuarios sumergirse
en AVs. Sin embargo, antes el uso del raton como un dispositivo elemental de interaccion,
se diseno6 y desarrollo hardware para la interacciéon con ambientes especificos, creados
principalmente para proyecto militares, siendo estos dispositivos extensamente caros y
no multiproposito.

Sin duda, una caracteristica en comin de estos dispositivos de interacciéon con la
computadora y los AVs ha sido la inmersion. Estaban disefiados principalmente para
crear la interaccion humano-computador tan natural como fuese posible. Esto a su
vez, mejoro altamente una de las principales caracteristicas de los AVs, la cantidad de
presencia que evocan en sus usuarios (Meehan, Insko, Whitton & Brooks, 2002).

A través de los anos, estos y otros dispositivos han sido incorporados y aceptados de
forma masiva entre los usuarios de AVs, para proporcionales la ilusién de presencia
fisica. Por otro lado, las tecnologias de fabricaciéon has evolucionado, permitiendo
ser capaces de competir entre fabricantes en términos de calidad, rendimiento
y costos.

La mayoria de estos dispositivos, también han avanzado con mejoras en el aspecto
de ergonomia. Aspecto importante en el disefio del hardware, el cual se centra en la
proteccidon de la salud de los usuarios, desde distintos enfoques tales como: el agrado,
la comodidad, la eficiencia, la eficacia, la seguridad, y el bienestar de los usuarios (Ver
figura 1). Asimismo, esta evolucién ha generado un cambio en la adaptacion dentro
de un mundo constantemente variable, donde las demandas de los usuarios no se
dejaban esperar.

Figura 1 — Dispositivos usados en la Realidad Virtual
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Cabe menciona, algunos dispositivos desarrollados nunca fueron bien recibidos por
la audiencia o su tecnologia no era apreciada hasta hace algunos afios. La rueda de
desplazamiento, inventada para la armada britanica para manipular una computadora
utilizada para atacar aeronaves en 1946 (Engineering and Technology History
Wiki, 2015), es un ejemplo de dichas innovaciones, trascendiendo como concepto
al hardware de hoy en dia como el SpaceTraveler de 3Dconnexion (3DConnexion,
2003) y SpaceNavigator (3DConnexion, 2007), entre otros mas productos fabricados
por la empresa 3Dconnexion, quien en la actualidad sigue desarrollando tecnologia
de navegacion para AVs 3D y aplicaciones CAD (Disefio Asistido por Computadora)
como SpanceNavigator, Cadmouse, SpaceMouse Pro. Dispositivos reconocidos como
controladores de movimiento compatibles con varias aplicaciones tales como: Blender,
Photoshop, Second Life, Virtual Earth 3D, entro otras (3dconnexion, 2018). Podemos
observar otro gran ejemplo en la invencién del joystick, creado en 1926 para pilotar
aeronaves no tripuladas (NRL review 2011, 2011), pero no fue completamente utilizado
hasta 1944 para dirigir cohetes y misiles (Wolf, 1997), dicha tecnologia se sigue utilizando
hoy en dia en una variedad de joysticks utilizados principalmente en juegos.

Atravésdelos anoshansidovariaslas caracteristicas consideradas en el disefio, desarrollo
y uso de los dispositivos de E/S, para interactuar con los AVs, las cuales nos permiten
clasificarlos en tres eras: la era Precursora, era Prototipo y la era Del Consumidor.

2. Era Precursora

La era Precursora toma lugar de 1940 a 1968 y se caracterizaba por el inmenso equipo
de coOmputo utilizado para interactuar con la realidad virtual. Sus costos de produccion
altamente caros y la prioridad militar y privada de los proyectos son otras caracteristicas
consideradas.

Durante este tiempo la mayoria de dispositivos E/S eran creados con una meta militar.
Tal era el caso del joystick, creado con la intencién de dirigir misiles a sus objetivos
(Wolf, 1997) y manipular aeronaves no tripuladas. Este dispositivo se caracterizaba por
ser un controlador en el que un par de controladores expedian rafagas de sehales con un
mismo canal de comunicacion, a través de un rango de frecuencia de rayos infrarrojos,
con una transmision electromagnética sin pérdida de datos reconocibles (Leung, 1990).
Esta tecnologia al final de este mismo periodo, fue adaptada para funcionar como un
control para una consola de television llamada Magnavox Odyssey (Huhtamo, 2007) y
después fue producida para una audiencia mas amplia.

Otro ejemplo de los dispositivos E/S desarrollados en este periodo es el proyecto Super
Cockpit creado por Thomas Furness III (Furness, 1986). El cual era esencialmente una
réplica de la cabina de una aeronave pilotada remotamente mediante gestos con las
manos. Furness a finales de la década de los 70 ya comenzaba el desarrollo de interfaces
virtuales, para tener el mando de vuelos. En este proyecto incorpora la tecnologia HDM
como simulador de entrenamiento, y agrega ademaés el seguimiento de la cabeza, los
ojos, asi como el reconocimiento de voz (Enciclopedia Britanica, 2019).

Durante esa época un considerable nimero de proyectos surgieron, aunque la mayoria de
ellos eran altamente secretos y no se considera que hayan tenido una especial relevancia.
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Sin embargo, todos estos crearon dispositivos de interaccion tinicos y personalizados.
Estos dispositivos E/S intentaron asegurar un alto nivel de inmersion para los soldados
involucrados, ayudandolos a interactuar en un ambiente semi-real con el objetivo de
ayudarlos en su preparacion y entrenamiento para situaciones en la vida real.

Por otra parte, la industria del entretenimiento observo las invenciones de Morton Heilig
quien, en 1962, invento el Sensorama la cual era una maquina en forma de caja con
una silla motorizada y una cabina que cubria el rostro del usuario. Era un dispositivo
mecanico grande, voluminoso (Arce, 2013), que contaba con una pantalla estereoscopica
a color, ventiladores, emisores de olor, sistema de sonido estéreo y poseia instalados
cinco cortos cinematogréaficos sincronizados con el hardware para estimular los sentidos
del usuario mediante sus diferentes métodos (Heilig, 1962). Este dispositivos tuvo un
alto costo y dificultad para su fabricacion, por lo cual no fue puesta para producida en
serie (Martin-Herrera, 2012). Heilig ademas invento la Telesphere Mask, una mascara
redonda que soportaba imagenes con soporte de vision periférica del 100% y sonido
biaural (Heilig, 1998).

No muy lejos, en 1968, Ivan Sutherland y Bob Sproull crearon The Sword of Damocles
una inmensa maquina con una pantalla que colgaba del techo debido a que poseia un
gran peso, este se colocaba en la cara del usuario. Una computadora utilizaba la posiciéon
de la cabeza para computar los elementos del escenario en base a la matriz de rotaciéon
y traslaciéon y generar una vista apropiada en relacion al punto de vista particular
(Sutherland, 1968). Esta maquina también era capaz de rastrear tanto la posicion del
usuario como la posiciéon de sus ojos a fin de actualizar la vista estereoscopica de acuerdo
a la posicion del usuario (Boas, 2013).

La mayoria de estos dispositivos requerian una gran parte de un cuarto y un inmenso
equipo de computo para poder ser utilizados. Sus costos de produccion eran alrededor
de los cientos de millones de ddlares, haciendo practicamente imposible el ser usado con
propositos personales, con la excepcion del joystick (Huhtamo, 2007).

3. Era Prototipo

Prototipo abarca de 1970 hasta 1995 y es caracterizada por equipo de computo mas
accesible, cambiando todos los equipos y maquinas especializadas por computadoras
de escritorio y reduciendo los costos de producciéon permitiendo a las universidades y
grandes industrias experimentar e intentar crear sus propios dispositivos E/S, para una
interaccion con un mayor factor de inmersion.

Durante este periodo, los beneficios de los ambientes virtuales comenzaron a llamar
la atencidon de diferentes campos como tratamientos médicos, apoyo psicoldgico,
tratamientos de recuperacion, disenio de automoéviles y videojuegos caseros. Por
extension, esto significo la evolucidon para los dispositivos de interacciéon en los
ambientes virtuales.

Para algunos disefios y creaciones emergentes se tom6 una aproximacion medica como
el Sayre Glove desarrollado por Thomas DeFanti y Daniel Sandin en la Universidad de
Illinois en Chicago, este es un econémico y ligero guante para monitorear movimiento
de la mano, basado en la idea de Rich Sayre a quien se le acredita el nombre. Estos
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se utilizaron como un método efectivo de control multidimensional, ademés de una
interaccion mas humana dentro de ambientes virtuales, utilizando literalmente sus
manos como método primario de interaccion (Sturman & Zeltzer, 1994).

Otro dispositivo que hizo su debut en este periodo fue el primer gamepad moderno
por la Nintendo TM Company Ltd. para su consola casera en 1983. Poseia un grupo
de cuatro botones en forma de cruz utilizados para propositos direccionales en el AV
ademas de dos botones utilizados como botones de accion. El cual se volvié un estandar
para gamepads como dispositivos de interaccidon en épocas recientes. Combinando los
joysticks con sets de botones como el gamepad original de Nintendo cre6 gamepads que
permitieron un movimiento mas natural dentro de un AV. Esto facilito una inmersion
maés profunda dentro de los AVs.

En 1993 la compania LogiCad3D TM (ahora 3Dconnexion TM) creo si primer ratéon
especial utilizado para una mejor navegacion dentro de espacios tridimensionales
mediante un mango sensible a la presion (LogiCad3D, 2000). Durante este periodo
de tiempo multiples variaciones de los dispositivos de interacciéon béasicos fueron
creados incluyendo una version especifica de dispositivos basados en guantes como
el Data Glove de VPL TM (Zimmerman, Lanier, Blanchard, Bryson, & Harvill, 1987) o
el Power Glove de Mattel TM (Quek, 1994). Las diferentes compafias de videojuegos
tenian sus propios disenos y orientaciones de gamepad, y comenz6 la aparicion de
dispositivos volante con propositos experimentales; las simulaciones y videojuegos
de arcade comenzaron a ganar audiencia, etc. Durante estos afios la principal mejora
para una inmersiéon mas profunda fueron las versiones hapticas de los dispositivos
ya mencionados recreando el sentido del tacto mediante la aplicacién de fuerza,
vibraciones o movimientos al usuario.

Estos dispositivos también observaron una gran mejora en la ergonomia. Los
equipos de computacion en los cuales estos dispositivos eran conectados se volvieron
significativamente mas pequefos, pero mas poderosos y veloces. Los costos de
produccion se encontraban alrededor de los millones de ddlares, lo cual permiti6 un
precio mas accesible a los gamepads y ratones permitiendo su produccion y venta
al publico.

4. Era del Consumidor

La era del consumidor cubre del 2010 hasta el dia de hoy y esta fuertemente inspirado
en la tecnologia de percepcion electronica (Roeber, Bacus & Tomasi, 2003), tal es el
caso del dispositivo Kinect de Microsoft TM (Microsoft, 2013) y la tecnologia Head-
Mounted Display o HMD (Blanchard, Burgess, Harvill, Lanier, Lasko, Oberman, &
Teitel, 1990). La tltima de estas tecnologias ofrece con la ayuda de sensores detectar
la posicion y orientacion de objetos reales, esta informacion es utilizable al resto del
sistema. El uso mas comun de esta informacién es la monitorizacion de la cabeza y las
manos del usuario. Esta tecnologia se ofrece desde dos enfoques: 6ptico o inercial.
El primero capta imégenes, a través de caAmaras Opticas con reflectores infrarrojos. El
segundo obtiene informacion relativa de la aceleracion ejercida por una masa pequefia
que inclina al moverse, a través de dispositivos piezoeléctricos sensibles a los cambios
de orientacién (Duarte, 2018).
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En 2010 uno de los dispositivos de interaccion més perceptivos de la historia fue lanzado
por Microsoft el Kinect. Este es un dispositivo que posibilita a los usuarios a reconocer
e interactuar con una consola sin necesidad de tener contacto fisico con un controlador
de videojuegos habitual mediante una interfaz natural de usuario que reconoce gestos,
comandos de voz, objetos e imagenes (Arce, 2013). La tecnologia del Kinect dispone de
una camara con sensores infrarrojos y micr6fono multi array capaz de separar voces
provenientes de frente al dispositivo de los otros sonidos del ambiente (Microsoft,
2013). Este dispositivo fue creado para videojuegos pertenecientes a la consola casera
Xbox 360 pero como resultado de su gran desempeiio y mayores posibilidades, se volvio
un dispositivo preferido para la interaccién en AVs en multiples campos y diferentes
ambientes como por ejemplo rehabilitacion fisica generalizada (Chang, Lange, Zhang,
Koenig, Requejo, Somboon & Rizzo, 2012), navegacién de Google Earth (Boulos,
Blanchard, Walker, Montero, Tripathy & Gutierrez-Osuna, 2011) y deteccién de caidas
en hogares de adultos mayores (Stone & Skubic, 2015).

El aflo 2016 se vio el lanzamiento de no solo uno sino tres de los mas avanzados
y ergondmicos dispositivos HMD en la historia. El Oculus Rift TM, HTC Vive TM
y PlayStation VRTM. Originalmente la tecnologia de HMD se caracterizaba por ser
dispositivos muy pesados, para la cabeza del usuario, por lo que habia que tenerlos
colgados del techo del laboratorio. Las nuevas versiones fueron mejorando, logrando con
ello alcanzar dispositivos que permite reproducir imégenes creadas por computadora,
muy cercanas a las de los ojos humanos (Arce, 2013). Dos de estos dispositivos fueron ya
mejorados con controladores de seguimiento de movimiento, el Oculus Touch de Oculus
Rift y los controles de HTC Vive, ademas el PlayStation VRTM fue complementado con
los ya existentes PlayStation Move TM. Estos dispositivos marcaron una revolucion para
la interaccion con los AVs con grandes niveles de inmersion y accesibilidad haciendo al
2016 el afio de la RV.

Estos dispositivos fueron creados para el entrenamiento, pero sus aplicaciones en otros
campos van mas alla de lo que imaginamos. Estos dispositivos estan siendo actualmente
estudiados e investigados, siendo aplicados lentamente a diferentes campos alrededor
del mundo. Las compaiiias Oculus y HTC se encuentras actualmente enfocando sus
esfuerzos en mejorar su tecnologia, de tal manera que se puedan crear dispositivos mas
econdmicos y precisos que permitan a la realidad virtual ser accesible, para todos como
nunca antes lo ha sido y proveerla de una experiencia completamente inmersiva. Dentro
del aspecto de la precision, se espera alcanzar una mejor resolucion para cada ojo, y
colocar mejores sensores de posicion y orientacion.

En esta misma era, otro dispositivo llamado The Leap surge en la empresa Leap
Motion, la cual deja ver el alcance del futuro de la RV y de la Realidad Aumentada (RA).
Esta tecnologia se caracteriza por ser un sensor de movimientos, capaz de capturar
el movimiento realizado con las manos de los usuarios. El seguimiento manual se
ejecuta en procesadores moviles con baja latencia y alta precisiéon. El artefacto logra
una interaccion entre el usuario y el ordenador, a través de gestos haciendo posible
una nueva experiencia del usuario, la cual difiere con la practica tradicional donde la
experiencia es, a través del teclado y raton (LeapMotion, 2018).

Un avance complementario con los cascos de RV, que permite acercar mas a los usuarios
con los EVs son los andadores de RV. Estos se reconocen por ser como caminadoras de
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gimnasio, que permiten a los usuarios desplazarse de forma segura y libre en cualquier
direccion, lo que facilita movimientos de 360°. El Virtuix Omni fue la primera opcion,
con una forma concava en donde los pies de los usuarios se apoyan. Los movimientos
de los usuarios pueden verse limitados por un arnés de seguridad con el que cuenta,
impidiendo que puedan inclinarse. Sin embargo, éste puede evitar cualquier accidente
(VirtuixOmni, 2019). Otro andador mas ligero fue Cyberith Virtualizer, un nuevo
dispositivo con un diseno mas ligero. El dispositivo los conforma una alfombra que ser
desliza, de acuerdo con los pasos que el usuario realiza sobre la superficie en cualquier
direccion (Katvr, 2018).

La mayoria de los dispositivos de este periodo requieren solo de una computadora
personal. Su rendimiento experimenta una gran mejora cuando son conectados a un
equipo de escritorio equipado con una tarjeta grafica preparada para RV. Ademas,
su costo de produccion fue drasticamente reducido permitiendo asi que logren
alcanzar al publico abierto. Con un precio minorista de 249 doélares para el Kinect,
399 dblares para el Oculus Rift, 499 doélares para el HTC Vive y 299 ddlares por el
PlayStation VR (PlayStation, 2016), haciendo de la realidad virtual una experiencia
alcanzable como nunca antes, y logrando una realidad la inmersién profunda para
muchas personas.

En la Figura 1 se presenta una linea de tiempo que cubre las tres eras descritas.
En esta Figura 1 se puede observar las invenciones ya mencionadas localizadas en
su respectivo periodo de tiempo, con la excepcion de la tecnologia de percepciéon
electronica, debido a que su invenciéon fue previa a su desarrollo llevado a cabo
varios afios después.
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Figura 2 — Eras de los dispositivos de interaccién para ambientes virtuales
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La Figura 2 muestra los predecesores de las tecnologias mostradas en la Figura 1,
viajando a través de la historia para localizar como cada tecnologia evoluciono desde
su invencion.
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5. Conclusiones

Para poder ser parte de la Realidad Virtual con un buen nivel de inmersién, no es
suficiente disponer de una herramienta de software, para ello es indispensable contar
con un conjunto de dispositivos clave que permitan introducirse en los AVs. Sin duda,
el avance de los dispositivos de interaccion para los AVs estd unido a los avances
tecnoloégicos en el hardware, lo cual ha permitido mayores niveles de inmersion.
Esto, expandi6 la ya abundante posible aplicacion de la realidad virtual y otros
ambientes virtuales.

Son las aplicaciones de software las encargadas de generar y enviar la informacion
necesaria hacia el equipo de computo desde los AVs, pero para llevar a cabo este proceso
se requiere un equipamiento adecuado conformado por varios elementos, para montar
un sistema completo de Realidad Virtual.

En este trabajo, se identificaron tres épocas utilizando factores de clasificacién como los
costos de produccion y las metas de los dispositivos de interaccion.

Parala primera era, puede observarse ficilmente que se requerian una inmensa cantidad
de investigacion y recursos para desarrollar los diferentes dispositivos de interaccion y
la mayoria poseian un objetivo de entrenamiento y/o misién militar o aeronéutica.

La determinada segunda era puede caracterizarse por el alto costo requerido para la
fabricacion de dispositivos de interaccion, requiriendo asi que multiples compaiiias
desarrollan sus propios dispositivos, algunos de ellos sirvieron como estindares para
multiples dispositivos en el futuro. Aqui, los objetivos de los AV y sus dispositivos de
interaccion comenzaron a explorar diferentes campos y fueron exitosamente aplicados
a los mismos.

En lo que respecta a la era del Consumidor, puede observarse a los diferentes
dispositivos de interaccion encontrados en la era anterior, propiamente establecidos y
estandarizados, suficiente para establecer un mercado alrededor de ellos, lo cual sirve
de evidencia de la reduccion drastica en los costos de produccion al punto de permitir la
existencia de equipos caseros para la realidad virtual con altos niveles de inmersion al
alcance de la mano.

En resumen, dentro de este estudio también se analizd, que la evolucion tecnoldgica del
hardware para la RV, ha mejorado a través de los afios desde diferentes aspectos tales
como: rendimiento, costo, ergonomia, resolucién, entre otros, llegando a despertar el
interés de los fabricantes y de los usuarios. Son muchas las novedades que podriamos
esperar a futuro de la Realidad Virtual.
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Resumen: En este articulo, se introduce PulAm, una aplicacion mévil basada en el
sistema operativo movil Android. Esta aplicacion se disefid como una herramienta
de apoyo en el proceso de monitoreo de plagas de diferentes cultivos. Como caso
de estudio, se introduce el monitoreo de cultivos de sorgo, en el estado de Nayarit,
México; especificamente para la campafia contra el “pulgén amarillo” del sorgo.

Palabras-clave: aplicacién movil; sorgo; plaga del pulgon amarillo.

A mobile application for crop monitoring: case study campaign
against the yellow sorghum aphid

Abstract: In this manuscript, PulAm is presented, a mobile application based on
the Android mobile operating system. This application was designed as a support
tool in the process of monitoring pests of different crops. As a case study, its use
is introduced in the monitoring of sorghum crops in the state of Nayarit, Mexico;
Specifically, for the campaign against the “yellow aphid” of sorghum.

Keywords: mobile app; sorghum; yellow aphid.

1. Introduccién

La agricultura es una actividad primaria y de gran relevancia para el ser humano desde
el punto de vista social, econémico y ambiental. Lo anterior debido a que genera un gran
nimero de trabajos y productos alimenticios; ademas, ayuda a conservar el suelo y la
biodiversidad.

118 RISTI, N.° 31, 03/2019


mailto:perezmena@cicese.edu.mx
mailto:fernan@cicese.mx
mailto:jprivera@uan.edu.mx
mailto:himer.avila@academicos.udg.mx
mailto:himer.avila@academicos.udg.mx

RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

El sorgo es el segundo cultivo mas importante para la economia mexicana. La superficie
destinada para la produccion de sorgo es 1,720,208 hectareas (SIAP, 2017). Segun el
Marco Censal Agropecuario, a excepcion de la Ciudad de México, todos los estados del
pais tienen un porcentaje de superficie destinada al cultivo del sorgo (INEGI, 2016).

En la Figura 1 se puede apreciar un mapa de México donde se resalta en tonos naranja
las zonas donde se cultiva el sorgo (el mapa se gener6 con la herramienta mapa digital
de México (INEGI, 2019)), donde los estados de Tamaulipas y Sinaloa son los mayores
productores de sorgo (SAGARPA, 2014).

@ Mapa Digital ve México

Figura 1 — Zonas de cultivos de sorgo en México

En el afio 2013 apareci6 por primera vez en el territorio mexicano el virus del pulgéon
amarillo (Melanaphis sacchari), danando severamente los cultivos de sorgo. Desde
entonces, la produccion de sorgo ha decrecido entre 30% y 100% en muchas areas
(Rodriguez-del-Bosque & Teran, 2015). Esta plaga se ha establecido en practicamente
todo el territorio nacional debido a su alta capacidad de dispersion y elevado potencial
de reproduccion.

El pulg6n amarillo es un insecto clasificado en la familia Aphididae, dicho insecto tiene
hébitos gregarios, i.e., vive en colonias abundantes, especificamente en el lado posterior
de las hojas de las plantas invadidas. Inicialmente, las colonias de pulgén amarillo
aparecen en la base de la planta del sorgo y gradualmente se mueve a la parte alta,
en donde pueden infestar la panicula del sorgo en floraciéon (Rodriguez-del-Bosque &
Teran, 2015).

Una planta de sorgo con la plaga del pulgén amarillo muestra un cambio de coloraciéon
en la hoja, ya que este insecto se alimenta de la savia de la planta. Este proceso causa
pérdida de nutrientes y estrés en la planta, ver Figura 2. El insecto también secreta una
sustancia azucarada en la superficie de las hojas que propicia la aparicion de moho y
promueve la expansion de algunos virus como el Sugarcane mosaic (ScMV) o Sugarcane
yellow leaf (ScYLV). Sin embargo, el dafio més critico en el cultivo es la reduccion de la
calidad del cultivo y del rendimiento de la cosecha (SENASICA, 2014).
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Figura 2 — Hojas de sorgo infestadas por pulgén amarillo

Dada la importancia econémica del cultivo del sorgo en México y los dafios
significativos causados por la plaga del pulgén amarillo, en 2015, el Servicio
Nacional de Sanidad, Inocuidad y Calidad Agroalimentaria (SENASICA, 2014), a
través de los Comités Estatales de Salud vegetal, autorizaron la campafa en contra
del pulgéon amarillo en sorgo. Esta campana incluye acciones como el monitoreo,
aplicacién de control biolégico, quimico y cultural con énfasis en el entrenamiento
para los productores.

En Nayarit, el Comité Estatal de Sanidad Vegetal (CESAVENAY) es responsable de la
implementacién de esta campafia. Las actividades llevadas a cabo por los técnicos del
CESAVENAY durante estas inspecciones son las siguientes:

1. Serealiza la evaluacion de la presencia de la plaga en el cultivo, si es el caso, se
determina el nivel de infestacion.

2. Se recolecta informaciéon relacionada con la parcela y el cultivo (fecha de
siembra, etapa fenologica (ver Tabla 1), nivel de dafio e informacion geografica).

3. Se capacita a los productores de sorgo acerca del manejo del cultivo. Dicha
capacitacion se enfoca en la prevencion y tratamiento de la plaga.

Los técnicos del CESAVENAY recolectan manualmente toda la informacién
relacionada con el proceso de monitoreo de cultivos de sorgo en bitacoras. Después,
capturan esta informacion en una plataforma web. Este proceso ha causado
inconsistencias en la integridad de la informacién, principalmente en el registro de
las coordenadas geograficas de la parcela evaluada, las etapas fenolbgicas del cultivo
y los niveles de infestaci6on reportados. Dichos problemas podrian ser atenuados
si se automatiza el proceso de levantamiento de informacion haciendo uso de las
nuevas tecnologias.
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Etapa fenologica

Nombre segtin Vanderlip and Reeves = Nombre segiin CESAVENAY No. de Dias
(1972)

Siembra Siembra 1
Emergencia Crecimiento 20
Collar de tercera hoja visible Desarrollo vegetativo 30
Collar de quinta hoja visible Elongacion de tallo 5
Diferenciacién de punto de crecimiento Floraciéon

Ultima hoja en espiral visible Elongacion de panicula

Arranque de fruto Formacioén del fruto 10
Media floraciéon Desarrollo de panicula 10
Masa blanda Grano lechoso 10
Masa dura Grano masoso 15
Madurez fisiologica Madurez fisiologica 25
Cosecha Finalizacion del periodo de cosecha 1
Total 141

Tabal 1 — Etapas fenologicas del sorgo

Las nuevas tecnologias y paradigmas computacionales pueden ser empleados en diversos
campos (Quezada-Sarmiento & Mengual Andrés 2017), entre ellos la agricultura; el uso
y manejo de dispositivos moviles constituyen una de las opciones que permiten agilizar
el trabajo en diversas areas (Razo Salas 2016).

Previamente, algunos investigadores han llevado a cabo esfuerzos de investigacion
relacionados con la automatizacion del proceso de monitoreo de cultivos y levantamiento
de informacion. En algunos de estos trabajos se han desarrollado aplicaciones méviles;
como el FarmBeats (Vasisht, y otros, 2017). Esta aplicacion es parte de un sistema
informaético a través del cual el usuario puede visualizar los resultados del anélisis de
suelo y variables de salud en un cultivo. Este sistema contempla escenarios donde no hay
conexion de Internet. El trabajo de Liopa-Tsakalidi, et al. (2013) describe un sistema que
incluye diferentes herramientas (servicios web, una aplicacién moévil basada en Android
y una base de datos). Con esta aplicaciéon movil, y a través de sensores, el productor
puede anadir informacion relacionada con el cultivo a una base de datos. Esta aplicacion
ayuda a tomar decisiones relacionadas con el desarrollo del cultivo.

En el presente trabajo proponemos una aplicacion moévil llamada PulAm, la cual tiene
como finalidad la automatizacion del monitoreo de diferentes cultivos, principalmente
durante la captura de informacion de campo. Con esta aplicacion, un técnico puede
identificar parcelas, capturar automaticamente su informacién geografica, y basado en
su experiencia, determinar el nivel de infestaciéon de un cultivo. Finalmente, como caso
de estudio, proponemos el monitoreo de cultivos de sorgo afectados por la plaga del
pulgdn amarillo en ciertas regiones de Nayarit, México. Cabe mencionar que este trabajo
es una extension del trabajo presentado por Pérez-Mena et al. (2018) en el Congreso
Internacional de Mejora de Procesos de Software 2018.
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2. Area de estudio y proceso tradicional de monitoreo

El area de estudio seleccionada es el estado mexicano de Nayarit, ver Figura 3, siendo
éste el quinto productor de sorgo a nivel nacional. En Nayarit, el cultivo de sorgo es
el segundo en orden de importancia en cuanto a la superficie sembrada. Anualmente
se siembran mas de 63,000.00 hectireas de este grano en condiciones de humedad
residual y riego. En agosto de 2014, la plaga del pulgén amarillo atac6 por primera vez
a los cultivos de sorgo en Nayarit, especificamente en el municipio de Amatlan de las
canas (CESAVENAY, 2015).

El Comité de Sanidad Vegetal de Nayarit (CESAVENAY) tiene un equipo de técnicos
que se encargan del monitoreo de la plaga del pulgdén amarillo en cultivos de sorgo.
Planifican semanalmente jornadas de inspeccion en diferentes zonas cultivadas de sorgo.
Hacen este disefio de acuerdo con los datos historicos de los cultivos inspeccionados, la
presencia de la plaga y su grado de infestacion.

En un dia tipico de inspeccion, el técnico llega en la mafiana a su zona de inspeccion y
distribuye control quimico y/o biologico a los productores de sorgo de acuerdo con el
nivel de infestacion en su parcela. Después, los técnicos inspeccionan los cultivos de
acuerdo con su planeacion. Durante esta actividad, los técnicos registran nuevas parcelas
si los productores lo requieren y evaltian el grado de infestacion muestreando un cierto
nimero de plantas en una parcela. Después registran en sus biticoras la siguiente
informacion: coordenadas del punto de inspeccion (obtenidas con un GPS), nombre de
la plaga, nivel de infestacion, nimero de plantas infestadas, etapa fenologica del cultivo
inspeccionado, variedad de sorgo, fecha de inspeccién y otros datos'. Finalmente, el

y Nayarit

Figura 3 — Area de estudio

! Para realizar este estudio, personal del CESAVENAY proporcion6 las biticoras de la campana
del pulgbén amarillo en Nayarit correspondientes a los afios 2016 al 2018
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técnico ingresa manualmente la informaciéon obtenida durante su jornada a una
plataforma Web propiedad del CESAVENAY.

Los problemas mas frecuentes al realizar este proceso son los siguientes:

« Los técnicos pueden incurrir en errores durante el proceso de captura de la
informacion de las inspecciones en sus bitdcoras y después a la plataforma
computacional donde almacenan esta informacion. Estos errores pueden ser de
escritura o de inexactitud de datos.

« Lostécnicosnosiempreregistranlasnuevas coordenadasdel puntodeinspeccion,
ya que éste a veces lo asocian a las coordenadas de un punto previamente
obtenido de la parcela, no reflejando el punto exacto de la inspeccion.

« No hay forma de comprobar que los técnicos llevaron a cabo las inspecciones
registradas en la bitacora.

+ Los técnicos no tienen ninguna forma rapida para consultar el historial de
informacion antes recabada.

+ No hay suficientes técnicos para cuantificar los dafios de todos los cultivos de
Sorgo.

3. Propuesta

En este trabajo, se introduce una aplicacion movil llamada PulAm para mitigar
los problemas descritos en las secciones anteriores y para automatizar el proceso
de monitoreo de los cultivos. Esta seccion describe el objetivo de esta aplicacion, su
descripcion técnica y sus componentes principales.

3.1. Objetivos de PulAm

El proposito principal de PulAm es dar soporte al personal técnico que se encarga de
capturar toda la informacion relacionada con las inspecciones de campo, sin preocuparse
de los detalles técnicos del proceso, como validaciones geograficas e integridad de los
datos. PulAm tiene los siguientes objetivos particulares:

+  Permitir la captura automaética y confiable de la informacién de inspeccion.

+ Mantener actualizada la informacién de las inspecciones para poder clasificar
los dafios causados por las plagas con informacion reciente. Esta actualizacion
es automatica cuando el dispositivo moévil, donde se encuentre instalada la
aplicacion, se conecte a Internet.

« Evitar la generacion de errores al capturar informacion de la inspeccion.

« Consultar y editar la informacién relacionada con las inspecciones.

3.2.Descripcion técnica de PulAm

PulAm se desarroll6 para la version de Android 4.0 (KitKat). El dispositivo mévil en
el que PulAm se ejecute debe tener un GPS y conexion a Internet. La aplicacion movil
necesita conexion a Internet porque debe conectarse a un servidor web para actualizar
la informacion modificada, eliminada y agregada en la base de datos. En la Figura 4, se
muestra la arquitectura de PulAm. Ademaés de esta aplicacion, el dispositivo Android
hospeda una base de datos SQLite, de la que PulAm obtiene su informacion. El dispositivo
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se conecta al servidor a través de Internet y un servicio PHP para actualizar la informaciéon
modificada o afiadida a la base de datos MySQL descrita en la Seccién 3.3.

E Red del CICESE
@ MQSQm
aslz
s i
Servidor CentOS Base de datos SQLite: «——
Base de datos MySQL: PulgonAmarillo i
PulgonﬂT\manllo PulAm
php
Servicio de actualizacion L)
SQLite-MySQL
gz Dispositivo Android
= Java
Computadora ¢/) Script de actualizacién
local 1 MySQL-SQLite

Figura 4 — Arquitectura de PulAm

Para el desarrollo de esta aplicacion se utilizaron las siguientes librerias con su respectiva
funcién en la aplicacion:

» Libreria Google maps. Se utiliza para desplegar los mapas de las capas de
cultivos e inspecciones. Ademas, se usan funcionalidades de ubicacién actual y
obtencién de coordenadas.

« Libreria sqlite. Maneja las conexiones a la base de datos SQLite hospedada en el
dispositivo Android.

« Libreriavolley. Manejala conexion con el servicio web PHP parala sincronizaciéon
de las bases de datos.

3.3.Médulos de PulAm

PulAm consiste de cinco moédulos: (1) administracion de la base de datos; (2) verificacidon
de predios; (3) captura de la inspeccibén; (4) personalizacion y (5) sincronizacion de la
base de datos.

3.3.1. Administracion de la base de datos

A partir de las bitacoras de la campaiia del pulgon amarillo proporcionadas por el
CESAVENAY, se extrae la informacion necesaria para crear la base de datos del proyecto,
para lo cual se cred en el servidor una base de datos en MySQL, véase la Figura 4.
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Para la transmisiéon de esta informacion a la base de datos MySQL, se gener6 un
programa en Java para agregar y validar de las inspecciones en las bitacoras. En la Figura
5, se pueden ver las tablas utilizadas en el proceso de almacenamiento de inspecciones.
PulAm cuenta con una base de datos SQLite hospedada en el dispositivo mévil.

ZONAUTM
PARALELO H—+<€ TILE H +< POLIGONO_RAN TECNICO H———
ESTADO PLACA H—uo ]
TIPO_CULTIVO
MUNICIPIO H——+< POLIGONO_ROI I

VARIEDAD H———

PRODUCTORH—€ PARCELA + -
A
ETAPA_FENOLOGICA H—+€ INSPECCION

Figura 5 — Diagrama de la base de datos

En principio, los registros de inspeccion de las bitacoras no contienen informacion
sobre la localizacion de las parcelas en donde se realizaron las inspecciones. Por lo que
para obtener su informacion geografica se siguieron los siguientes pasos:

1. Se obtuvo la informacion geografica de las regiones agrarias de Nayarit a través
del Registro Agrario Nacional (poligonos RAN). Las regiones agrarias son zonas
de cultivos de especies vegetales.

2. Se obtuvieron las coordenadas de inspecciéon en formato shapefile de puntos.

3. Se conjuntaron la capa de coordenadas y la capa de poligonos RAN para obtener
unicamente los poligonos que contienen inspecciones.

4. Se hizo la sobreposicion de la imagen del poligono RAN con la capa de
coordenadas de inspecciones con la ayuda del software QGIS.

5. Por cada inspeccidn, se dibujé el poligono de la regién de interés de la parcela o
poligono ROI, guarddndose en un shapefile.

El moédulo de manejo de la base de datos es responsable de la consulta, edicion,
eliminacion y adicién de informacion en las siguientes tablas de la base de datos:
inspeccion, plaga, tipo de cultivo, productor, técnico y cultivos (ver Figura 6 (a)-(f)). El
manejo de cada tabla tiene restricciones relacionadas con la prioridad de la informaciéon
y como la modificacién afecta a otras tablas.

Cabe destacar que el técnico no puede agregar inspecciones desde esta seccion, sélo
las puede consultar y editar. Con el fin de minimizar problemas de conectividad,
se implement6é una base de datos local en el dispositivo movil en lugar de un
servicio web; lo cual permite que la aplicacion funcione incluso donde no hay senal
de Internet.

R ————
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Figura 6 — M6dulo de administracion de base de datos y verificacion de predio

3.3.2. Verificacion de cultivos

En el moédulo de verificacion de cultivos, el usuario puede seleccionar a quién le
pertenece una parcela. Ademas, muestra quién se encuentra actualmente trabajando en
la parcela y qué tipo de cultivo estd sembrado. Se implement6 este moédulo debido a que
existen predios cuyo productor actual no corresponde al registrado en la base de datos
(ver Figura 6 (g)).

3.3.3. Captura de la inspeccion

En el médulo de captura de inspeccion (ver Figura 7), el técnico puede capturar el nivel
de infestacion de la plaga en el cultivo en el que se encuentre en ese instante. PulAm
automaticamente captura las coordenadas, fecha y hora de la inspeccioén, y completa el
registro de inspeccién con la informacién de la dltima inspeccion anadida. El técnico
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puede modificar la informacién de la inspeccién que esta por afiadir, con excepciéon de
las coordenadas, fecha y hora de la inspeccion.

El moédulo de captura de la inspeccion consiste de tres pantallas: (a) el mapa (donde se
visualiza la ubicacién del técnico en el cultivo); (b) la adicién rapida de la inspeccion
(donde si el usuario ingresa el nivel de infestaciéon y da clic en Guardar, la aplicacion
almacena la informacién restante de la tltima inspeccion afiadida); y (c) la pantalla
donde el técnico puede modificar la informaciéon de la inspeccion capturada. En caso
de que el usuario esté ubicado en un punto donde no exista un cultivo registrado en la
base de datos, debe crear un nuevo cultivo para agregar una inspeccion. Esto se hace por
medio de la secciéon de administracién de la base de datos.

(@ (b) (0)

. g sume
Agregar inspeccion

Inspeccién pulgén

Nivel de infestacion % Punto de inspeccion

(] o, 22-enero-2018 15:46:13
GUARDAR
Coordenadas
21.48 104.84
VER DETALLES
Infestacion [m]

e FLORES OROZCO CARLOS

ALEJANDRO BUGARIN ARMENTA
e @
d o m} < o (m]

Figura 7 — Mé6dulo captura de inspecciéon

3.3.4. Personalizacion de PulAM

PulAm permite a los usuarios personalizar las siguientes caracteristicas: tipo de mapa
usado (por defecto el mapa cambia de color de acuerdo con el momento del dia) y el
técnico que usa la aplicacion (ver Figura 8).

3.3.5. Sincronizacion de la base de datos

El modulo de sincronizacion de la base de datos es responsable de la sincronizacién
de todos los registros eliminados, editados y anadidos por medio de PulAm cuando el
dispositivo se conecta a Internet. Cada vez que un usuario cambia algo en la base de
datos, la consulta entra a una cola de consultas. Una vez que el dispositivo se conecta
a Internet, este médulo manda la informacion al servidor mediante el protocolo HTTP
que captura las consultas con un servicio PHP.

Finalmente, el servidor ejecuta las consultas en la base de datos MySQL. Para la
conversion de la base de datos MySQL a SQLite se pueden utilizar distintos programas de
conversion; sin embargo, éstos requieren supervision o tienen un costo por uso, por lo que
se generd un programa en Java que convierte la base de datos de MySQL a SQLite antes
de la generacion en produccion de la aplicacion. Ademas, este modulo agrega nuevos
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Figura 8 — Modulo de personalizacién

datos de clasificacion en la base de datos. No se implement6 una base de datos MySQL
en el dispositivo movil debido a que demanda muchos recursos computacionales en
comparacién con una base de datos SQLite. Este modulo es 1itil cuando no hay conexion a
Internet disponible; la informacion permanece en la cola hasta que se puede sincronizar.

4. Inspecciones a cultivos de Nayarit y pruebas funcionales de la
aplicacion
Para probar PulAm, llevamos a cabo una campafa de monitoreo, la cual consisti6 en

visitar 40 plantaciones de sorgo. Para realizar esta actividad se solicité al CESAVENAY
copia de las bitacoras de las inspecciones a cultivos de sorgo y que el primer autor de este

Figura 9 — Campaiia de monitoreo de campos de sorgo
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trabajo pudiera estar presente en las campanas fitosanitarias del pulgén amarillo, ver
Figura 9. Las inspecciones se llevaron a cabo en los municipios de nayaritas de
Rosamorada, Santiago Ixcuintla y Tuxpan.

Durante la fase de inspeccion a cultivos, se recibi6 capacitacion para reconocer el grado
de infestacion en el cultivo y en las plantas. Para evaluar el dafio, se eligen plantas al
azar y por planta se hace un estimado del nimero de pulgones que existen en ella.
Como resultado, se obtuvo la informacion de cultivos de sorgo en cinco de sus etapas
fenologicas: madurez fisiologica, cosecha, grano lechoso, grano masoso y panoja cerrada.

5. Resultados

Se obtuvo como producto una base de datos llamada pulgonamarillo la cual almacena
informacion histérica de inspecciones (8411 inspecciones). En la Tabla 2, se muestra el
total de inspecciones por afio.

Ano Inspecciones
2016 3717
2017 4085
2018 610
Total 8412

Tabal 2 — Inspecciones

En la Figura 10, se observa la cantidad de inspecciones por etapa fenologica que existe en
la base de datos. La etapa fenologica con mas inspecciones registradas es la de cosecha,
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Figura 10 — Inspecciones por etapa fenologica

RISTI, N.° 31, 03/2019 129



Una aplicacién moévil para el monitoreo de cultivos: caso de estudio campafa contra el pulgon amarillo del sorgo

seguida por la de madurez fisiologica. Esto se debe a que los técnicos del CESAVENAY
marcan como cosecha toda aquella parcela en la que no hay nada cultivado.

En la Figura 11, se muestran los histogramas de las inspecciones por nivel de infestaciéon
obtenidas durante el llenado de la base de datos. En estos histogramas se puede ver cual
es la distribucion de los niveles de infestacion en las diferentes etapas fenologicas del
cultivo del sorgo.
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Figura 11 — Histogramas por etapa fenologica
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Del anélisis de estos datos se obtiene lo siguiente:

En la mayoria de las inspecciones, el nivel de infestacién es 0%, excepto en la
etapa fenologica de formacién de fruto, donde la mayoria de las inspecciones
reportan niveles del 20 al 30%.

Las inspecciones con una distribuciéon méas variada de niveles de infestaciéon son
las de abandonada, embuche, desarrollo vegetativo y formacion de fruto.
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Figura 12 — Histogramas por etapa fenoléogica (continuacion)

Con la informaciéon recopilada, se identificaron algunas mejoras necesarias para
la aplicacion. Posteriormente, se realizaron pruebas de funcionalidad a los cuatro
modulos principales de PulAm. A partir de estas pruebas, se pudieron realizar las
siguientes mejoras:

El usuario tuvo que seleccionar su nombre manualmente cada vez que queria
agregar nuevas inspecciones. Posteriormente, se agreg6 una opcion en el ment
de preferencias, por lo que el usuario debe hacerlo s6lo una vez.

Se configur6 el dispositivo mévil de tal manera que, en ausencia de una sefal
GPS, el dispositivo puede solicitar los datos mas precisos disponibles a través de
Wi-Fiy las torres celulares del proveedor de la red.

Se agreg6 un cuadro de didlogo en el mddulo de captura de inspeccion para
facilitar la adicion de una nueva inspeccion. Ahora, el usuario sblo debe agregar
el grado de infestacién mientras la aplicacion toma el resto de la informacion de
la dltima inspeccién agregada, informacién que se almacena automéaticamente
en el archivo de preferencias compartidas. Finalmente, el usuario puede editar
esta informacion de acuerdo con los datos de la inspeccién actual.
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e PulAm inicialmente us6é una serie de puntos almacenados en la base de
datos que juntos formaron un poligono representado por una plantacion. La
aplicacion tuvo que dibujar todos los puntos para formar el poligono, usando
recursos computacionales altos. Ahora, PulAm lee los poligonos como una capa
geografica que dibuja en el mapa rapidamente.

» Se anadieron funciones adicionales en el modulo de gestion de bases de datos.

6. Conclusiones

PulAm es una aplicacién moévil basada en el sistema operativo Android, la cual es muy
atil para el levantamiento de datos en campo. Como se mostro en el presente trabajo
de investigacion, PulAm es un prototipo a través del cual los técnicos de CESAVENAY
pueden registrar el levantamiento de datos de sus campanas fitosanitarias, de forma
agil y minimizando los errores. Ademas, pueden acceder a informacién histérica sobre
inspecciones realizadas previamente.

Como trabajo futuro, se planea realizar pruebas de aceptaciéon de PulAm con el personal
técnico de CESAVENAY. También se planea disefiar un mddulo en el que el usuario
pueda tomar una o mas fotografias de las plantas de algin cultivo con su dispositivo
movil y que la aplicaciéon pueda determinar automéaticamente el grado de infestacion.
Con este modulo, el usuario tendria una mediciéon més estandarizada del nivel de
infestacion.
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