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Editorial

Avancos e Aplicacoes em Sistemas e Tecnologias de
Informacao

Advances and Applications in Information Systems
and Technologies

Alvaro Rocha'
amr@iseg.ulisboa.pt

' ISEG, Universidade de Lisboa, Rua Miguel Lupi 20, 1200-109 Lisboa, Portugal.
DOI: 10.17013/risti.60.1-3

O namero regular 60 da RISTT — Revista Ibérica de Sistemas e Tecnologias de Informacao
integra sete artigos cientificos, selecionados através de um exigente processo de revisao
por pares, que resultou numa taxa de aceitacdo de 9,72%. Este valor reflete o elevado
rigor cientifico da revista e o seu compromisso continuo com a qualidade, a relevancia e
a solidez metodologica dos trabalhos publicados.

Os artigos que compdem este nimero abordam teméticas atuais e diversificadas no
dominio dos Sistemas e Tecnologias de Informacao, incluindo governo eletrénico,
telemedicina, ciberseguranga, processamento de linguagem natural, transformacao
digital sustentéavel e aplicacOes tecnologicas em contextos sociais sensiveis. Em conjunto,
estes trabalhos oferecem contributos significativos para a comunidade cientifica e
profissional.

Apresenta-se, de seguida, um breve sumario dos artigos publicados.

O primeiro artigo intitulado “Gobierno Electronico en Cérdoba, Argentina: Factores
predictores de su uso y continuidad” analisa os fatores que influenciam a adocao e a
continuidade de utilizacao de servicos de governo eletronico na provincia de Cérdoba,
Argentina. Com base numa abordagem empirica, o estudo identifica determinantes
criticos como a confianga, a utilidade percebida e a experiéncia do utilizador, contribuindo
para uma melhor compreensao dos desafios associados a consolidagao do e-government
em contextos latino-americanos.
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O segundo artigo intitulado “Institucionalizacdo da telemedicina: a estrutura iTAM-
Health e evidéncias do sistema de satide ULSS3” propoe e valida a estrutura iTAM-Health
no contexto da institucionalizagdo da telemedicina. Através de um estudo empirico
realizado no sistema de satide publico italiano ULSS3, o trabalho demonstra como
modelos de aceitacio tecnologica podem ser adaptados ao setor da satde, fornecendo
um enquadramento robusto para apoiar decisoes estratégicas e operacionais.

O terceiro artigo intitulado “StopEmailSpoofing: uma solucdo para detecdo de
vulnerabilidade de dominios a ataques de falsificacdo de e-mail” apresenta uma solucao
tecnolbgica orientada para a identificacdo automatica de vulnerabilidades de dominios
a ataques de email spoofing. A proposta contribui para o refor¢o da ciberseguranca
organizacional, mitigando riscos associados a ataques de engenharia social e promovendo
boas praticas de seguranca da informacao.

O quarto artigo intitulado “Processamento de Linguagem Natural aplicado a identificagao
de padroes semanticos em relatos de mulheres vitimas de violéncia doméstica e familiar”
explora a aplicagdo de técnicas de Processamento de Linguagem Natural na anélise de
relatos de vitimas de violéncia doméstica e familiar. O estudo evidencia o potencial das
tecnologias de informacdo no apoio a analise de dados sensiveis, com elevado impacto
social, promovendo abordagens interdisciplinares entre tecnologia, justica e politicas
publicas.

O quinto artigo intitulado “Transformacion digital sostenible: la convergencia de la
innovacion tecnolégica y la sostenibilidad” analisa a relacao entre transformacao digital
e sustentabilidade, destacando o papel da inovacgado tecnologica como catalisador de
praticas organizacionais sustentaveis. O artigo sublinha a importancia do alinhamento
entre estratégias digitais e objetivos de desenvolvimento sustentavel, particularmente
em contextos empresariais e institucionais.

O sexto artigo intitulado “Reconocimiento de emociones en texto de estudiantes de
educacién secundaria rural utilizando algoritmos de clasificacion” centra-se na aplicacao
de algoritmos de classificacao para o reconhecimento automético de emocoes em textos
produzidos por estudantes do ensino secundario em contextos rurais. O estudo recorre
a dados recolhidos e etiquetados a partir de autorrelatos, comparando abordagens
de inteligéncia artificial para identificar o desempenho mais adequado na detecao de
emocoes, contribuindo para aplica¢es educativas baseadas em dados e para o avango
de metodologias de analise afetiva em linguagem natural.

Por ultimo, o sétimo artigo intitulado “Madurez en ciberseguridad y resiliencia digital
en PYMEs iberoamericanas: diagnoéstico y desafios estratégicos” analisa o nivel de
maturidade em ciberseguranca e resiliéncia digital em pequenas e médias empresas
iberoamericanas, propondo um modelo de diagnéstico com base no NIST Cybersecurity
Framework, complementado por indicadores organizacionais e de cultura de seguranga.
O trabalho evidencia lacunas relevantes e desafios estratégicos, oferecendo orientacoes
luteis para o fortalecimento de capacidades, governacdo e praticas de seguranca em
organizacdes particularmente expostas ao aumento de ciberameacas.
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Em sintese, o nimero 60 da RISTI reafirma a missdo da revista enquanto
espaco de divulgagdo cientifica de referéncia, promovendo investigacdo rigorosa,
metodologicamente so6lida e com impacto académico, organizacional e social.

Aos autores, revisores e a toda a equipa editorial, é devido um reconhecimento ptblico
pelo contributo determinante para a qualidade e prestigio deste nimero.

Boa leitura!
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Resumen: Objetivo. Explorar el rol de variables cognitivas (facilidad, utilidad,
satisfaccion y competencia digital), sociocognitivas (confianzas en el gobierno,
internet y gobierno electrénico [GE]), sociopoliticas (compromiso civico y
participaciéon online) y sociodemograficas (género, edad, nivel educativo, nivel
socioecondmicoy conexion ainternet) enlaadopcion (uso eintenciéon de continuidad
de uso) del GE (Mi Argentina, Ciudadano Digital y el Portal del Gobierno de la
Ciudad). Método. Participaron 1.042 personas de 18 a 65 afios residentes en
Cordoba. Se realiz6 un estudio correlacional de alcance exploratorio. Resultados.
Las variables cognitivas fueron consistentes al predecir la adopcion del GE. Las
confianzas en internet, gobierno y GE predijeron principalmente la intencién de
continuidad de uso. El compromiso civico y la participacion online predijeron mas
el uso. También, las variables sociodemograficas explicaron la adopcién en algunos
casos. Conclusiéon. Los resultados ofrecen insumos relevantes para disefiar
politicas ptblicas que promuevan la adopciéon del GE en Argentina.

Palabras-clave: factores cognitivos; confianzas; compromiso ciudadano;
caracteristicas sociodemogréaficas; plataformas digitales publicas.

E-Government in Céordoba, Argentina: Drivers of Use and Continuance
Intention to

Abstract: Objective. To examine the role of cognitive variables (perceived ease of
use, usefulness, satisfaction, and digital competence), sociocognitive variables (trust
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in government, the internet, and e-government [EG]), sociopolitical variables (civic
engagement and online participation), and sociodemographic variables (gender,
age, educational level, socioeconomic status, and internet access) in the adoption
of e-government (EG), understood as use and continuance intention, across the
platforms Mi Argentina, Ciudadano Digital, and the Cérdoba City Government
Portal. Method. A correlational study with an exploratory scope was conducted
with 1,042 residents of Cérdoba aged 18 to 65 years. Results. Cognitive variables
consistently predicted EG adoption. Trust in the internet, government, and EG
primarily predicted continuance intention, whereas civic engagement and online
participation were more strongly associated with actual use. Sociodemographic
variables also explained adoption in some cases. Conclusion. The findings provide
relevant evidence to inform the design of public policies aimed at promoting EG
adoption in Argentina.

Keywords: cognitive factors; trust; civic engagement; sociodemographic
characteristics; digital public platforms.

1. Introduccién

En el marco de la Agenda 2030 y del cumplimiento de los Objetivos de Desarrollo
Sostenible, diversas dependencias gubernamentales argentinas han impulsado politicas
publicas orientadas a la modernizacion del Estado (Consejo Nacional de Coordinaciéon
de Politicas Sociales [CNCPS], 2021). La incorporacion de tecnologias de la informacion
y comunicacién (TICs), como las aplicaciones moviles, al gobierno (es decir, el gobierno
electronico, [GE]), mejora el acceso a la informacion publica, la participacion, la
gestion de problematicas comunes e incluye a sectores histéricamente excluidos (Diaz
& Gutiérrez, 2021; Naser et al., 2021). Desde 2007, en América Latina el acceso a las
TICs y al GE se reconoce como un derecho ciudadano (Centro Latinoamericano para
el Desarrollo [CLAD], 2016). Los derechos de cuarta generacion incluyen el acceso
equitativo a la informacion, la formacion en nuevas tecnologias y la seguridad digital
(Instituto Nacional de la Administraciéon Pablica [INAP], 2022).

Aunque el desarrollo de TICs ha crecido significativamente en los tltimos afios (acelerado
por la pandemia de SARS-CoV-2) y el GE se implementa internacionalmente (Morales-
Urrutia et al., 2020), las tasas de uso siguen siendo mas bajas en el sur global (Mola &
Reyna, 2022). En este sentido, la brecha digital (i.e., el acceso, uso y apropiaciéon desigual
de las TICs) limita el aprovechamiento de las herramientas digitales (Tellechea, 2018).
Segtin el Indice de Desarrollo de Gobierno Electrénico (EGDI) de Naciones Unidas,
en 2020 Argentina ocupaba el puesto 32 de 193 paises. Sin embargo, este indice no
contempla la perspectiva ciudadana (Alderete et al., 2022). Asimismo, el éxito del GE
depende de la adopcioén (i.e., uso e intencion de continuidad de uso; Kumar et al., 2007)
por parte de la ciudadania (Mola & Reyna, 2022; Mustafa et al., 2019; Nguyen et al.,
2025), aspecto poco considerado en las estrategias politicas nacionales (Lago Martinez,
2016). Por lo tanto, resulta clave investigar los factores que faciliten la adopcion del GE
desde la perspectiva ciudadana.

Entre los principales marcos tedricos que explican la adopcion tecnologica se destacan la
Teoria de la Difusion de la Innovaciéon (TDI; Rogers, 1995) y el Modelo de Aceptacion de
la Tecnologia (MAT; Davis, 1989). La TDI postula que variables sociodemograficas como
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el género, la edad y el nivel educativo explican la adopcién. Es decir, los varones, las
personas mas jovenes y con mayor nivel educativo utilizan més el GE (p.egj., Abu-Shanab,
2015; Idris, 2016; Inzunza Mejia & Lopez Carmona, 2018; Mukonza et al., 2016). Sin
embargo, los resultados no son concluyentes, dependen de factores socioculturales y del
tipo de herramienta analizada (Mercy et al., 2020; Alderete et al., 2022). En Cérdoba,
con una herramienta de GE generada por el Municipio (App Ciudadana) se observo que
personas mayores y/o con menor nivel educativo tuvieron mas dificultades y utilizaron
menos la App (Mola et al., 2021; Sorribas et al., 2022).

El MAT sostiene que la percepcion de facilidad de uso (i.e., bajo esfuerzo cognitivo;
Carter et al., 2016), utilidad (i.e., contribucién del sistema a la vida cotidiana; Botelho,
2019) y satisfaccion se relacionan positivamente con la intencién de uso (Botelho, 2019),
el uso (Inzunza Mejia & Lopez Carmona, 2018) y la intencion de continuidad (Hamid et
al., 2016). Ahora bien, Botelho (2019) observ) que la percepcion de facilidad y utilidad
predicen la intencion de uso, mientras que la satisfaccion afecta directamente el uso. Por
otro lado, Wangpipatwong et al. (2008) encontraron que la percepcion de utilidad media
el efecto de la percepcion de facilidad sobre la intencion de continuidad. Por lo que, el
rol de estas variables en la adopcion del GE no es claro. A nivel local, se observo que las
percepciones de facilidad, utilidad y satisfaccion predijeron la intenciéon de continuar
usando el GE (Mola et al., 2021; 2022; Sorribas et al., 2022).

Sumado a lo anterior, existen otros factores relevantes en la adopciéon del GE no
considerados por la TDI y el MAT. En primer lugar, una de las principales barreras es el
acceso a internet y la frecuencia de uso, que influyen en las habilidades y conocimientos
sobre internet y las TICs (Schradie, 2011; Urbina & Abe, 2017). Al respecto, Delfino et al.
(2019) encontraron que el uso de internet se relaciona con la edad y el nivel educativo,
aunque los estudios en Argentina son escasos. Por su parte, la confianza en internet, en el
gobierno y en el GE (i.e., confianza en el servicio digital brindado por el gobierno) incide
positivamente en su adopcién (Tsui et al., 2019; Khan et al., 2020; Ly & Xue, 2021). Sin
embargo, la evidencia sobre el rol de la confianza en el GE es contradictoria (Alderete
& Diaz, 2020; Schaupp & Carter, 2010; Teo et al., 2008) y varia segiin dimensiones
evaluadas (calidad del sistema, factores de riesgo, tipo de servicio) (Pérez-Morote et al.,
2020; Khan et al., 2020).

Asimismo, el compromiso civico (i.e., la disposicion a ocuparse de las necesidades
e intereses civicos; Bianchini et al., 2016) y la participaciéon online (i.e., realizar
actividades sociales y politicas en redes sociales) se asocian a una mayor percepcion
de utilidad y uso del GE (Mercy et al., 2020). Ademas, un mayor conocimiento sobre
el GE se vincula con niveles mas altos de compromiso civico y participaciéon (Lippez-
De Castro & Garcia Alonso, 2016). A su vez, la participacién online predice el uso del
GE (Basri et al., 2019). Segtin nuestro conocimiento, en Argentina no existen estudios
que analicen de manera conjunta estos factores. Asi, nos propusimos explorar el rol
de variables cognitivas (percepcion de facilidad, utilidad, satisfacciéon y competencia
digital), sociocognitivas (confianza en el gobierno, en internet y en el GE), sociopoliticas
(compromiso civico y participaciéon online), sociodemogréficas (género, edad, nivel
educativo [NE], socioeconémico [NSE], frecuencia de conexioén a internet) en la adopcion
(uso e intencién de continuidad de uso) del GE en habitantes de Cordoba (Argentina).
Especificamente, describimos el nivel de uso y la intencién de continuidad de uso del GE
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y examinamos el rol de las variables mencionadas en el uso y la intencién de continuidad
de uso del GE. Hipotetizamos que las mujeres y las personas de mayor edad, usaran
menos y tendran menor intencion de continuar usando el GE. Asimismo, esperamos que
amayor NE, NSE, percepcion de facilidad, utilidad y satisfacciéon, mayor uso e intencion
de continuidad de uso del GE. También, a mayor confianza en el gobierno, en internet,
en el GE, compromiso civico y participacion online (social y politica), mayor adopcion.

En este estudio analizamos tres plataformas de GE. Mi Argentina, en sus versiones web
y mévil, permite el acceso a servicios digitales de salud y gestion de tramites, y cuenta
con mas de 10 millones de descargas a nivel nacional (Argentina.gob.ar, s.f.) en Google
Play. A nivel provincial, Ciudadano Digital (CiDi) centraliza servicios gubernamentales
y su aplicacion mévil supera los 3.6 millones de descargas (CIDI, s.f.). Finalmente, el
Portal del Gobierno de la Ciudad de Cérdoba ofrece tramites, notificaciones electronicas,
turnos y acceso a informaci6én publica. Sin embargo, su uso es considerablemente menor
en comparaciéon con Mi Argentina y CiDi

2. Método

2.1. Participantes

Participaron 1042 ciudadanos/as cordobeses/as de 18 a 65 afios (M, ;= 29.46; DE =
11.75), el 77.8% eran mujeres (n = 811), el 48.4% tenian un NSE medio (n = 504) y el
78.7% habia completado al menos la escuela secundaria (Tabla 1). El tamano muestral
se determiné en funcion del estudio de mayor alcance (ver procedimiento), aplicando
el criterio de 10 participantes por item (Boateng et al., 2018; Morgado et al., 2017). Se
utiliz6 un muestreo auto-elegido, el cual implica que las personas fueron invitadas y
decidieron voluntariamente formar parte de la muestra (Bologna, 2022). Los criterios
de inclusion fueron: (1) tener entre 18 y 65 afios de edad; (2) residir en la ciudad de
Cordoba; (3) no haber participado en la fase 1 del estudio de Gobierno Electrénico
(estudio psicométrico).

n % M+DE

Mujer 811 77.8
Varén 215 20.6

No binarie 3 0.3

Género Varo6n trans 1 0.1
Travesti 1 0.1

Otro 5 0.5

Prefiero no decirlo 6 0.6

alto 69 6.6

medio alto 273 26.2
ls\z’)l;f)leconémico medio 504 484
medio bajo 177 17.0

bajo 19 1.8

8 RISTI, N.° 60, 12/2025



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

n % M+DE

Edad 18 a 65 afios 1042 20.46 + 11.75
Sin estudios 2 0.2
Primaria incompleta 3 0.3
Primaria completa 4 0.4
Secundaria incompleta 23 2.2
Secundaria completa 276 26.5
Nivel educativo Terciario o
universitario 512 49.1
incompleto
Terciario completo 77 7.4
Universitario completo 94 9.0
Posgrado completo o
incompleto 51 4-9
N 1042

Nota. Género Otro: no se identifica con las categorias previas. Fuente: elaboracién propia.

Tabla 1 — Descripcion sociodemografica de la muestra: Género, NSE, Edad y NE.

2.2. Instrumentos

Este trabajo forma parte de un estudio mas amplio que evalud propiedades psicométricas
de instrumentos desarrollados en otros contextos e incluyd variables no analizadas aqui.
A continuacion, se describen las escalas e items utilizados.

Uso del GE. Se emple6 un item que evalud la cantidad de veces que se usaron en el
ultimo mes cada una de las herramientas de GE (Mi Argentina, CiDi-ciudadano digital
y el portal de gobierno de la Ciudad de Cérdoba), mediante una escala de respuesta
numérica.

Intencion de continuidad de uso del GE. Se utilizaron cuatro items (Alzharani, 2018;
Wangpipatwong et al., 2008; véase Anexo, Tabla 1) que indagaron sobre las mismas
herramientas de GE con una escala de respuesta tipo Likert de cinco puntos (1 = Muy en
desacuerdo a 5 = Muy de acuerdo). La version cordobesa demostré tener propiedades
psicométricas adecuadas (Mi Argentina: sitio web a (Alfa) = 0.85; w (Omega) = 0.85;
App a = 0.89; w = 0.89; CiDi: Sitio web a = 0.91; @ = 0.91; App a = 0.91; @ = 0.91y el
portal del gobierno de la ciudad a = 0.95; w = 0.95).

Variables sociodemograficas. El género, la edad y el nivel educativo se relevaron
mediante un cuestionario estructurado de preguntas cerradas. El NSE se operacionalizo
considerando caracteristicas del principal sostén del hogar (educacién, ocupacion,
cobertura de salud) y la cantidad de miembros del hogar con ingresos (Asociacion
Argentina de Marketing, Sociedad Argentina de investigadores de Marketing y Opinion,
Camara de Empresas de Investigacion Social y de Mercado de Argentina, AAM-SAIMO-
CEIM, 2015). La frecuencia de conexion a internet se evalu6 utilizando tres items
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(Delfino et al., 2019), a partir de los cuales se construy6é un indice de conexiéon (0—3),
donde valores mas altos indicaron mayor conexion a internet

Percepciones de facilidad, utilidad y satisfacciéon. Se emplearon siete items (Mola et al.,
2021; Wangpipatwong et al., 2008) por cada herramienta de GE. La escala de respuesta
a los items fue tipo Likert de cinco puntos (percepciones de facilidad y utilidad: 1 = Muy
en desacuerdo a 5 = Muy de acuerdo; de satisfaccion: 1 = Completamente insatisfecho
a 5 = Completamente satisfecho). Estos instrumentos han demostrado adecuados
indices de consistencia interna en estudios previos (p.ej., percepcion de facilidad: a
= 0.87; Wangpipatwong et al., 2008) y en la versién adaptada en Cordoba, Argentina
(percepcion de facilidad: Mi Argentina: sitio web a = 0.90, @ = 0.90; App a = 0.91, @ =
0.91; CiDi: Sitio web a = 0.94; @ = 0.94, App a = 0.925; ® = 0.925, y portal del gobierno
dela ciudad a = 0.93 w = 0.93; percepcion de utilidad: Mi Argentina: sitio web a = 0.85;
® = 0.88; App a = 0.85; w = 0.865; CiDi: Sitio web a = 0.87; w = 0.875; App a = 0.92; @
= 0.92 y el portal del gobierno de la ciudad a = 0.92; @ = 0.92).

Competencia Digital. Se implement6 la escala de Jiménez Cortés et al. (2016),
conformada por 18 items con una escala de respuesta tipo Likert de cinco puntos (1 =
Nunca a 5 = Siempre). Este instrumento mostré adecuadas propiedades psicométricas
en la version espafiola (a = 0.87) (Jiménez Cortés et al., 2016) y Argentina (CFI = 0.94;
TLI = 0.93; a = 0.84; w = 0.84).

Conocimiento sobre GE. Se utiliz6 un item (Alderete & Diaz, 2020) modificado segtin
cada herramienta de GE. La escala de respuesta fue dicotémica con opcién si/no.
Asimismo, para las herramientas Mi Argentina y CiDi, se incluy6 una pregunta para
conocer la frecuencia de uso de las versiones web o movil (ver procedimiento y Anexo
Tabla 1).

Confianzas en el gobierno, GE e internet. Se pregunt6 por el nivel de confianza en el
gobierno nacional, provincial y municipal (Encuesta Mundial Gallup, 2018; Encuesta
Latinobar6metro, 2020). A su vez, para medir las confianzas en el GE y en internet se
emplearon seis items (Mota et al., 2022; Tsui, 2019). Las versiones originales de las
escalas poseen buenos indices de consistencia interna (confianza en el GE: a = 0.89,
Tsui, 2019; Tsui et al., 2019; confianza en internet: a = 0.82; Mota et al., 2016) y también
las versiones adaptadas en Argentina (confianza en el GE: a = 0.93, w = 0.93; confianza
en internet: a = 0.84; w = 0.85; Mola et al., 2023). La escala de respuesta a los items
fue tipo Likert de cinco puntos (confianza en el gobierno: 1 = Nada de confianza a 5 =
Mucha confianza; confianza en el GE y en internet:1 = Muy en desacuerdo a 5 = Muy de
acuerdo).

Compromiso civico. Se utilizaron cinco items (Mota et al., 2016) con una escala de
respuesta tipo Likert de 5 puntos (1 = Muy en desacuerdo a 5 = Muy de acuerdo).
Las versiones originales y adaptadas en Argentina mostraron adecuadas propiedades
psicométricas (a = 0.88; Mota et al., 2016) y Argentina (CFI = .99; TLI = .99; a = 0.90;
o = 0.91).

Participacion online en actividades politicas y sociales. Se emplearon 10 items (Delfino
etal., 2019) con una escala de respuesta tipo Likert de 5 puntos (1= Nunca a 5= Siempre).
Las versiones adaptadas en Cérdoba han demostrado propiedades psicométricas
adecuadas (participacion online en actividades politicas: CFI = .99; TLI = .99; a = 0.84;
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w = 0.86; participacion online en actividades sociales: CFI = .99; TLI = .98; a = 0.75;
w = 0.75).

2.3.Diseiio y procedimiento

Se realiz6 un estudio empirico cuantitativo correlacional de alcance exploratorio,
empleando una encuesta online (Hernandez Sampieri et al., 2014, Yuni & Urbano, 2014).

Se invitd a las personas a participar mediante redes sociales (Instagram, Whatsapp
y Facebook), correos electronicos (base de datos del equipo) y difusion en espacios
publicos e institucionales. Los datos se recolectaron a través de la plataforma LimeSurvey
(disponible a través de la Universidad Nacional de Cérdoba). Al comenzar el estudio
las personas recibieron informacién sobre el proposito del estudio, las condiciones de
participacion, la confidencialidad de los datos y el caracter voluntario de su participacion.
Inicialmente, respondieron sobre frecuencia de conexion a internet, competencia digital,
participacion online, compromiso civico y las confianzas en el gobierno, internet y GE.
Luego, indicaron si conocian Mi Argentina, CiDi y el portal municipal, y qué version
utilizaban con mayor frecuencia (aplicacion movil, sitio web o ambas por igual). Segin
sus respuestas respondieron por las percepciones de facilidad, utilidad y satisfaccion, el
uso y la intencion de continuidad de uso. Quienes seleccionaron la opcién ambas por
igual respondieron sobre la version movil de la herramienta. Al finalizar, completaron
datos sociodemogréficos. El estudio duré aproximadamente 15 minutos. Quienes
completaron la encuesta pudieron participar en un sorteo de tres premios. El protocolo
cumplié con los principios éticos para investigaciones con seres humanos (American
Psychological Association, 2017) y fue aprobado por el Comité de Etica del instituto. El
estudio se realiz6 durante el afio 2023 y 2024.

2.4.Analisis de datos

Inicialmente, se realizaron anélisis descriptivos de los datos. Se efectud una inspeccion
de los casos y variables con el fin de identificar posibles incumplimientos de los supuestos
estadisticos. Para ello, se calcularon estadisticos descriptivos y se analizaron casos
atipicos univariados (puntajes Z > +3.29) y multivariados (p < .01; Tabachnick y Fidell,
2014). Asimismo, se consideraron aceptables valores de asimetria y curtosis dentro del
rango +1.5 (George & Mallery, 2001).

Luego, se evaluaron los supuestos de normalidad y multicolinealidad, considerando
valores problematicos de asimetria mayores a +3 y de curtosis superiores a +10 (Pérez
et al., 2013). Ademaés, se examinaron las correlaciones bivariadas entre las variables
independientes y se calcularon los indices de tolerancia y el factor de inflacién de la
varianza (VIF), sin detectarse niveles problematicos (Hair et al., 2019). Posteriormente,
se estimaron andlisis de regresion para cada variable dependiente (uso e intencion
de continuidad de uso) y para cada versiéon de las herramientas de GE (App y sitio
web). Dado que el objetivo no fue validar un instrumento global, sino analizar el rol
de explicativo de variables conceptualmente diferenciadas, se estimaron modelos de
regresion multiple mediante el método stepwise. En este procedimiento se incluyeron
Unicamente las variables con un p < .05, establecido como criterio de inclusién. Los
andlisis se realizaron con el Paquete Estadistico para Ciencias Sociales (Statistical
Package for the Social Sciences, SPSS) version 23.
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3. Resultados

3.1. Conocimiento y versiones mas usadas de las herramientas de GE

Del total de personas que respondieron, el 84% (n = 877) indicé conocer Mi Argentina
(Tabla 2). De las cuales, el 50% indic6 usar con mayor frecuencia la aplicacion moévil.
Respecto a CiDi, un 91% (n = 948) indic6 conocer la herramienta, el 32% utiliz6 més la
aplicacion movil, el 31% el sitio web y el 28% ambas por igual. Por altimo, s6lo el 21%
expresd conocer el Portal municipal.

Mi Argentina CiDi Portal
App Web Ambasporigual App Web Ambas por igual municipal
% 50.2 20.3 13.6 32.3 30.6 28 21.2
(n) 523 212 142 337 319 292 221
n 877 948 221

Nota. CiDi = Ciudadano Digital. App = aplicacién movil. Web = sitio web. Portal municipal = Portal de la
ciudad de Cordoba. Los porcentajes se calculan considerando la cantidad total de personas que indicaron
conocer cada herramienta digital de gobierno. Fuente de elaboracion propia.

Tabla 2 — Conocimiento sobre plataformas y version utilizada con mayor frecuencia.

3.2. Factores predictores del uso e intencion de continuidad de uso de las
herramientas de GE

Los indices de ajuste de todos los modelos, segtn variable dependiente y herramienta,
asi como los pasos intermedios de los anélisis de regresion (stepwise), se presentan en
el Anexo (ver Tablas 2 a 10). A continuacién, se reportan tnicamente los resultados
correspondientes al ltimo modelo seleccionado en cada analisis.

Uso de la herramienta.

Mi Argentina.

Aplicacién Movil.

El modelo 5 present6 el mejor ajuste (R? = .091, F(5, 625) = 12.456 p = .031, 95% IC
[-1.948, .903]). Esto es, el uso de la aplicacién mévil Mi Argentina fue explicada un 9.1%
por la satisfaccion (B = .55), el nivel educativo (B = -.23), el género mujer (B = -.65), el
compromiso civico (B = .33) y la participacién online en actividades sociales (B = .26).
A mayor satisfaccion, compromiso civico y participaciéon online en actividades sociales,
mayor uso de la aplicacion Mi Argentina. Mientras que las personas que se identificaron

como mujeres y quienes tenian més nivel educativo, usaron menos la aplicacion
(Tabla 3).

Sitio Web.

El modelo 1 present6 el mejor ajuste (R? = .054, F(1,195) = 11.035 p = .001, 95% IC [-1.26,
.581). El uso del sitio web Mi Argentina fue explicado un 5.4% por la satisfaccion (B =
.44). Es decir, las personas mas satisfechas usaron mas veces el sitio web Mi Argentina.
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CiDi.

Aplicacion Movil.

El modelo 4 present6 el mejor ajuste (R? = .137, F(4, 595) = 23.614, p = .007, 95% IC
[-5.69, -2.04]). Esto es, el uso de la aplicacion moévil CiDi fue explicada un 14% por
la percepcion de facilidad (B = 1.34), la edad (B = .06), género (otros) (B = 16.30) y

compromiso civico (B = .60). Es decir, a mayor percepcion de facilidad, edad, género
(otros) y compromiso civico, mayor uso de la aplicaciéon de CiDi.

Sitio Web.

El modelo 3 present6é el mejor ajuste (R? = .127, F(3, 300) = 14.527, p < .001, 95%
IC [-8.74, -.77]). El uso del sitio web CiDi fue explicado un 13% por la percepcion de
facilidad (B = 1.69), el nivel educativo (B = .96) y la confianza en internet (B = -.99).
Es decir, a mayor percepcion de facilidad, mayor nivel educativo y menor confianza en
internet, mayor uso del sitio web.

Portal del gobierno de la Ciudad de Cordoba.

El modelo 2 present6 el mejor ajuste (R? = .148, F(2, 210) = 18.195 p = .011, 95% IC
[-1.47, .34]). El uso del portal fue explicado un 15% por la percepcion de facilidad (B
=.76) y el género otros (B = 6.74). Es decir, las personas que se identificaron con otro
género y quienes percibieron mas facil el uso, usaron mas el portal.

Intencioén de continuidad de uso.
Mi Argentina.
Aplicacién Movil.

El modelo 5 present6 el mejor ajuste (R? = .423, F(5, 625) = 91.787 p = .034, 95% IC
[.352, .863]). La intencion de continuidad de uso de la aplicacion moévil Mi Argentina
fue explicada un 42% por la satisfaccion (B = .31), la percepcion de utilidad (B = .28), la
confianza en el GE (B = .13), en internet (B = .08) y en el gobierno nacional (B = .06).
A mayor satisfaccion, percepcion de utilidad, confianza en internet, en el GE, y en el
gobierno nacional, mayor intencion de continuar usando la App (Tabla 4).

Sitio Web.

El modelo 5 present6 el mejor ajuste (R? = .474, F(5,191) = 34.359 p < .001, 95% IC [.-
27, .73]) indicando que la intencién de continuidad de uso del sitio web Mi Argentina
fue explicada un 47% por la satisfaccion (B = .33), la percepcion de utilidad (B = .26),
el compromiso civico (B = .18), la confianza en el GE (B = .14) y en el gobierno nacional
(B = .10). Es decir, a mayor satisfaccion, percepcion de utilidad, compromiso civico,
confianza en el GE y en el gobierno nacional, mayor intencion de continuar usando el
Sitio web Mi Argentina.

CiDi.

Aplicacién Movil.

El modelo 4 presentd el mejor ajuste (R? = .527, F(4, 594) = 165.230, p = .001, 95%
IC [.629, 1.11]). Esto es, el uso de la aplicacion movil CiDi fue explicada fue explicada
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un 53% por la percepcién de utilidad (B = .35), la satisfaccion (B = .25), percepcion de
facilidad (B = .12, p = .001) y confianza en internet (B = .10). A mayor percepcion de
utilidad, facilidad, satisfaccion y confianza en internet, mayor intencion de continuidad
de uso de la aplicacion de CiDi.

Sitio Web.

El modelo 5 present6 el mejor ajuste (R* = .549, F(5, 298) = 72.410, p = .009, 95%
IC [-.42, .52]) indicando que la intencion de continuidad de uso del sitio web CiDi fue
explicada en un 55% por la percepcion de utilidad (B = .32), la percepcién de facilidad
(B = .21), la satisfaccion (B = .17), la competencia digital (B = .19) y la confianza en el GE
(B = .16). Es decir, a mayor percepcion de utilidad, percepcion de facilidad, satisfaccion,
competencia digital y confianza en el GE, mayor intencién de continuidad de uso del
sitio web CiDi.

Portal del gobierno de la Ciudad de Cérdoba.

El modelo 3 present6 el mejor ajuste (R? = .497, F(3, 209) = 68.845, p = .027, 95% IC
[.36, 1.18]) indicando que la intencién de continuidad de uso del Portal fue explicada
un 50% por la percepcion de utilidad (B = .41), la satisfaccion (B = .27) y confianza en
internet (B =.13). Es decir, a mayor percepcion de facilidad, satisfacciéon y confianza en
internet, mayor intenciéon de continuidad de uso del Portal.

5. Discusion

La presente investigacion surge de la necesidad de comprender facilitadores en
la adopcion del gobierno electronico (GE), desde una perspectiva ciudadana,
especialmente en contextos del sur global, donde la brecha digital constituye una barrera
significativa (Bwalya, 2017; Tellechea, 2018). A pesar del crecimiento en el desarrollo de
herramientas digitales en Argentina, la adopcién de estas plataformas continda siendo
desigual y limitada, especialmente en el nivel municipal. Si bien modelos te6ricos como
la TDI (Rogers, 1985) v el MAT (Davis, 1989) ofrecen marcos explicativos relevantes,
los estudios previos han mostrado resultados inconsistentes (Botelho, 2019; Mercy
et al., 2020). Por ello, este estudio se propuso explorar el rol de variables cognitivas,
sociocognitivas, sociopoliticas y sociodemogréaficas en la adopcion de tres plataformas
de GE de diferentes niveles jurisdiccionales en Argentina.

Los resultados indican que las variables cognitivas (percepciones de facilidad, utilidad
y satisfaccion) son predictores robustos en la adopcion del GE, en linea con lo que
hipotetizamos, lo planteado por MAT e investigaciones previas a nivel local (Mola et al.,
2021; Sorribas et al., 2022) e internacional (Botelho, 2019; Hamid et al., 2016; Inzunza
Mejia & Lopez Carmona, 2018). Asimismo, las confianzas en internet, gobierno y GE
predijeron la adopcidén, en consonancia con investigaciones internacionales (p.ej., Tsui
et al., 2019, Khan et al., 2020; Lopez Sisniega et al., 2016) y nacionales (Alderete & Diaz,
2020). No obstante, las confianzas predijeron la intencién de continuidad de uso y no
el comportamiento de uso. Al respecto, Abu-Shanab (2014) resalta que las confianzas
tienen un efecto indirecto en el uso, mediado por la intencién de uso. Ademas, el efecto
podria verse atenuado por factores cognitivos como el riesgo (Li, 2021). A su vez, para
el uso de la version web de CiDi, contrario a lo hipotetizado, se encontr6 una asociacion
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inversa con la confianza en internet. Este resultado podria vincularse con funcionalidades
especificas de la herramienta o experiencias particulares de las personas usuarias (Khan
etal., 2020).

También, los factores sociopoliticos como el compromiso civico y la participacion online
emergieron como predictores en el uso del GE. En linea con lo esperado y con estudios
previos, se observd que a mayor compromiso civico y participaciéon en actividades
sociales como, proponer ideas para mejorar la comunidad o seguir y compartir enlaces
en los medios sociales, mayor uso de GE (Bianchini et al., 2016; Mercy et al., 2020).
Estas variables mostraron capacidad predictiva en las plataformas nacional (Mi
Argentina) y provincial (CiDi) pero no en la municipal. Esto podria deberse al bajo
nivel de conocimiento del Portal, el solapamiento de servicios con CiDi, y/o la menor
diversidad de funcionalidades disponibles en la plataforma municipal.

Las variables sociodemogréficas, en consonancia con TDI, explicaron la adopciéon del
GE en algunos casos. Sin embargo, los resultados no son homogéneos, como sefialan
estudios previos (p.e., Alderete et al., 2024; Idris, 2016; Mukonza et al., 2016). La edad
predijo el uso de la aplicacion de CiDi, indicando un mayor uso por parte de personas
mas jovenes, en linea con lo observado por Inzunza Mejia y Lopez Carmona (2018).
Ademés, el género result6 significativo. Por un lado, las mujeres usaron menos la app
Mi Argentina, reflejando brechas digitales de género observadas previamente (Abu-
Shanab 2015; Mukonza et al., 2016). Por otro lado, las personas que no se identificaronn
dentro del binarismo mujer/varén usaron mas la app de CiDi y el Portal municipal.
Estudios previos sugieren que colectivos disidentes desarrollan mayores competencias
digitales para acceder a servicios, evitando interacciones presenciales potencialmente
estigmatizantes (Eubanks, 2018; Scheuerman et al., 2019). Sin embargo, estos resultados
deben interpretarse con cautela debido al tamafio muestral reducido de este subgrupo
y la sobrerepresentacion de mujeres en la muestra (Tabachnick & Fidell, 2013). Futuras
investigaciones que se propongan analizar diferencias segtin géneros podran contrastar
estos resultados empleando muestras equilibradas.

Asimismo, se observd que personas con mayor nivel educativo usaron mas la version
web de CiDi y menos la app Mi Argentina. Esta diferencia podria relacionarse con las
competencias y las practicas digitales orientadas al capital cultural. Segtin Van Deursen
y van Dijk (2014), las personas con mayor nivel educativo tienden a usar internet para
actividades mas complejas, como la btisqueda de informaciéon gubernamental. En este
sentido, podrian preferir plataformas con interfaces mas completas, como las versiones
web, mientras que las apps, disefiadas para una navegacién mas rapida y simplificada,
podrian ser mas atractivas para otros perfiles de usuarios/as.

Este estudio no estad exento de limitaciones. Primero, el muestreo utilizado no
probabilistico, limita la representatividad y generalizacion de los resultados (Bologna,
2022). Ademas, la implementacion online de la encuesta puede excluir a personas
con acceso limitado a internet, pudiendo introducir sesgo muestral y reforzando
la invisibilizacion de la desigualdad digital (Van Dijk, 2020). En esta linea, futuras
investigaciones podrian incorporar estrategias muestrales mixtas y considerar
poblaciones rurales. En Brasil, por ejemplo, se ha observado que los gobiernos locales
urbanos cuentan con mayor infraestructura tecnolégica, mejor conectividad a internet
y mayor disponibilidad de dispositivos digitales. Mientras que, en los gobiernos locales
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rurales, se han identificado mayores dificultades estructurales para la adopcién del GE
(Omweri, 2024).

6. Conclusion

El objetivo del estudio fue explorar los factores predictores de la adopcion del GE en
Cérdoba (Argentina), considerando el uso y la intencién de continuidad de uso. Los
resultados indican que la adopciéon depende principalmente de variables cognitivas,
como las percepciones de facilidad, utilidad y satisfaccién. Asimismo, las confianzas en
internet, gobierno y GE predijeron principlamente la intencién de continuidad de uso
sugiriendo que intervenciones orientadas a generar confianza y experiencias positivas
iniciales podrian fortalecer la sostenibilidad del uso. Por su parte, el compromiso
civico y la participaciéon online predijeron el comportamiento de uso, resaltando la
importancia de comprender el GE como una préctica de ciudadania digital. En conjunto,
los resultados aportan evidencia empirica relevante para disefiar politicas publicas
orientadas a promover la adopciéon del GE en Argentina, fortaleciendo las percepciones
y confianzas e impulsando la participacién y compromiso civico en entornos digitales.
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Anexos

Variables ftems Autor
1. ¢Cuantos dias a la semana te conectas a Internet?
Frecuencia S .
de conexiéna 2- Enun dia tipico, ¢cuantas horas estés conectado/a a Internet? Delfino et al.
; : : (2019)
internet 3. En el transcurso de un dia normal, {Siempre estas conectado/a a
Internet?
1. Me resulta facil obtener la informacioén que quiero de (nombre de la
herramienta de GE).
Percepcion de 2. Me resulta facil completar una transaccién a través de (nombre dela  Wangpipatwong

facilidad herramienta de GE).

3. Me resulta facil seguir la organizacion y la estructura de (nombre de
la herramienta de GE).

et al., (2008)

1. El uso de (nombre de la herramienta de GE) me permite realizar mas
rapido las tareas.

Percepcion de 2. El uso de (nombre de la herramienta de GE) puede reducir los gastos
utilidad de viaje.

3. El uso de (nombre de la herramienta de GE) puede reducir el tiempo
de viaje y las filas.

Wangpipatwong
et al. (2008)

Percepcion de En general, ¢como califica el grado de satisfaccion de la experiencia que
satisfaccion tuvo con (nombre de la herramienta)?

Mola et al.
(2021)

1. Administro y consulto mi cuenta bancaria.

2. Realizo compras online de productos y servicios (viajes, hoteles,
ropa, libros, teatros, cine, etc.).

3. Realizo gestiones administrativas por Internet (estudios, salud, etc.).

4. Me comunico por Internet para preguntar por productos y servicios.

5. Marco como favoritos los sitios web y servicios que veo ttiles.

6. Publico contenidos originales propios en Internet.

7. Creo y comparto fotos y/o videos por Internet.

Competencia

digital 8. Creo y mantengo paginas webs, blogs y/o canales de YouTube
propios sobre temas de mi interés.

9. Participo en foros y redes sociales para comunicarme y estar
informado/a.

10. Aprendo a resolver tareas usando tutoriales de Internet.

11. Utilizo los comentarios de otras personas en Internet para resolver

dudas.

12. Acudo a servicios de ayuda técnica para resolver problemas.

13. Realizo copias periddicas de seguridad en dispositivos externos
(como pendrives o discos externos).

Jimenez Cortés
et al. (2016)
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Variables ftems Autor

14. Configuro las opciones de privacidad para proteger mis datos

personales.

15. Descargo e instalo programas de sitios web que son seguros.
Competencia 16. Comparto contenidos en Internet respetando la propiedad Jimenez Cortés
digital intelectual (es decir, informando que son de otras personas). et al. (2016)

17. Utilizo Google (u otro motor de bisqueda) para encontrar la

informacién que necesito.

18. Uso correo electronico, videollamadas y mensajeria instantanea

(como Messenger) para comunicarme por Internet.
Conocimiento - Conozco (nombre de la herramienta de GE). Alderete & Diaz
en el GE (2020)

2. Indica qué version utilizas con mayor frecuencia.

Confianza en

A continuacion, indica tu nivel de confianza para cada una de las
siguientes instituciones:

1. Gobierno Nacional

Segovia et al.

el gobierno - — (2008)

2. Gobierno Provincial

3. Gobierno Municipal

1. Internet es lo suficientemente seguro para que me sienta comodo/a

al usarlo en interacciones con el gobierno.
Confianzaen 2. Estoy seguro/a de que los recursos legales y tecnoldgicos son Mota et al.
internet suficientes para protegerme de los problemas en Internet. (2016)

3. En general, Internet es un entorno sélido y seguro para realizar

transacciones con el gobierno.

1. El servicio de gobierno electrénico es confiable.
Confianza en . . . . Tsui et al.
el GE 2. El servicio de gobierno electrénico me parece honesto y fidedigno. (2019)

3. Creo que el servicio de gobierno electrénico no me perjudicara.

1. Me siento parte de la comunidad donde vivo.

2. Propongo ideas para mejorar la comunidad donde vivo.
C’ompromlso 3. Participo en actividades para mejorar la comunidad donde vivo. Mota et al.
civico (2016)

4. Trabajo con otras personas para mejorar la comunidad donde vivo.

5. Siento la necesidad de ayudar a mejorar mi comunidad/localidad.

1. Leer lo que postean otros/as.
Participacién 2. Postear sus comentarios.
online en . . Delfino et al.
actividades 3. Mirar videos creados por otros/as. (2019)
sociales

4. Seguir y compartir links de sitios de Internet en los medios sociales.

5. Compartir informacion no politica en Internet (comercial, social).
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Variables items Autor

1. Firmar o compartir una peticion en Internet.

2. Compartir informacién politica en Internet (noticias, fotos, videos,

ete.).
Participacion P - o it liti 1 di
online en 3. _oiler me gusta” o seguir temas o grupos politicos en los medios Delfino et al.
actividades sociales. (2019)
politicas 4. Unirse a un grupo politico o a un grupo relacionado con una causa

social en los medios sociales.

5. Crear un grupo politico o relacionado con una causa social en los

medios sociales.

. - Mola et al

1. En el dltimo mes, écuéntas veces has utilizado (nombre de la "

Uso de GE ] ( (2021); Urbina

herramienta de GE)?

& Abe, (2017)

1. En el futuro no dudaria en usar (nombre de la herramienta de GE).

2. En el futuro consideraré (nombre de la herramienta de GE) como

Intencién de  Primera opcioén para contactar al gobierno.

Alzharani,

continuidad
de uso de GE

3. En el futuro aumentaré el uso de (nombre de la herramienta de GE).

(2018);
Wangpipatwong

4. Tengo la intencion de continuar usando (nombre de la herramienta
de GE) en vez de usar medios alternativos (por ejemplo, relacionarme
presencialmente con el gobierno)

et al. (2008)

Nota. GE = Gobierno Electronico. Fuente: elaboracion propia.

Tabla 1 — Items para medir las variables estudiadas.

Pasos y predictores

B (IC 95%) EE p R? R2Aj
Modelo 1 .049 .047
Satisfaccion .63 (.41, .85) 11 L22%*¥
Modelo 2 .062 .059
Satisfaccion .58 (.36, .80) 11 .20%**
Compromiso Civico .31 (.10, .51) .10 115%%
Modelo 3 .074 .070
Satisfaccion .575 (.36, .79) 11 .20%¥¥
Compromiso Civico .35 (.14, .56) .105 13%*
Nivel educativo -.24 (-.40, -.08) .08 B § Gl
Modelo 4 .084 .078
Satisfaccion .57 (.35, .78) 11 .20%**
Compromiso civico .37 (.16, .57) 10 147%%
Nivel educativo -.25 (-.41, -.08) .08 -1
Género Mujer -.58 (-1.02, -.14) .22 -.10%
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Pasos y predictores

B (IC 95%) EE B R: R2Aj
Modelo 5 .091 .083
Satisfaccion .55 (.34, .77) 11 L195%¥*
Compromiso civico .33 (.13, .54) .105 .125%%
Nivel educativo -.23 (-.39, -.06) .08 -.105%**
Género Mujer -.65 (-1.09, -.21) .23 B
Participacion online en 26 (.02, .49) 1o 085*

actividades sociales

Nota. N = 631. EE = error estandar, *p < .05, **p < .01, ***p < .001. Fuente: elaboracion propia.

Tabla 2 — Modelos de regresion para predecir el uso de la App mi Argentina.

Pasos y predictores

B (IC 95%) EE B R® R2Aj

Modelo 1 .288 .287
Satisfaccion .57 (.50, .64) .035 545

Modelo 2 -377 -375
Satisfaccion .38 (.30, .455) .04 .36%F*

Percepcion de utilidad .31 (.25, .38) .03 .35%**

Modelo 3 413 .410
Satisfaccion .32 (.25, .40) .04 IR

Percepcion de utilidad .285 (.22, .35) .03 .32F**

Confianza GE .19 (.13, .255) .03 20%F*

Modelo 4 419 416
Satisfacciéon .32 (.24, .39) .04 307

Percepcion de utilidad .29 (.22, .35) .03 .3o¥E

Confianza en el GE .15 (.07, .22) .04 5%

Confianza en internet .09 (.02, .16) .04 .09*

Modelo 5 .423 419
Satisfaccion .31 (.23, .38) .04 2gF*H

Percepcién de utilidad .28 (.22, .35) .03 goKEE

Confianza en el GE .13 (.06, .20) .04 147

Confianza en internet .08 (.01, .16) .04 .08*

Confianza en el gobierno 106 (.005, .11) 03 o7

nacional

Nota. N = 631. EE = error estandar, GE = Gobierno Electronico, *p < .05, **p < .01, ***p < .001. Fuente:
elaboracion propia.
Tabla 3 — Modelos de regresion para predecir la intenciéon de continuar usando la App Mi
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Argentina.

Pasos y predictores

B (IC 95%) EE B R: R2Aj
Modelo 1 .320 .317
Satisfaccion .59 (.47, .71) .06 57EEE
Modelo 2 .392 .386
Satisfaccion .39 (.25, .53) .07 .38%¥*
Percepcion de utilidad .29 (.17, .42) .06 .33%#*
Modelo 3 .435 426
Satisfaccion .385 (.25, .52) .07 gy
Percepcion de utilidad .27 (.15, .39) .06 .30%**
Compromiso Civico .21 (.10, .32) .055 25
Modelo 4 .460 .449
Satisfaccion .35 (.21, .48) .07 .33%*¥
Percepcion de utilidad .25 (.14, .37) .06 28#¥*
Compromiso civico .19 (.08, .30) .05 .19%*
Confianza en el GE .16 (.055, .27) .05 A7
Modelo 5 474 .460
Satisfaccion .33 (.195, .465) .07 R P
Percepcion de utilidad .26 (.14, .37) .06 .285%**
Compromiso civico .18 (.07, .28) .05 18%*
Confianza en el GE .14 (.03, .25) .055 .15%
Confianza en el gobierno nacional .10 (.01, .19) .05 12%

Nota. N = 197. EE = error estandar, GE = Gobierno Electrénico, *p < .05, **p < .01, ***p < .001. Fuente:
elaboracion propia.

Tabla 4 — Modelos de regresion para predecir la intencion de continuar usando del Sitio web Mi

Argentina.

Pasos y predictores

B (IC 95%) EE B R: R2Aj
Modelo 1 .092 .091
Percepcion de facilidad 1.48 (1.11, 1.86) .19 .30%%*
Modelo 2 112 .109
Percepcion de facilidad 1.44 (1.07, 1.18) .19 .30%%*
Edad .06 (.03, .10) .02 14%%%
Modelo 3 .126 122

30 RISTI, N.° 60, 12/2025



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Pasos y predictores

B (IC 95%) EE B R: R2Aj
Percepcion de facilidad 1.43 (1.06, .1.80) .19 Te it
Edad .06 (.03, .10) .02 14%%*
Género (Otros) 15.55 (5.93, .25.16) 4.89 12%%
Modelo 4 137 131
Percepcion de facilidad 1.34 (.97, 1.71) .19 275%E
Edad .06 (.02, .09) .02 .125%%%
Género (Otros) 16.30 (6.72, 25.88) 4.88 137
Compromiso civico .60 (.16, 1.03) .22 1%

Nota. N = 600. EE = error estandar, *p < .05, **p < .01, ***p < .001. Fuente: elaboracion propia.

Tabla 5 — Modelos de regresion para predecir el uso de la App CiDi.

Pasos y predictores

B (IC 95%) EE p Rz R2Aj
Modelo 1 417 416
Percepcion de utilidad .57 (.52, .63) .03 .65%**
Modelo 2 -509 -507
Percepcion de utilidad .37 (.31, .44) .03 4%
Satisfaccion .35 (.29,.42) .03 .38FH*
Modelo 3 .518 .516
Percepcion de utilidad .37 (.31, .44) .03 42FEF
Satisfaccion .33 (.27, .40) .03 .36%%*
Confianza en internet .11 (.05, .17) .03 10%#*
Modelo 4 527 523
Percepcion de utilidad .35 (.29, .41) .03 .39%%*
Satisfaccion .25 (.17, .33) .04 QR
Confianza en internet .10 (.04, .16) .03 .10%*
Percepcion de facilidad .12 (.05, .20) .04 14%%

Nota. N = 599. EE = error estandar, *p < .05, **p < .01, ***p < .001. Fuente: elaboracion propia.

Tabla 6 — Modelos de regresion para predecir la intenciéon de continuar usando la App CiDi

Pasos y predictores

B (IC 95%) EE B R® R2Aj

Modelo 1 .07 .067

Percepcion de facilidad 1.50 (.88, 2.12) .31 26%**
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Pasos y predictores

B (IC 95%) EE B Rz R=Aj
Modelo 2 .105 .099
Percepcion de facilidad 1.56 (.95, 2.17) .31 27FEE
Nivel educativo .96 (.41, 1.51) .28 .19%F*
Modelo 3 .118
Percepcion de facilidad 1.69 (1.08, 2.30) .31 .30%**
Nivel educativo .96 (.41, 1.50) .28 .19%%
Confianza en internet -.99 (.-1.70, .28) .36 -.15%*

Nota. N = 304. EE = error estandar, *p < .05, **p < .01, ***p < .001. Fuente: elaboracion propia

Tabla 7 — Modelos de regresion para predecir el uso del Sitio web CiDi

Pasos y predictores
B (IC 95%) EE B R? R2Aj
Modelo 1 .394 .392
Percepcion de utilidad .59 (.51, .68) .04 .63%**
Modelo 2 .493 .49
Percepcion de utilidad .40 (.31, .49) .05 437
Percepcion de facilidad .31(.23,.39) .04 gyEEE
Modelo 3 .523 .519
Percepcion de utilidad .38 (.29, .47) .04 40%**
Percepcion de facilidad .29 (.21, .37) .04 .34%*%
Confianza GE .18 (.10, .26) .04 18%#%
Modelo 4 .538 .532
Percepcion de utilidad .35 (.27, .44) .04 .g7EEE
Percepcion de facilidad .27 (.20, .35) .04 .33
Confianza GE .18 (.10, .25) .04 18%#%
Competencia digital .20 (.07, .33) .06 13%%
Modelo 5 .549 .541
Percepcion de utilidad .32 (.225, .41) .05 .34%**
Percepcion de facilidad .21 (.12, .30) .05 25%**
Confianza GE .16 (.08, .24) .04 sk
Competencia digital .19 (.07, .32) .06 12%%
Satisfaccion .17 (.04, .26) .06 5%

Nota. N = 304. GE = Gobierno Electrénico, EE = error estandar, *p < .05, **p < .01, ***p < .001. Fuente:
elaboracion propia
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Tabla 8 — Modelos de regresion para predecir la intencion de continuar usando el Sitio web CiDi.

Pasos y predictores

B (IC 95%) EE B R: R2Aj
Modelo 1 121 117
Percepcion de facilidad .81 (.515, 1.11) .15 .35%%*
Modelo 2 .148 .140
Percepcion de facilidad .76 (.47, 1.06) .15 .33%¥*
Género (otros) 6.74 (1.59, 11.895) 2.61 17*

Nota. N = 213. EE = error estandar, *p < .05, **p < .01, ***p < .001. Fuente: elaboracion propia

Tabla 9 —Modelos de regresion para predecir el uso del Portal del gobierno de la Ciudad de

Cérdoba.

Pasos y predictores

B (IC 95%) EE B R® R2Aj
Modelo 1 448 .445
Percepcion de utilidad .58 (.49, .67) 0.04 7O*F¥
Modelo 2 .485 .48
Percepcion de utilidad .43 (.32, .54) 0.06 497
Satisfaccion .27 (.13, .40) 0.07 26%**
Modelo 3 .497 .49
Percepcion de utilidad .41 (.29, .52) 0.06 47FFE
Satisfaccion .27 (.14, .405) 0.07 .26%F*
Confianza en internet .13 (.015, .24) 0.06 a11¥

Nota. N = 213. EE = error estandar, *p < .05, **p < .01, ***p < .001. Fuente: elaboracion propi

Tabla 10 — Modelos de regresion para predecir la intenciéon de continuar usando del Portal del
gobierno de la Ciudad de Cérdoba.
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Resumo: A adocao da telemedicina nos sistemas publicos de satide é um processo
complexo, moldado por dinamicas institucionais, organizacionais e relacionais
mais do que pela tecnologia. Este estudo investiga os mecanismos que influenciam
a confianca, a utilidade percebida, a facilidade de uso, as condicoes facilitadoras e
a eficiéncia na implementacao da telemedicina, aplicando o modelo iTAM-Health
e uma lente realista critica ao caso ULSS 3 Serenissima (Véneto, Italia). Utilizou-
se um desenho qualitativo de multiplas fontes, incluindo entrevistas com chefes
de cardiologia, analise documental e triangulacao empirica. A codifica¢ao assistida
por IA identificou quatro mecanismos geradores: (1) estabilizacao normativa; (2)
alinhamento sociotécnico; (3) valorizacao funcional; e (4) feedback institucional.
Os resultados mostram a ado¢ao como um ciclo coprodutivo no qual tecnologias e
instituigdes se reforcam mutuamente. A integracdo entre iTAM-Health e realismo
critico oferece uma estrutura para compreender e governar a satide digital com foco
em sustentabilidade, valor ptiblico e responsabilidade institucional.

Palavras-chave: Telemedicina; Confianca Institucional; iTAM-Health; Sistemas
Sociotécnicos; Governacdo da Satide Digital.

Institutionalization of telemedicine: the iTAM-Health structure and
evidence from the ULSS3 healthcare system

Abstract: The adoption of telemedicine in public healthcare systems is a
complex and multilayered process shaped less by technology than by institutional,
organizational, and relational dynamics. This study examines the mechanisms
influencing trust, perceived usefulness, perceived ease of use, facilitating conditions,
and efficiency in the implementation of telemedicine, applying the iTAM-Health
model and a critical realist lens to the case of ULSS 3 Serenissima (Veneto, Italy).
A multi-source qualitative design was used, including interviews with cardiology
department heads, document analysis, and empirical triangulation. Al-assisted
coding identified four generative mechanisms: (1) normative stabilization; (2)
sociotechnical alignment; (3) functional valorization; and (4) institutional feedback.
Findings show adoption as a co-productive cycle in which technologies and
institutions mutually reinforce each other. The integration of iTAM-Health with
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critical realism offers a comprehensive framework to understand and govern digital
health as an ecosystem grounded in sustainability, public value, and institutional
accountability.

Keywords: Telemedicine; Institutional Trust; iTAM-Health; Sociotechnical
Systems; Digital Healthcare Governance.

1. Introducao

Nosultimosanos, osservicosdesatdepublicoseuropeus passaram porumatransformacao
digital sem precedentes. A pandemia da COVID-19 atuou como um catalisador para um
processo ja em andamento, forcando os sistemas de satide a garantir a continuidade
dos cuidados, a seguranca dos pacientes e a sustentabilidade organizacional por meio
do uso de solugoes digitais (Comissao Europeia, 2022; Greenhalgh et al., 2020). Na
Italia, o Plano Nacional de Recuperacao e Resiliéncia (PNRR) e a reforma dos cuidados
comunitarios posicionaram a telemedicina no centro das estratégias de modernizagao
do Servico Nacional de Satide, promovendo a sua integracao estavel nas vias clinicas e
nos niveis essenciais de cuidados (Ministero della Salute, 2023).

No entanto, essa transformagio ndo pode ser reduzida a um problema puramente técnico
ouinfraestrutural. A adocao de tecnologias digitais na area da satide requer uma profunda
reformulacgao das relac6es de confianca, das formas de coordenacao institucional e das
competéncias profissionais que tornam possivel o atendimento mediado digitalmente
(Ross et al., 2021; Shaw et al., 2018). A literatura sobre o Modelo de Aceitacao da
Tecnologia (TAM) (Davis, 1989) e as suas extensdes no dominio da satude eletrénica
(Holden &Karsh, 2010; Maillet et al., 2015) mostrou que a utilidade percebida, afacilidade
de utilizacao percebida e a confianca sdo antecedentes fundamentais da intencao
comportamental e do comportamento relacionado com a tecnologia. No entanto, em
contextos publicos complexos, estas dimensoes ao nivel individual entrelacam-se com
fatores estruturais — normas, recursos, infraestruturas e culturas profissionais — que
modulam a sua forca e diregdo. Compreender tais interdependéncias significa mudar o
foco analitico de se as tecnologias sdo adotadas para como e por que razio a sua adog¢ao
ocorre, persiste ou falha.

Nesse cenario, o caso da ULSS 3 Serenissima — que inclui os hospitais de Veneza,
Mestre e Mirano — oferece um contexto empiricamente significativo. A organizacgao
foi uma das primeiras na regidao de Veneto a integrar a telemedicina aos servicos de
cardiologia e cuidados comunitarios, desenvolvendo programas de telemonitoramento
e teleconsulta que agora envolvem centenas de pacientes cronicos. A regiao de Veneto,
por meio da Azienda Zero e da Resolucdo 775/2023, também definiu um modelo de
governanga digital que promove a interoperabilidade, a seguranca e a padronizagao
de plataformas. A combinacao de impulso institucional, maturidade tecnologica e
resisténcia organizacional torna a experiéncia da ULSS 3 um laboratério ideal para
explorar os mecanismos que possibilitam ou dificultam a adogdo sustentavel da
telemedicina na satde publica.

Para interpretar essa dinamica, este estudo aplica 0 modelo iTAM-Health (Integrated
Technology Acceptance Model for Healthcare), uma extensdo do TAM projetada
especificamente para o setor de saide. O modelo propée uma interpretacio sistémica
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da adocao de tecnologia, estruturada em torno de seis conceitos principais: confianca/
seguranca percebida, condicoes facilitadoras, facilidade de uso percebida, utilidade
percebida, intengdo comportamental e resultados de eficiéncia. A interacdo entre esses
conceitos permite compreender nao apenas as motivacoes individuais para o uso,
mas também os resultados organizacionais decorrentes da operagdo sustentada das
tecnologias digitais de satde.

Epistemologicamente, o estudo baseia-se no realismo critico (Bhaskar, 1978; Danermark
etal.,2019), uma perspetiva que concebe arealidade social como estratificada e governada
por mecanismos geradores que operam abaixo da superficie empirica. Nesta visao, a
adocao da telemedicina nao é interpretada como uma mera decisdo ou comportamento,
mas como o resultado de interac6es multifacetadas entre atores, tecnologias e estruturas
institucionais. O realismo critico permite-nos, assim, distinguir entre o que € observavel
— praticas, atitudes, dados de utilizacdo — e as condicGes subjacentes que os tornam
possiveis: confianca institucional, capacidades organizacionais, recursos tecnoldgicos e
normas profissionais. A anélise destes niveis revela os mecanismos causais que geram a
adocao, resisténcia ou transformacao das praticas digitais.

Empiricamente, a investigacdo segue um desenho qualitativo multissource realizado
dentro da ULSS 3 Serenissima. Foram realizadas entrevistas semiestruturadas com
chefes de departamentos de cardiologia, complementadas por analise documental e
triangulacdo com dados de desempenho institucional. A analise de dados empregou a
Analise de Estrutura (Ritchie & Spencer, 1994), apoiada por codificacio assistida por
IA (OpenAl, 2025), 0 que permitiu a combinac¢ao de rigor metodolégico e profundidade
interpretativa.

O estudo aborda trés questbes principais de investigacao: (1) como é que a confianca
¢é construida e mantida na telemedicina puablica? (2) Que relaces existem entre as
condicoes facilitadoras, a usabilidade e a utilidade percebida na formacao da intencao
comportamental? (3) Em que medida a telemedicina gera resultados de eficiéncia
organizacional no contexto dos cuidados de satde comunitarios de Veneto?

De modo geral, este artigo tem como objetivo fornecer uma compreensao integrada dos
processos de adocao digital na satide publica, oferecendo uma extensao empiricamente
fundamentada do modelo iTAM-Health e uma estrutura epistemolégica capaz de
explicar nao apenas se as tecnologias sdo adotadas, mas como e por que a adogio se
desenrola. Através da analise do caso ULSS 3 Serenissima, este trabalho contribui para
o debate internacional sobre confianca, governanca e sustentabilidade da telemedicina,
fornecendo evidéncias relevantes tanto para a reflexdo tedrica sobre a aceitacao da
tecnologia na satide quanto para a formulacdo de politicas publicas orientadas para a
inovacao e o atendimento centrado na pessoa.

2. Estrutura tedrica

A adocio da telemedicina nos sistemas publicos de satide representa um campo
privilegiado para observar como a inovacao tecnoldgica, a confianca institucional e a
cultura profissional interagem na transformacdo da prestacao de cuidados de satde.
A literatura sobre a adocdo da satde eletronica tem demonstrado amplamente que o
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sucesso das inovacgoes digitais nao depende apenas da disponibilidade tecnolégica, mas
da capacidade das organizacoes de construir ambientes propicios baseados na confianga,
usabilidade e utilidade percebida (Greenhalgh et al., 2017; Ross et al., 2021).

Neste contexto mais amplo, modelos teéricos como o Modelo de Aceitacao da Tecnologia
(TAM) (Davis, 1989) e as suas extensoes subsequentes (Venkatesh et al., 2003, 2012)
forneceram ferramentas analiticas s6lidas, mas muitas vezes revelaram-se demasiado
limitadas para captar a natureza sistémica e multinivel dos cuidados de satde publicos,
onde as decisoes individuais estdo incorporadas em processos institucionais e 16gicas de
governacao.

Para superar essas limitagoes, o presente estudo adota o iTAM-Health (Modelo
Integrado de Aceitacdo de Tecnologia para Cuidados de Satude), concebido para
integrar as contribuicbes do TAM com perspetivas organizacionais e sociotécnicas
especificas do dominio dos cuidados de satide. O iTAM-Health pressup6e que a adog¢ao
de tecnologias de satide nao pode ser explicada apenas por variaveis individuais, mas
deve ser entendida como o resultado de um equilibrio dindmico entre mecanismos
cognitivos, organizacionais e institucionais de confianca. A sua arquitetura conceitual
nao é, portanto, uma mera adaptacao, mas uma reformulagao da teoria da aceitacao da
tecnologia a luz das caracteristicas estruturais da satde pablica — alta interdependéncia
profissional, restri¢cdes regulatorias, responsabilidade coletiva e expectativas de equidade
e transparéncia.

2.1. Trust / Perceived Security

No ambito da iTAM-Health, a confianca (confianca/seguranca percebida) constitui a
dimensao fundamental e o principal antecedente da utilidade percebida. Num dominio
em que os riscos incluem a protecdo de dados clinicos e, em tltima instancia, a vida
dos pacientes, a confianca nao é apenas um sentimento subjetivo, mas uma construcgao
institucional. Ela surge da confiabilidade das infraestruturas digitais, da clareza das
estruturas de governanca e da transparéncia dos processos de gestao de dados (Gefen
et al., 2003; Bélanger & Carter, 2008). Quando essas garantias sao fracas ou opacas,
a incerteza tecnoldgica gera resisténcia, apesar de um reconhecimento superficial da
utilidade. Nesse sentido, a confianga funciona como um mecanismo gerador — uma
condicao de possibilidade que permite que outras variaveis do modelo produzam efeitos
observaveis.

2.2.Facilitating Conditions

Entrelacadas com esta base fiduciaria estao as condicgoes facilitadoras, definidas como
o conjunto de recursos materiais, organizacionais e cognitivos necessarios para que a
tecnologia seja utilizada de forma eficaz. Na satde publica, estas condi¢oes adquirem
um valor sistémico: incluem infraestruturas interoperaveis, formacao da forca de
trabalho, suporte técnico e lideranca institucional. Elas refletem o grau de capacidade
organizacional que um sistema de satide possui para traduzir a estratégia digital na pratica
clinica diaria (Holden & Karsh, 2010). As condicgoes facilitadoras também moldam as
percecoes individuais de facilidade de uso e utilidade, atuando como uma ponte entre o
nivel micro da experiéncia profissional e o nivel meso das estruturas institucionais.
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2.3.Perceived Ease of Use and Perceived Usefulness

A facilidade de utilizacao percebida (PEOU) e a utilidade percebida (PU) constituem o
ntucleo cognitivo do modelo, em continuidade com a tradicio TAM, mas reinterpretadas
no ambito dos cuidados de satde. A primeira mede até que ponto um sistema de
telemedicina é percebido como intuitivo, estavel e consistente com as rotinas clinicas,
reduzindo assim o esfor¢o de aprendizagem e a complexidade operacional (Venkatesh
& Davis, 2000). A segunda diz respeito a perceciao de que a tecnologia melhora nao
s6 a produtividade individual, mas também a qualidade dos cuidados, a seguranga dos
pacientes e a coordenacdo interprofissional (DeLone & McLean, 2003). Em contextos
publicos, a utilidade percebida estende-se, portanto, para além da esfera individual,
incluindo beneficios organizacionais e sociais, tais como uma gestao mais eficiente dos
recursos e uma maior acessibilidade dos servicos.

2.4.Behavioral Intention and Efficiency Outcomes

A interacdo entre confianca, condigoes facilitadoras, usabilidade e utilidade gera a
intencdo comportamental (BI) — a transi¢ao da atitude para a acdo. No entanto, nas
organizacoes de satude, essa intencdo nao é um ato individual isolado, mas o produto
de processos coletivos, normas profissionais e incentivos institucionais. As decisoes
individuais estao situadas dentro de um ecossistema de politicas, regulamentos e recursos
que moldam o comportamento organizacional. Quando as inteng¢oes se consolidam em
préticas rotineiras, elas produzem resultados de eficiéncia (EFF), refletindo a dimenséao
sistémica da adocao. Esses resultados incluem reducgoes em hospitalizacoes evitaveis,
melhorias na pontualidade do diagnostico, otimizacao de custos e aumento da satisfacao
do utilizador. A eficiéncia torna-se, assim, ndo apenas um resultado da digitalizacao,
mas um indicador da capacidade do sistema de aprender e evoluir, fechando um ciclo
virtuoso no qual o desempenho reforca a confianga e o envolvimento.

2.5.Arquitetura sistémica do modelo iTAM-Health

Na sua formulacdo madura, o iTAM-Health pode ser representado como um sistema
multinivel no qual as relagoes entre Confianca, Condicoes Facilitadoras, Facilidade de
Utilizacdo Percebida, Utilidade Percebida, Intencdo Comportamental e Resultados de
Eficiéncia operam de forma interdependente. Em resumo, esta arquitetura pode ser
expressa da seguinte forma:

TR - PU - BI - EFF; PEOU - PU

FC como uma estrutura de apoio transversal.

2.6.Uma perspetiva realista critica

A escolha do iTAM-Health como estrutura tedrica é sustentada pelo seu alinhamento
com o paradigma realista critico, que fornece a base ontolégica para compreender a
complexidade da adocdo tecnologica na area da sadde. De acordo com o realismo critico
(Bhaskar, 1978; Danermark et al., 2019), a realidade social estd estruturada em trés
estratos: empirico, real e concreto. Os fendmenos observaveis (por exemplo, percecoes
de confianca ou frequéncia de utilizacao da telemedicina) pertencem ao nivel empirico;
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0s eventos e interacoes organizacionais que os geram constituem o nivel factual; e as
estruturas subjacentes e mecanismos geradores, muitas vezes invisiveis, formam o nivel
real. Analisar um fendmeno social requer, portanto, raciocinar retroativamente a partir
de dados empiricos até aos mecanismos que os produzem.

Aplicado ao iTAM-Health, o realismo critico permite interpretar a confianca nao apenas
como uma percec¢ao, mas como o resultado de mecanismos profundos — transparéncia
institucional, consisténcia entre politica e pratica — que geram fiabilidade. Da mesma
forma, a facilidade de utilizacao percebida nao pode ser reduzida ao design técnico; ela
reflete o alinhamento entre infraestrutura, rotinas profissionais e cultura organizacional.
Essa abordagem concebe a tecnologia como parte de um sistema relacional causal —
nao um artefato neutro, mas uma manifestacdo de processos de poder, competéncia e
confianca.

2.7.Integracao do iTAM-Health e do Realismo Critico

A integracdo do modelo iTAM-Health com o realismo critico produz, assim, uma
perspetiva teorica unificada. O primeiro fornece a estrutura analitica para identificar
relacGes observaveis entre os conceitos; o segundo fornece a logica explicativa para
compreender como e por que tais relacbes surgem, se consolidam ou fracassam em
contextos institucionais especificos.

Essa sinergia permite que a adocdo da telemedicina seja vista ndo como um
comportamento linear, mas como um processo gerador em varios niveis, no qual fatores
cognitivos, organizacionais e estruturais se entrelacam para produzir — e, as vezes,
restringir — a inovacao digital. Em Gltima analise, interpretar o iTAM-Health através de
uma lente realista critica muda o foco analitico da aceitacao para a institucionalizacao da
tecnologia, reconhecendo que confianca, eficiéncia e sustentabilidade nao sdo resultados
contingentes, mas propriedades emergentes de um sistema sociotécnico em evolucao.

3. Metodologia

Esta investigacdo adota uma abordagem qualitativa baseada no realismo critico,
com o objetivo de explorar os mecanismos geradores que influenciam a adogdo da
telemedicina no sistema publico de satide da regiao de Veneto. O objetivo ndo é apenas
descrever como os profissionais de satide percebem e utilizam as tecnologias digitais,
mas compreender por que esses processos assumem formas diferentes, dependendo
das estruturas institucionais, organizacionais e relacionais nas quais se desenvolvem. A
perspetiva realista permite que a realidade seja concebida como um sistema estratificado,
no qual experiéncias empiricas — como confianca, utilidade percebida ou facilidade de
uso percebida — sdo o resultado de eventos e mecanismos mais profundos, muitas vezes
nao diretamente observaveis, que determinam a sua forma (Bhaskar, 1978; Danermark
etal., 2019).

3.1. Desenho da investigacao e orientacao epistemologica

O desenho da investigacao é de natureza explicativa-interpretativa e procura integrar
a dimensao fenomenoldgica das experiéncias profissionais com a dimensao estrutural
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das condicoes contextuais. Em consonancia com os principios do realismo critico, o
processo analitico seguiu uma logica retrodictiva, movendo-se iterativamente dos dados
para a teoria e vice-versa, com o objetivo de rastrear os fendmenos observados até
aos mecanismos que os geram. Esta orientagdo difere de uma abordagem puramente
construtivista: embora o investigador reconheca a natureza social das percecoes
e narrativas, presume-se que estas também refletem — ainda que parcialmente —
estruturas reais do sistema de satde, tais como normas, infraestruturas e culturas
organizacionais. O conhecimento produzido dentro desta perspetiva é falibilista, mas
cumulativo, resultado de um processo continuo de confronto entre teoria e realidade.

A pesquisa foi realizada dentro da ULSS 3 Serenissima, que abrange os territorios de
Veneza, Mestre, Mirano e Dolo. O periodo de analise, entre setembro e dezembro de
2024, coincide com uma fase crucial na evolucao da telemedicina na regiao de Veneto:
a transicdo da resposta a emergéncia pandémica para a integragdo estrutural de
plataformas digitais nos processos clinicos e administrativos. Este contexto ofereceu um
cendrio particularmente relevante para investigar como as politicas de digitalizacdo se
traduzem em préaticas operacionais e formas de confianca institucional.

A amostra, de natureza tedrica e proposital (Patton, 2002), é composta por trés diretores
de unidades complexas de cardiologia, identificados como atores-chave na governanca
da telemedicina. A escolha reflete o objetivo de coletar perspectivas especializadas e
reflexivas sobre um processo de inovacao em andamento, privilegiando a profundidade
analitica em detrimento da amplitude da amostra. Cada participante ocupa uma posicao
central na cadeia de tomada de decisdes e possui uma visdo integrada dos fatores
tecnoldgicos, clinicos e gerenciais que moldam a adoc¢ao de solucdes digitais.

Apesar de a amostra incluir apenas trés diretores de unidades de cardiologia, esta
composiciao reduzida constitui uma limitacido relevante, sobretudo no que respeita
a transferibilidade dos resultados. Ainda assim, em estudos qualitativos orientados
pelo realismo critico, a op¢do por participantes estrategicamente posicionados é
metodologicamente adequada, dado que privilegia a profundidade explicativa sobre
a representatividade estatistica. Assim, embora a generalizacdo direta seja limitada, a
natureza experiencial e reflexiva dos dados permite identificar mecanismos geradores
plausiveis, oferecendo contributos sélidos para uma compreensao tedrica da adocao da

telemedicina em contextos puablicos.

3.2.Recolha de dados

A recolha de dados foi realizada por meio de entrevistas semiestruturadas e analise
documental. As entrevistas foram realizadas entre setembro e dezembro de 2024,
presencialmente, com duracdo média de cerca de sessenta minutos. O protocolo
de entrevista orientou uma exploracao aprofundada das seis dimensbes principais
da estrutura: confianca, condigbes facilitadoras, utilidade percebida, intencao
comportamental e resultados de eficiéncia. O objetivo era obter narrativas reflexivas
e ligacGes causais percebidas entre as dimensodes tecnoldgicas, organizacionais e
relacionais.

Todas as entrevistas foram gravadas, totalmente transcritas e anonimizadas.
Paralelamente, foi recolhido e analisado um corpus documental, incluindo resolugoes
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regionais (DGR 775/2023), diretrizes operacionais da Azienda Zero, relatorios de
implementacdo, planos estratégicos e protocolos internos da ULSS 3 Serenissima.
Esses materiais permitiram situar as percegoes dos profissionais dentro de um
quadro institucional e regulatorio, possibilitando uma comparacao continua entre a
representacao vivida e a representacao organizacional da telemedicina.

3.3.Analise de dados

A anlise foi realizada utilizando a Anélise de Estrutura (Ritchie & Spencer, 1994), uma
metodologia particularmente adequada a investigacao aplicada em servicos publicos,
uma vez que combina rigor sistematico com abertura interpretativa. Esta abordagem
inclui uma sequéncia de etapas interdependentes: familiarizacdo com os dados,
identificacdo da estrutura tematica, indexacdo, mapeamento e interpretacdo. Nesta
investigacdo, a Anélise de Estrutura foi aprimorada através do uso de ferramentas de
codificacio assistidas por IA (OpenAl, 2025), empregadas para facilitar o reconhecimento
de padroes linguisticos e coocorréncias seménticas dentro do corpus textual.

O uso da inteligéncia artificial desempenhou um papel de apoio, ndo de substituicdo: a
codificacdo automatica forneceu um mapa preliminar das relacoes entre os conceitos,
posteriormente refinado através do trabalho interpretativo humano. Cada categoria
foi verificada, reelaborada e discutida a luz do quadro teérico e do contexto empirico,
através de um processo iterativo de comparacao entre dados e conceitos. Este duplo nivel
— analitico e reflexivo — permitiu integrar o rigor computacional com a sensibilidade
hermenéutica, em total coeréncia com a logica realista, que valoriza a triangulacao entre
evidéncias empiricas, teorias explicativas e julgamento interpretativo.

Durante a fase interpretativa, as evidéncias empiricas foram organizadas em matrizes
analiticas que conectavam cada constructo do iTAM-Health aos fragmentos textuais
e evidéncias documentais correspondentes. Esse processo possibilitou identificar
configuracoes causais plausiveis, por exemplo, como a confianga emergiu de formas
de transparéncia organizacional ou como as condicoes facilitadoras influenciaram as
percecoes de utilidade e resultados de eficiéncia. A partir dessa perspectiva, a Anélise
de Estrutura tornou-se uma ferramenta para a retroducao empirica, permitindo ao
investigador passar dos temas observados para os mecanismos geradores hipotéticos.

3.4.Triangulacao e fiabilidade interpretativa

A qualidade da investigacdo foi assegurada através da triangulacdo metodolédgica
(Denzin, 2012), que integrou fontes de natureza diferente — entrevistas, documentos
e dados institucionais — a fim de comparar perspetivas individuais e estruturais. As
convergéncias entre as fontes foram consideradas indicadores de robustez interpretativa,
enquanto as divergéncias proporcionaram oportunidades para explorar desalinhamentos
ou tensoes entre os niveis de governacao.

Para reforcar a credibilidade, foram realizadas sessoes de verificagdo com os membros,
partilhando interpretacoes preliminares com os participantes, bem como sessdes de
debriefing com colegas pesquisadores experientes em satde digital. Essas praticas
permitiram refinar as inferéncias e garantir a coeréncia interna entre os dados e a
interpretacdo. Todo o processo foi documentado numa trilha de auditoria digital,
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incluindo notas de campo, versoes intermediarias de codificacido, mapas temaéticos e
comentarios reflexivos, garantindo transparéncia e replicabilidade.

3.5.Sintese metodolégica

De modo geral, a metodologia empregada combina a profundidade interpretativa do
realismo critico com a estrutura sistematica da Analise de Estrutura, articulando um
processo de investigacdo que prioriza a explicacdo em detrimento da descricdo. A
integracdo da anélise assistida por IA e da reflexdo tedrica tornou possivel alcancar
uma leitura multinivel do fendmeno, na qual as percecoes individuais, as condigoes
organizacionais e as logicas institucionais sdo entendidas como partes de um tnico
sistema causal. Esta perspetiva metodoldgica nao s6 fornece uma base robusta para
a analise dos resultados, como também representa uma contribuicao inovadora para
o debate sobre o papel da inteligéncia artificial e do realismo critico na investigacao
qualitativa aplicada a satide publica.

4. Resultados

A anélise qualitativa, apoiada por triangulagio empirica e tedrica, confirmou a estrutura
causal do modelo iTAM-Health, revelando um processo circular de institucionalizacao
da telemedicina na ULSS 3 Serenissima. Os seis constructos — Confianca (TR),
Condigoes Facilitadoras (FC), Facilidade de Utilizacdo Percebida (PEOU), Utilidade
Percebida (PU), Intencdo Comportamental (BI) e Resultados de Eficiéncia (EFF)
— funcionam como mecanismos geradores interdependentes que abrangem os trés
niveis ontologicos realistas criticos (real, factual, empirico). Evidéncias documentais e
entrevistas realizadas em Veneza, Mestre e Mirano mostram que a adocao digital nao
se desenrola como uma sequéncia linear, mas sim como um circuito autopoético de
confiancga institucional, coordenacao sociotécnica e valor piblico.

4.1. Trust / Perceived Security (TR)

A confianca constitui a condicdo de possibilidade para a telemedicina publica,
funcionando como uma propriedade emergente resultante da coeréncia entre a
infraestrutura normativa, a transparéncia organizacional e a relacao de cuidados.

A evidéncia empirica correspondente encontra-se sintetizada na Tabela 1, que apresenta
a matriz multinivel de evidéncias para o constructo TR.

Evidéncia Empirica

Nivel (ULSS 3) Mecanismo Gerador Referéncias Teoricas
Governanga da seguranga
— DGR 775/2023; Carta  Confianga institucional
de Servicos ULSS3; como propriedade sistémica . .
Real FSEr 2.0 — padroes derivada de normas, gzlfaeﬁg:trzﬁl ((lg(r)t(;er)(2008),
security-by-design certificacOes e accountability ’ 3
e rastreabilidade publica.
automatica.
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a Evidéncia Empirica q P a-q
Nivel (ULSS 3) Mecanismo Gerador Referéncias Teodricas

«Il dato e certificato,
prodotto da aziende
multinazionali, tracciato
e firmato digitalmente:
questo genera fiducia nel

sistema.» (Mestre). Confianca performada:

coeréncia entre fiabilidade
técnica e reconhecimento
profissional.

Venkatesh et al. (2012.
Perceived credibility (1 PU
(Venkatesh et al., 2012)

Actual «Os dados sao
certificados, produzidos
por empresas
multinacionais,
rastreados e assinados
digitalmente: isso gera
confianca no sistema.»
(Mestre)

«Il paziente si sente
piu protetto, pit
seguito, anche se non
¢ fisicamente qui.»

(Venezia). .
Confianca relacional como
Empirico «O paciente sente- giegrﬁztlgao de proximidade Holden & Karsh (2010)

se mais protegido,
mais acompanhado,
mesmo que nao esteja
fisicamente presente.»
(Veneza)

Tabela 1 — Matriz Multinivel de Evidéncias: TR

No nivel real, a confianca representa estabilidade institucional: normas, auditorias e
interoperabilidade definem um campo de legitimidade.

No nivel real, os médicos reinterpretam a seguranca como confiabilidade epistémica —
“fidarsi, ma verificare” (“confiar, mas verificar”) —, estabelecendo uma tensao generativa
entre confianca e controle.

No nivel empirico, a confianga se traduz em continuidade afetiva: a distancia tecnoldgica
se torna proximidade relacional.

«Il grosso limite alla telemedicina ¢ la competenza digitale dei pazienti. Molti non
riescono a gestire smartphone, email o piattaforme, e senza un familiare “smart” non
possono entrare nel sistema» (Venezia) (“A principal limitacdo da telemedicina é a
competéncia digital dos pacientes. Muitos ndo conseguem gerir smartphone, e-mail
ou plataformas, e sem um familiar mais ‘smart’ ndo conseguem entrar no sistema.” —
Veneza).

O mecanismo emergente de institucionalizacdo fiduciaria conecta a segurancga sistémica
ao reconhecimento profissional, estabelecendo a legitimidade da tecnologia digital como
uma pratica de cuidado.
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4.2.Facilitating Conditions (FC)

As condicoes facilitadoras constituem a estrutura infraestrutural e relacional que torna
a inovacao eficaz. Elas determinam a capacidade organizacional de traduzir o projeto
politico-tecnolégico em prética cotidiana.

A evidéncia empirica correspondente encontra-se sintetizada na Tabela 2, que apresenta
a matriz multinivel de evidéncias para o constructo FC.

Evidéncia Empirica

Nivel (ULSS 3)

Mecanismo Gerador Referéncias Tedricas

Estruturas habilitadoras:

Centro Operacional Facilitating Conditions como
Real Territorial (COT), Azienda capacidade institucional e

Zero, PNRR — Missio 6, infraestrutural

padroes interoperaveis.

Holden & Karsh (2010);
Venkatesh et al. (2003)

«Abbiamo due infermieri
che a tempo pieno fanno
questo.» (Mestre);
«Serve piu formazione

e un help-desk tecnico
unico, perché ora ogni
reparto si arrangia.»
(Mirano);

Mediagdo humana e
coordenagéo informal como Ross et al. (2021)
pré-requisitos funcionais.

«Temos duas enfermeiras
a trabalhar a tempo inteiro
nisto.» (Mestre);
«Precisamos de mais
formacéo e de um tnico
servigo de assisténcia
técnica, porque

neste momento cada
departamento gere a sua
propria assisténcia.»
(Mirano)

Actual

«Caregiver come ponte
operativo.» (Mirano)
Emptrico «Os cuidadores atuam
como uma ponte
operacional.» (Mirano)

Lacunas infraestruturais
que geram um desfasamento
entre intencao e
comportamento

Parretti et al. (2022)

Tabela 2 — Matriz Multinivel de Evidéncias: FC

4.3.Perceived Ease of Use (PEOU)

A usabilidade surge como uma variavel-limite entre o desenho politico, a estrutura
organizacional e a cognicao profissional, medindo o grau de consonancia entre o sistema
e o utilizador. A evidéncia empirica correspondente encontra-se sintetizada na Tabela 3,
que apresenta a matriz multinivel de evidéncias para o constructo PEOU.
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Evidéncia Empirica

Nivel (ULSS 3)

Mecanismo Gerador Referéncias Teodricas

Padronizacao regional:
“Sanita km Zero”, Usabilidade

Real identidade digital SPID/ institucionalizada como
CIE, checklist DGR direito de acesso digital.
775/2023.

«La piattaforma € un
po’ macchinosa, non
immediata per chi non e
pratico.» (Mirano)

Davis (1989); Venkatesh &
Davis (2000)

Atrito cognitivo entre a

Actual . X ..
interface e as rotinas clinicas.

Goodhue & Thompson (1995)
«A plataforma é um pouco
complicada, ndo é muito
intuitiva para quem nao
esté habituado.» (Mirano)

«Stiamo sperimentando
Dr. Marco, che filtra le
richieste H24.» (Venezia)

Automacao adaptativa e

Empirico «Estamos a testar o = o
redugdo da carga cognitiva.

Dr. Marco, que filtra os
pedidos dos pacientes 24
horas por dia, 77 dias por
semana.» (Veneza)

Triangulacao ULSS3 (2024)

Tabela 3 — Matriz Multinivel de Evidéncias: PEOU

No nivel real, a PEOU ¢ construida como um valor regulador: a simplificacdo é um
requisito de equidade.

No nivel factual, os operadores deparam-se com um atributo cognitivo: interfaces
desalinhadas com a légica clinica interrompem o fluxo operacional.

No nivel empirico, a introducao de sistemas assistidos por IA (Venice) inaugura uma
nova forma de “facilidade delegada”.

Contradicao geradora: simplificacdo algoritmica vs. perda de agéncia profissional.

Mecanismo: automacao adaptativa, na qual a facilidade de uso se torna uma propriedade
coevolutiva do sistema sociotécnico.

«Il punto fondamentale é il personale: per rendere la telemedicina sostenibile servono
pit infermieri e piti tempo dedicato» (Mirano) (“O ponto fundamental é o pessoal: para
tornar a telemedicina sustentdvel sdo necessarios mais enfermeiros e mais tempo
dedicado.” — Mirano).

4.4.Perceived Usefulness (PU)

A utilidade percebida surge como uma expressdo do valor publico, integrando a
dimensao clinica, a eficiéncia organizacional e a proximidade relacional. A evidéncia
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empirica correspondente encontra-se sintetizada na Tabela 4, que apresenta a matriz
multinivel de evidéncias para o constructo PU.

Evidéncia Empirica
(ULSS 3)

A telemedicina
reconhecida nos Niveis
Essenciais de Cuidados
Digitais — DGR 775/2023;
valorizac@o puablica através
do Plano Nacional de
Recuperacio e Resiliéncia
(PNRR).

«Le aritmie vengono
viste subito, si modifica
la terapia e si evita un
ricovero o un ictus.»
(Mirano)

Nivel Mecanismo Gerador Referéncias Tedricas

Utilidade institucionalizada
como valor de politica de
saude publica.

DeLone & McLean (2003);

Real Maillet et al. (2015)

Utilidade clinico-funcional e

Actual L
otimizacao do processo.

Greenhalgh et al. (2017)
«As arritmias sao
detetadas imediatamente,
a terapia é ajustada e
evita-se a hospitalizagao
ou 0 AVC.» (Mirano)

«Il paziente si sente piu

seguito, piu sereno.»

(Venezia) Utilidade relacional como
«O paciente sente-se mais  confianca incorporada.
cuidado e mais tranquilo.»

(Veneza)

Empirico Holden & Karsh (2010)

Tabela 4 — Matriz Multinivel de Evidéncias: PU

No nivel real, a utilidade é institucionalizada como um bem coletivo e um critério de
legitimidade.

No nivel factual, ela se traduz em resultados tangiveis — diagndstico precoce, reducao
das consultas hospitalares e melhoria na adesao terapéutica.

No nivel empirico, ela se torna uma experiéncia afetiva de tranquilidade e cuidado.
Contradicgio geradora: utilidade sistémica vs. utilidade vivida.

Mecanismo: valorizacao funcional, em que a tecnologia cria valor na medida em que
produz significado, ndo apenas eficiéncia.

4.5.Behavioral Intention (BI)

A intencdo comportamental representa o limiar de conversdo entre aceitacio e
institucionalizacdo, o ponto em que a adocao se transforma numa norma partilhada. A
evidéncia empirica correspondente encontra-se sintetizada na Tabela 5, que apresenta a
matriz multinivel de evidéncias para o constructo BI.
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Evidéncia Empirica

Nivel Mecanismo Gerador Referéncias Teodricas
(ULSS 3)
Obrigacoes e marcos Intencdo institucionalizada UTAUT — influéneia social
Real do PNRR; diretrizes de orientada por politicas SBI
implementacdo regional. ~ publicas.
«Non € piu un progetto,
ormai ¢ la nostra routine
clinica.» (Mestre) N . Greenhalgh et al. (2017)
Normalizacio organizacional A
Actual . . — Normalization Process
. . L e aprendizagem cumulativa.
«Nao € mais um projeto; Theory
agora faz parte da nossa
rotina clinica.» (Mestre)
Diferencas locais
observadas: Veneza Intencoes diferenciadas e
Empirico (IA), Mirano (recursos - TLEDCOs R Triangulagdo ULSS3 (2024)
institucionalizagao plural.
humanos), Mestre
(padronizacao).

Tabela 5 — Matriz Multinivel de Evidéncias: BI

No nivel real, a intencdo comportamental é impulsionada por um imperativo politico-
administrativo.

No nivel factual, o uso diario traduz a intencdo em rotina.

No nivel empirico, a motivacao varia: Veneza depende da tecnologia, Mirano dos
recursos humanos, Mestre da padronizacao.

Contradicao geradora: intengdo prescrita vs. motiva¢ao autonoma.

Mecanismo: normalizacio digital, que transforma a politica em cultura, mas pode
limitar a criatividade profissional.

4.6.Efficiency Outcomes (EFF)

A eficiéncia representa o encerramento sistémico do ciclo, medindo simultaneamente
a sustentabilidade material e simbolica da digitalizacdo. A evidéncia empirica
correspondente encontra-se sintetizada na Tabela 6, que apresenta a matriz multinivel
de evidéncias para o constructo EFF.

Evidéncia Empirica

Nivel (ULSS 3) Mecanismo Gerador Referéncias Teoricas
+23% de
telemonitorizagio
em 2024; reducio de o )
Real hospitalizacdes evitaveis; ~ Eficiéncia sistémica e DeLone & McLean (2003);
redistribui¢ao de recursos. Bhaskar (1978)

consolidagdo do Centro
de Operacoes Territoriais
(COD).
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Evidéncia Empirica

Nivel (ULSS 3)

Mecanismo Gerador Referéncias Tedricas

«I1 kit costa sui 2300

euro, ma il paziente evita

ricoveri e viaggi continui.»

(Venezia)

Paradoxo da eficiéncia:

Actual equilibrio entre custo, carga Ross et al. (2021)

«O kit custa cerca de 2300 de trabalho e valor produzido.

euros, mas o paciente

evita internamentos

hospitalares e deslocagdes

continuas.» (Veneza)

«Riduzione degli accessi e
miglioramento psicologico
del paziente.» (Venezia)

Eficiéncia relacional e bem-

Empirico estar percebido.

Greenhalgh et al. (2020)
«Redugdo das visitas

ao hospital e melhoria
psicologica do paciente.»

(Veneza)

Tabela 6 — Matriz Multinivel de Evidéncias: EFF

No nivel real, a eficiéncia é um objetivo politico e uma métrica de responsabilidade.

No nivel factual, ela se manifesta através da contradicdo entre o desempenho
organizacional e a fadiga profissional.

No nivel empirico, ela assume a forma de bem-estar percebido e confianca renovada.
Contradigio geradora: eficiéncia sistémica versus sustentabilidade individual.
Mecanismo: feedback institucional, no qual a melhoria percebida reforca a confianca e
fecha o ciclo causal do modelo iTAM-Health.

4.7.Integrated Synthesis of Generative Mechanisms

A Tabela 7 apresenta uma sintese integrada dos seis mecanismos geradores identificados
ao longo da analise — articulando o nivel causal, a contradigdo gerativa e o respetivo
resultado sistémico associado a cada constructo do modelo iTAM-Health.

Construcio Mecanismo Direcédo Contradicio Resultado

¢ Gerador Generativa Generativa Sistémico

TR Instlt.l’lc.mnahzaqao Real - Empirico Confianga & Controlo Legitimacao digital
fiduciaria

FC Capacitagdo Atual - Real Empoderamento < CapaC}da(.ie
relacional Sobrecarga organizacional
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~ Mecanismo Direcido Contradicao Resultado
Construcao

Gerador Generativa Generativa Sistémico

PEOU Automa.(;ao Atual - Empirico SmAlph'ﬁcagao o Slmphﬁca(;ao
adaptativa Agéncia cognitiva
Valorizacgao Utilidade sistémica < 1

PU funcional Real - Atual Utilidade vivida Valor publico

BI N.o1.~mahza(;ao Atual - Real Pre§cr1(;ao < Intengdo Institucionalizagio
digital autbnoma
Feedback . Eficiéncia & Estabilizagdo do

EFF institucional Empirico ~ Real Sustentabilidade sistema

Tabela 7 — Sintese integrada dos mecanismos geradores

4.8.Discussao sintética

A interacdo entre os seis constructos forma um ciclo gerativo fechado, no qual cada
dimensao reforca a seguinte, produzindo um movimento continuo de estabilizagao
institucional:

TR - FC - PEOU - PU - BI - EFF - TR

A confianca institucional gera condigbes propicias; essas condi¢Oes estruturam a
usabilidade; a usabilidade produz utilidade; a utilidade alimenta a intengao coletiva; a
intencao gera resultados eficientes; a eficiéncia retroalimenta, consolidando a confianca.

Esse circuito descreve um processo de institucionalizacao reflexiva, no qual a telemedicina
nao é meramente adotada, mas incorporada como uma forma organizacional estavel.

As tensbes observadas empiricamente — confianga/controlo, automacao/agéncia,
eficiéncia/carga de trabalho — funcionam como motores geradores de mudanca, em vez
de anomalias.

No contexto da ULSS 3 Serenissima, a telemedicina surge como um espago sociotécnico
de confianca reflexiva, onde a tecnologia se torna um meio de reciprocidade institucional
e aprendizagem coletiva.

O modelo iTAM-Health, empiricamente confirmado, demonstra que a adocao digital
na sadade publica é um processo critico-realista de coproducao entre estruturas, atores
e valores publicos: um ecossistema no qual a confianca gera eficiéncia e a eficiéncia
restaura a confianca.

5. Discussao
5.1. A adocao como um processo generativo e ciclo sociotécnico de
coproducao

A andlise do caso ULSS 3 Serenissima evidencia que a adocao da telemedicina nao se
desenvolve como um percurso linear centrado no individuo, mas como um processo

RISTL N.° 60, 12/2025 49



Institucionaliza¢do da telemedicina: a estrutura iTAM-Health e evidéncias do sistema de satide ULSS3

gerativo multinivel em que dimensoes institucionais, organizacionais e relacionais
coevoluem num circuito sociotécnico de coprodugio.

A luz do realismo critico, esta dinimica estrutura-se em trés estratos causais:

*  Um nivel real composto por normas, recursos e poderes institucionais (RGPD,
DGR 775/2023, governanca da Azienda Zero), que definem o espaco de
possibilidades da adocao;

e Um nivel factual, no qual essas condicGes se concretizam em praticas
profissionais, configuragdes organizacionais e formas de cooperacao;

e E um nivel empirico, onde se manifestam efeitos observaveis — eficiéncia,
confianca e continuidade dos cuidados (Bhaskar, 1978; Danermark et al., 2019)
Corresponde ao estilo Numbered Item.

Asnarrativas recolhidas ilustram essa articulacao causal: «Il paziente si sente piu seguito,
piu protetto» (Venezia) (“O paciente sente-se mais cuidado, mais protegido.” — Veneza);
«Abbiamo due infermieri che a tempo pieno fanno questo» (Mestre) (“Temos dois
enfermeiros que trabalham a tempo inteiro nisso.” — Mestre). Estas percegoes refletem
empiricamente mecanismos de confianga e capacitacao ativados por um enquadramento
institucional robusto.

Deste modo, a adocao configura-se como um ciclo sociotécnico composto por quatro
mecanismos interdependentes: institucionalizacao fiduciaria — capacitagio relacional
— automacao adaptativa — feedback de eficiéncia. Em consonancia com Greenhalgh
et al. (2017) e Holden & Karsh (2010), tal ciclo ndo representa uma sucessao linear de
antecedentes, mas um sistema gerativo no qual a confianca estrutural molda as préaticas
e é simultaneamente reforcada por elas, produzindo um processo de estabilizacao
reflexiva da telemedicina.

5.2. Mecanismos geradores dorealismo critico: confianca institucionalizada,
capacitacio relacional e automacio adaptativa

A triangulacdo dos dados permite identificar trés mecanismos geradores que explicam
a passagem da aceitacdo individual para a institucionalizacdo organizacional da
telemedicina.

e Confianga institucionalizada. A confiancga constitui o principio organizacional
que converte a conformidade normativa em legitimidade percebida. Fontes
documentais e entrevistas convergem na sua definicdo como um bem publico
institucionalizado: «E un sistema certificato, con tutela della privacy»
(Mestre) (“E um sistema certificado, com protecio da privacidade.” — Mestre).
Neste enquadramento, a confian¢a ndo atua como uma variavel psicologica, mas
como um poder causal incorporado em regras, normas de seguranca e praticas
de transparéncia. Ela cria as condicOes estruturais para a seguranca percebida e
funciona como mecanismo sistémico facilitador que sustenta percegdes positivas
de facilidade e utilidade (PEOU, PU). De uma perspetiva realista, o nivel real
manifesta-se no nivel factual sob a forma de confianca relacional, fundamento
da agéncia digital (Gefen et al., 2003; Bélanger & Carter, 2008)Corresponde ao
estilo Bullet Item.

so  RISTLN.60,12/2025



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

e Capacitacio relacional. As condicoes facilitadoras nao correspondem apenas
a recursos técnicos, mas configuram capacidades relacionais distribuidas.
Enfermeiros, técnicos, centros de coordenacao territorial (COTs) e
cuidadores atuam como mediadores cognitivos entre a infraestrutura e o
paciente. A afirmacido «Mettere piu personale e formare di piu il personale»
(Mirano) (“Contratar mais pessoal e dar mais formacdo ao pessoal.” —
Mirano) expressa a consciéncia de que a eficacia tecnoldgica depende
fundamentalmente de infraestruturas humanas, e nao apenas digitais.
Este mecanismo traduz a transicdo do suporte estritamente técnico para o
suporte sociotécnico, em consonancia com DeLone & McLean (2003), segundo
os quais a qualidade e a eficiéncia do servico emergem da interacdo entre
tecnologia e capital humano. De um ponto de vista realista, a capacitacao
relacional corresponde a ativacdo, no nivel factual, de capacidades causais
enraizadas numa estrutura de confianca previamente institucionalizada.

* Automacdo adaptativa. O terceiro mecanismo refere-se a transformacao da
facilidade de uso (PEOU) em uso inteligente. Aadocao de ferramentas como o “Dr.
Marco”, um agente de IA que filtra solicitagoes clinicas e prioridades («Dr. Marco
sara disponibile h24..., filtra le richieste dei pazienti», Venezia) (“O Dr. Marco
estaré disponivel 24 horas por dia, 7 dias por semana... ele filtra as solicitagdes
dos pacientes.” — Veneza) evidencia uma fase avancada de automacao cognitiva.
Neste contexto, a tecnologia nao se limita a simplificar a interacao: ela aprende
com as rotinas humanas, reduz a carga cognitiva, aumenta a acuidade do
diagnostico e adapta-se progressivamente aos fluxos clinicos. A automacao
adaptativa configura, assim, um mecanismo de coevolucao cognitiva entre
humanos e maquinas, redefinindo a usabilidade como propriedade relacional e
dinimica, e ndo como um atributo estritamente técnico.

A estes trés mecanismos acrescenta-se um quarto elemento transversal: o feedback
de eficiéncia, que articula ganhos percebidos («riduzione di ricoveri, miglioramento
psicologico», Venezia) (“reducao das internacoes hospitalares, melhoria psicologica”
— Veneza) com a legitimacdo organizacional. A eficAcia empirica reforca a confianca
estrutural, completando o ciclo gerativo de institucionalizacio.

5.3.Extensao tedrica do iTAM-Health: causalidade multinivel e
aprendizagem institucional

O iTAM-Health representa uma evolucao substantiva do TAM classico (Davis, 19809;
Venkatesh et al.,, 2003), ao incorporar uma ontologia estratificada de causalidade.
Enquanto no TAM original as relacdes entre PEOU, PU e BI se apresentam como
associacoes lineares centradas no individuo, no presente modelo essas relacoes assumem
a forma de interdependéncias causais distribuidas por diferentes niveis ontoldgicos:

1. No nivel real, a confianca e as condigoes facilitadoras operam como poderes
estruturais que moldam o espaco de possibilidades da adocao;

2. No nivel factual, a facilidade de uso percebida e a utilidade percebida emergem
como eventos cognitivos e organizacionais desencadeados por esses poderes;

3. No nivel empirico, a eficiéncia manifesta-se como resultado observavel e como
mecanismo de feedback que retroalimenta a estrutura.
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Esta arquitetura configura um modelo dindmico de causalidade retroductiva, no qual os
efeitos contribuem para regenerar as suas causas através de processos de aprendizagem
institucional. Assim, a eficiéncia nao constitui um fim em si mesma, mas um indicador
da maturidade gerativa do sistema sociotécnico.

Esta perspetiva transcende o reducionismo comportamental do TAM classico, situando
a tecnologia numa abordagem ontoldgica mais profunda e compativel com a teoria
realista critica dos sistemas (Danermark et al., 2019).

No caso da ULSS 3 Serenissima, o modelo evidencia que a eficiéncia percebida — reducao
de visitas hospitalares, diagnosticos oportunos e satisfacao dos pacientes — atua como
um mecanismo de feedback de confianca: o desempenho operacional reforca a confianca
e incentiva novas adog¢oes. O iTAM-Health transforma-se, assim, numa estrutura de
aprendizagem institucional, na qual a tecnologia é simultaneamente causa, meio e
produto da transformacao organizacional.

5.4.Convergéncias e divergéncias europeias: a confianca como
infraestrutura publica

O caso Veneto alinha-se com a literatura europeia sobre sustentabilidade da satde
eletronica (Greenhalgh et al., 2020; Ross et al., 2021; Parretti et al., 2022), mas evidencia
um traco distintivo: uma confianca institucional antecipada, assente na governanca e na
transparéncia, mais do que na experiéncia prévia do utilizador.

Enquanto os modelos nérdicos sustentam a normalizagao na integragao sistémica e no
capital digital amplamente difundido, a Italia — e, em particular, a ULSS 3 Serenissima
— constréi a legitimidade da telemedicina antes da sua completa rotinizacdo. Este
mecanismo de institucionalizacdo fiduciaria preventiva explica a integracdo da
telemedicina nos percursos clinicos («piti che progetto, € nostra routine clinica», Mestre
— “j4 nao é realmente um projeto, é a nossa rotina clinica” — Mestre), mesmo face a
limitagoes infraestruturais persistentes.

Persistem, porém, tensbes estruturais caracteristicas dos contextos mediterranicos:
assimetrias entre politica e pratica, insuficiente interoperabilidade e cargas de trabalho
inalteradas («non € un risparmio di tempo, anzi...», Mestre — “ndo é uma poupanca de
tempo, pelo contrério...” — Mestre). Estas fricgdes revelam que o ciclo gerador ainda ndo
alcancou plena estabilizacao, uma vez que o feedback de eficiéncia permanece aquém de
um limiar consistente de equilibrio.

Comparativamente a outros paises europeus, a ULSS 3 Serenissima distingue-se pela
rapidez da institucionalizacdo normativa, embora apresente uma eficiéncia operacional
ainda em consolidac¢ao. Tal constatagao sugere que a sustentabilidade da satde digital
exige uma articulacdo permanente entre confianca regulatoria e confianca experiencial.

Uma perspetiva internacional reforga esta interpretacdo: nos Estados Unidos
predominam modelos orientados pelo mercado e pela eficiéncia individual; em
ecossistemas asiaticos tecnologicamente avancados, como Singapura, observa-se forte
centralizagdo regulatéria e uma padronizagio digital elevada. Em contraste, o caso
ULSS 3 assenta numa légica de confianca publica e governanca institucional, oferecendo
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uma trajetoria alternativa de adocdo digital. Estas comparagdes apontam caminhos
promissores para a expansao internacional do modelo iTAM-Health.

5.5.Sintese tedrica e implicacoes para a estrutura visual

Em sintese, o caso ULSS 3 Serenissima evidencia que a adocio da
telemedicina evolui da aceitacdo individual para a institucionalizacao
organizacional, configurando um sistema gerativo estratificado.
O nivel real (confianca, governanca, infraestruturas) estabelece as condigdes de
possibilidade; o nivel factual (praticas, cooperacdo, usabilidade adaptativa) ativa os
respetivos poderes causais; e o nivel empirico (eficiéncia, valor publico, aprendizagem)
manifesta os seus efeitos, retroalimentando as estruturas num circuito coerente de
coevolucao fiduciaria.

O iTAM-Health propde, assim, uma teoria da transformacgdo digital institucional
ancorada em mecanismos generativos de confianca e aprendizagem. A tecnologia
deixa de ser apenas um objeto a ser aceite e passa a atuar como agente epistémico,
reconfigurando as relacoes entre instituicoes, profissionais e cidadaos e produzindo
sustentabilidade e legitimidade organizacional.

A estrutura visual critico-realista do iTAM-Health, apresentada de seguida, traduz
graficamente este ciclo estratificado de causalidade, evidenciando como a confianca
institucional e o feedback de eficiéncia fecham o circulo da adocao sustentavel na satide
publica digital. A Figura 1 representa a arquitetura sistémica do modelo.

Importa ainda reconhecer que a institucionalizacao da telemedicina implica desafios
éticos e regulatoérios que ultrapassam a dimensao estritamente tecnolbégica. Entre
estes destacam-se a necessidade de assegurar equidade de acesso, garantir a protecao
e governanca de dados sensiveis e promover transparéncia nos processos algoritmicos
associados a automacio adaptativa. Embora tais implicagdes nao constituam o foco
central deste estudo, representam dimensoes essenciais para futuras aplicacoes e
avaliacoes do modelo iTAM-Health em ecossistemas de satde digital.

Fiduciary
Institutionalizization

Empirico

Functional Relational
Valorization Enablement

Adaptive
Automation

Digital
Normalization

Figura 1 — Arquitetura Sistémica do Modelo iTAM-Health
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O Mapa Conceitual iTAM-Health integra a Teoria da Aceitacdo da Tecnologia com uma
ontologia realista critica para explicar a institucionaliza¢io das praticas de saide digital.
Organizado em trés niveis concéntricos — real, factual e empirico —, o modelo descreve
como mecanismos institucionais, relacionais e experienciais se articulam para gerar
uma adocao digital sustentavel.

O circulo externo (nivel real) retine os fundamentos estruturais e normativos da
transformacao digital — governanca, confianca regulatéria e infraestruturas de recursos.
E neste nivel que opera o mecanismo de institucionalizacio fiduciaria, por meio do qual
credibilidade e transparéncia institucionais estabelecem as condic¢oes de possibilidade
para o desenvolvimento da confianca e do envolvimento dos utilizadores.

O circulo intermédio (nivel factual) representa o dominio operacional onde as interacoes
sociotécnicas se materializam. Dois mecanismos — Capacita¢cao Relacional e Automacao
Adaptativa — ilustram como capacidades humanas, colaboracao profissional e
tecnologias responsivas concretizam o potencial inscrito na camada estrutural. Este
nivel acolhe o nicleo funcional da cadeia causal iTAM-Health:

TR - FC - PEOU - PU - BI — EFF

Estas construgdes articulam um ciclo recursivo no qual a Confianca (TR) ativa as
Condigoes Facilitadoras (FC), que moldam a Facilidade de Utilizacao Percebida (PEOU)
e a Utilidade Percebida (PU), desencadeando a Intengdo Comportamental (BI) e,
subsequentemente, os Resultados de Eficiéncia (EFF).

O circulo interno (nivel empirico) expressa os efeitos observaveis da adocao — maior
eficiéncia, continuidade dos cuidados e reforco da confianca do utilizador. Trés
mecanismos geradores — Valorizagdo Funcional, Normalizagdo Digital e Feedback
Institucional — operam neste nivel, demonstrando como os resultados empiricos
consolidam a legitimidade das praticas digitais e retroalimentam a camada estrutural.

6. Conclusoes

A investigagdo demonstrou que a adoc¢ao da telemedicina ndo representa um mero
episodio de mudanca tecnologica, mas sim um processo gerador de institucionalizacao
fiduciaria, no qual estruturas normativas, praticas profissionais e percecoes subjetivas
sdo coproduzidas dentro de um ciclo sociotécnico multinivel.

Ao abordar a questdo de como a aceitagdo individual evolui para a estabilidade
organizacional, os resultados indicam que a digitalizacdo dos cuidados de satde nao
estd enraizada em intencOes comportamentais, mas na capacidade das instituicées de
gerar confianca como uma forma de infraestrutura publica.

O modelo iTAM-Health amplia a cl4ssica Teoria da Aceitacdo da Tecnologia (Davis,
1989; Venkatesh et al., 2003), traduzindo-a em uma logica critico-realista de causalidade
estratificada e circular.As variaveis da TAM nao funcionam como fatores preditivos,
mas como poderes causais emergentes localizados em trés niveis ontologicos: (1) o real
(confianca institucional, governanca, recursos); (2) o factual (praticas sociotécnicas e
relagOes profissionais); (3) e o empirico (eficiéncia, legitimidade, valor ptblico).
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OcicloTR -» FC - PEOU - PU - BI - EFF - TR, ilustrado na sec¢ao anterior, representa
um mecanismo generativo no qual a confianca institucional permite a utilizacdo, a
utilizagao produz eficiéncia e a eficiéncia retroalimenta para reforcar a confianca.

Assim, a adocao configura-se como uma forma de aprendizagem institucional reflexiva,
em vez de uma sequéncia linear de percecoes individuais.

O caso ULSS 3 Serenissima permitiu observar, em termos concretos, a transigao
da emergéncia para a normalidade por meio de mecanismos interdependentes de
institucionalizacdo fiduciaria, capacitacao relacional e automacao adaptativa. A confianca
regulatéria (DGR 775/2023, GDPR) ea governanga regional atuam como poderes reais; as
praticas profissionais — enfermeiros dedicados, Centros de Operagoes Territoriais (COT)
e telemonitorizagdo — representam a sua implementacao efetiva; a eficiéncia empirica,
expressa na reducgio das admissdes, na continuidade dos cuidados e na satisfagdo dos
pacientes, constitui a manifestacdo observavel e o motor de feedback do processo.
A telemedicina torna-se assim uma rotina institucional generativa, na qual a eficiéncia
ndo encerra o ciclo, mas o reativa.

Ao nivel da gestdo e das politicas, as evidéncias empiricas enfatizam
que a sustentabilidade dos cuidados de satde digitais depende
da institucionalizacao da confianca como um bem comum.
A governanca publica deve atuar como um mecanismo facilitador, e ndo como uma
forma de controle, direcionando investimentos e regulamentacao para trés dimensoes
geradoras: interoperabilidade técnica, competéncia relacional e transparéncia de
processos. As estratégias organizacionais devem reconhecer que a transformacao digital
é, antes de tudo, uma transformacao institucional, na qual a capacidade de coordenacao
e aprendizagem coletiva se torna o principal impulsionador da eficiéncia.

Esta anédlise, centrada num tnico contexto regional, privilegia a profundidade
interpretativa em detrimento da generalizacdo. Estudos futuros poderiam testar
os mecanismos geradores do iTAM-Health a partir de perspetivas comparativas e
longitudinais, avaliando a sua forca causal em diferentes contextos e o impacto de novas
formas de automacao cognitiva na confianca institucional.

Em tltima analise, 0o iTAM-Health propde uma teoria da transformacao digital na satide
publica como um processo critico-realista de coevolucio entre confianca, tecnologia e
instituicoes.

A telemedicina surge ndo como um instrumento técnico, mas como uma forma de
governanga reflexiva capaz de produzir valor piblico por meio da convergéncia de
eficiéncia, legitimidade e aprendizagem coletiva. A adocdo é concretizada quando a
tecnologia se torna simultaneamente o objeto e a condicao da confianca institucional —
a sua normalizagao coincide com a plena maturidade do sistema sociotécnico.
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Resumo: O e-mail permanece sendo o principal meio de comunicagio
contemporaneo, constituindo vetor frequente de ataques cibernéticos. Apesar da
evolucao dos sistemas de protecao, o fator humano continua sendo o elo mais fraco
da seguranca cibernética, sendo explorado por técnicas de engenharia social. Este
trabalho apresenta a ferramenta de c6digo aberto StopEmailSpoofing, desenvolvida
para automatizar a deteccdo de vulnerabilidades de falsificagdo de e-mail em
dominios. A ferramenta analisa todas as 295 combinacdes possiveis entre os
protocolos SPF e DMARC, realizando consultas DNS para avaliar a suscetibilidade
dos dominios. Diferentemente de solucoes existentes, oferece cobertura completa
dos protocolos de autenticacdo e sugere acoes imediatas de corre¢ao. Uma validagao
foi realizada através de estudo de caso com institui¢oes publicas de ensino superior
brasileiras, demonstrando eficiéncia na identificacao de falhas e contribuindo para
o fortalecimento da resiliéncia das comunicacoes digitais organizacionais.

Palavras-chave: Falsificacio de e-mail; SPF; DMARC; seguranca cibernética;
seguranca das comunicacdes.

StopEmailSpoofing: a solution for detecting domains vulnerability to
email spoofing attacks

Abstract: Email remains the primary means of contemporary communication,
becoming a frequent vector for cyberattacks. Despite the evolution of protection
systems, the human factor continues to be the weakest link in cybersecurity, being
exploited by social engineering techniques. This work presents the open-source
tool StopEmailSpoofing, developed to automate the detection of email spoofing
vulnerabilities in domain names. The tool analyzes all 295 possible combinations
between SPF and DMARC protocols, performing DNS queries to assess
domain susceptibility. Unlike existing solutions, it offers complete coverage of
authentication protocols and provides immediate corrective actions. Validation was
performed through a case study with Brazilian public higher education institutions,
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demonstrating efficiency in identifying failures and contributing to strengthening
the resilience of organizational digital communications.

Keywords: Email spoofing; SPF; DMARC; Cybersecurity; Communications
security.

1. Introducao

O e-mail tornou-se um dos principais meios de comunicacdo da sociedade
contemporanea. Estima-se que, até 2027, cerca de 408,2 bilhdes de mensagens sejam
enviadas diariamente (Statista, 2025). Por ser fundamental na comunicacao individual
e corporativa, o e-mail também se torna um vetor de ataque amplamente explorado por
fontes de ameaca (Shen et al., 2021).

A despeito da constante evolucdo da protecdo de redes e sistemas, o fator humano
permanece sendo o elo mais fraco da seguranga cibernética. Em decorréncia disso, atores
maliciosos se valem cada vez mais de técnicas de engenharia social para conseguirem
comprometer seus alvos (Hu & Wang, 2018). Neste sentido, a seguranca de e-mails
tem se tornado um tema central devido a dependéncia das comunicacoes digitais e
ao surgimento de ameacas cada vez mais sofisticadas. Em um cenario em que grande
parte das interacGes empresariais e pessoais ocorre via correio eletrénico, a garantia
da autenticidade das mensagens e a protecdo contra fraudes tém implicacoes diretas
na continuidade dos negocios, na privacidade dos usuarios e na salvaguarda de dados
sensiveis (Carvalho et al., 2023).

Combinando contetido de e-mails de phishing sofisticados com técnicas de engenharia
social, o ataque de falsificacdo de enderecos de e-mail (também conhecido como e-mail
spoofing) afeta bilhOes de usuarios em todo o mundo. Trata-se de uma atividade
maliciosa que adultera o remetente de um e-mail e engana os destinatarios, fazendo-os
acreditar que a mensagem foi enviada por um remetente confiavel, quando, na realidade,
o remetente é o atacante (Yu et al., 2022). Desta forma, protocolos de autenticacao,
como SPF (Sender Policy Framework), DKIM (DomainKeys Identified Mail) e DMARC
(Domain-based Message Authentication, Reporting and Conformance), tornaram-se
ferramentas essenciais para organizacoes que buscam atestar a legitimidade de suas
mensagens de e-mail (Carvalho et al., 2023).

1.1. Problema

Apesar da evolucdo das metodologias de deteccdo de mensagens com endereco de
remetente falsificado, vulnerabilidades técnicas e operacionais persistem no que diz
respeito a adogao e a correta configuracao de protocolos como SPF e DMARC (Hu &
Wang, 2018). Além disso, estudos como o de Nmachi (2023) destacam a importancia
de néo concentrar esforgos apenas nas caracteristicas técnicas, mas também em como
usuarios e administradores compreendem o funcionamento desses mecanismos.
Autores como Maroofi et al. (2021) apontam que grande parte das falhas decorre de
implementacGes parciais ou configuraces incorretas dos referidos protocolos, o que,
em ultima andlise, permite que invasores forjem remetentes de forma efetiva. Embora
tenha havido avancos consideraveis, a elaboracao de diretrizes praticas e de ferramentas
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de suporte para a configuracao e a manutencao desses protocolos ainda representam um
desafio.

Neste trabalho, apresenta-se uma ferramenta de ficil utilizacio e de coddigo aberto -
denominada StopEmailSpoofing - que cobre todas as combinagGes possiveis entre as
configuracoes dos referidos protocolos de autenticacio, auxiliando administradores
na automatizagio da deteccio de vulnerabilidades de falsificacdo de e-mails em seus
dominios e sugerindo acGes detalhadas para a mitigacao imediata do problema.

2. Referencial Teorico

Nesta secdo, discorre-se sobre o funcionamento do ecossistema de correio eletronico;
mecanismos de autenticacdo de remetente em mensagens de e-mail; ataques de
falsificacao de endereco de e-mail e sua utilizacdo em campanhas de phishing; e sobre as
extensoes Simple Mail Transfer Protocol (SMTP) criadas para a mitigacao do problema.
Por fim, elencam-se trabalhos correlatos.

2.1. Funcionamento do ecossistema de e-mail

O e-mail é amplamente utilizado em comunicagoes diarias, exercendo papel fundamental
em conversas e transacdes confidenciais. Em muitos paises e organizacoes, ele é o
principal recurso para comunicacoes oficiais (Nmachi, 2023). Além disso, representa
a ferramenta de comunicacio mais adotada no mundo, sobretudo em ambientes
empresariais (Gallo et al., 2024).

O SMTP é o principal protocolo para servigos de correio eletréonico. Quando um
remetente redige uma mensagem, seu Mail User Agent (MUA) a transmite ao seu Mail
Transport Agent (MTA) por meio dos protocolos SMTP ou HTTP. Em seguida, o MTA
de origem encaminha o e-mail ao MTA de destino utilizando SMTP (Shen et al., 2021).
Para isso, o servidor MTA de saida utiliza o Domain Name System (DNS) para encontrar
0 MTA do destinatario (Meshram et al., 2024). Por fim, o MTA de destino entrega a
mensagem ao MUA do destinatario, usando protocolos como HTTP, IMAP ou POP3
(Shen et al., 2021).

2.2.Mecanismos de autenticaciao de remetente em mensagens de e-mail

A autenticacio do remetente em uma troca de e-mails é fundamental para verificar se a
mensagem realmente foi originada da fonte declarada (Maroofi et al., 2021).

Segundo Shen et al. (2021), a autenticacdo no processo de transmissdo de e-mails
envolve quatro etapas importantes: (1) Autenticacdo no envio: ao enviar um e-mail
a partir do MUA via protocolo SMTP, o remetente precisa inserir seu nome de usuério e
senha para autenticagdo. Nessa etapa, o MTA do remetente deve nao apenas verificar a
identidade do usuario, mas também garantir que o campo ‘Mail From’ seja consistente
com o ‘Auth username’; (2) Verificacdo no recebimento: o MTA do destinatario
recebe o e-mail e valida a autenticidade do remetente por meio dos protocolos SPF,
DKIM e DMARC; (3) Renderizacio de interface: o MUA fornece ao destinatario
uma exibicdo amigavel do e-mail. A maioria dos clientes de e-mail populares nao
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apresenta os resultados da verificacdo de autenticidade ao usuério; (4) Verificacao
no encaminhamento de e-mails: um servidor de encaminhamento reenvia
automaticamente um e-mail, devendo verificar o endereco do remetente. Se a assinatura
DKIM estiver ativa, o status original da verificacao deve ser ‘pass’ antes que uma nova
assinatura DKIM seja adicionada.

2.3.Falsificacao de endereco de e-mail em campanhas de phishing

As especificagdoes do correio eletronico datam da década de 1970, periodo em que
aspectos de seguranca nao foram priorizados, deixando lacunas que persistem até hoje
(Blechschmidt & Stock, 2023). Devido a sua importancia e ampla utilizacao, o e-mail
tornou-se um dos vetores de ataque mais explorados por atores maliciosos (Shen et al.,
2021). As vulnerabilidades sdao exploradas de diversas maneiras, aproveitando tanto
as fraquezas técnicas quanto as vulnerabilidades cognitivas dos usuarios (Gallo et al.,
2024).

Vitimas de ataques de phishing sao frequentemente atraidas por mensagens que contém
anexos maliciosos ou levam a sites falsos cuidadosamente elaborados. A construcao dos
e-mails de phishing é a principal preocupacao dos atacantes, que aplicam técnicas para
aumentar a credibilidade de suas mensagens e utilizam estratégias para enganar as
percepcoes da vitima (Gallo et al., 2024). Muitas vezes, as mensagens transmitem um
senso de urgéncia ou autoridade, imitando comunicacoes de organizacoes conhecidas e
confiaveis (D’Angelone, 2022).

Maroofi et al. (2020) classificam a falsificacdo de e-mail em dois tipos: (1)
Comprometimento de servidores legitimos, quando os invasores comprometem
servidores e utilizam seu MTA para enviar e-mails as vitimas; e (2) Falsificacao de
dominio (domain spoofing), quando os atacantes conseguem enviar e-mails, a partir
de seus proprios servidores, em nome de dominios legitimos. A falsificacdo de enderecos
de e-mail é frequentemente utilizada por inimeros cibercriminosos em tentativas de
phishing. Ao criar uma mensagem, o ator malicioso pode fraudar os cabecalhos ‘From’e
‘Return-path’da mensagem para que a mensagem pareca ter sido enviada de uma conta
legitima e confiavel (Sethuraman et al., 2024).

A seguranca na transmissao de e-mails depende de uma cadeia de confianca multilateral,
mantida por diversos servigos, o que aumenta sua vulnerabilidade sistémica a ataques
cibernéticos. No processo de comunicacdo via SMTP, as informagbes de identidade
do remetente estdo distribuidas de forma complexa em varios campos: (1) Auth
username, o nome de usuario utilizado no comando ‘AUTH’ para autenticar o cliente
no MTA de envio; (2) MAIL From, o remetente que constara no envelope do e-mail,
usado principalmente para verificacao de identidade durante o processo de entrega da
mensagem ao MTA de destino; (3) From, o remetente exibido no corpo do e-mail, sendo
o endereco que 0 MUA mostra ao destinatario; e; (4) Sender, utilizado para identificar
o remetente real quando ha varios enderecos no campo ‘From’. A inconsisténcia entre
esses campos fornece a base para ataques de falsificacdo de enderegos de e-mail (Shen
etal., 2021).
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2.4.Extensoes SMTP: SPF, DKIM e DMARC

Para combater a falsificagdo de enderecos e-mail, os servidores podem empregar
extensoes SMTP, como SPF, DKIM e DMARC para autenticar a identidade do remetente
e exibir uma garantia de credibilidade para os usuarios que léem as mensagens (Chen,
Paxson & Jiang, 2020). As extensoes sdo publicadas em forma de registros TXT no DNS
do dominio remetente. Como a implementaciao destes protocolos ndo é mandatéria
e depende exclusivamente do provedor de e-mails, os usuarios finais nao possuem
influéncia sobre sua ado¢ao (Hu & Wang, 2018).

Essas extensoes definem regras sobre quem esta autorizado a enviar mensagens em
nome de um dominio e fornecem estratégias para combater e-mails falsificados.
Quando configuradas adequadamente, podem eliminar o problema de falsificacdo de
dominio por completo (Maroofi et al., 2020). Desta forma, a seguranca de e-mail exige
esforcos bidirecionais: uma configuracao correta dos protocolos por parte do remetente
e uma validacio rigorosa por parte do destinatario (Zhang et al., 2023). Configuracoes
incorretas ou ausentes expoem as organizacgoes a riscos de falsificacdo de dominios em
ataques de phishing (Shen et al., 2021).

SPF

O SPF é um protocolo de autenticacdo baseado em endereco IP. Ele registra o dominio
do remetente e vincula esse dominio a um IP especifico, permitindo que o destinatario
verifique, por meio de consulta DNS, se o e-mail realmente veio de um servidor
autorizado (Shen et al., 2021). Durante a entrega do e-mail via SMTP, o servidor do
destinatario autentica o MTA do remetente com base na identidade fornecida nos
campos ‘HELO’ ou ‘MAIL From, comparando o registro SPF publicado com o endereco
IP do remetente (Maroofi et al., 2020). Um registro SPF versao 1 valido deve comecar
com a string v=spfi, seguida por outros mecanismos, qualificadores e modificadores.
Os mecanismos descrevem o conjunto de servidores de e-mail autorizados para um
dominio e podem ser prefixados com um dos quatro qualificadores: + (Pass), - (Fail), ~
(SoftFail) e ? (Neutral). Os mecanismos SPF mais comuns sao:

* ip4 e ip6: especificam um endereco, ou um conjunto de enderecos, IPv4 (ou
IPv6) a serem comparados com o endereco IP do remetente;

* a e mx: instruem a realizar primeiro uma consulta DNS para registros A (ou
MX) de um determinado dominio e, em seguida, comparar os enderecos IP
retornados com o endereco IP do remetente;

¢ include: instrui a incluir a regra SPF de outro dominio na avaliacio; e

e all: sempre corresponde; ou seja, seu qualificador correspondente determina a
decisao final.

DKIM

O DKIM, por sua vez, baseia-se em assinaturas digitais. Utilizando criptografia de
chave assimétrica, o remetente insere uma assinatura digital no cabecalho do e-mail,
o que possibilita a identificacio de tentativas de falsificacio ou adulteracdo durante a
transmissdo. O destinatario, ao receber a mensagem, consulta o DNS do remetente para
obter a chave publica e verificar a assinatura, atestando se o e-mail foi ou nao adulterado
(Shen et al., 2021).
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DMARC

Ja 0 DMARC é um mecanismo de autenticacdo que atua com base nos resultados de
SPF e DKIM. Especificamente, 0 DMARC adota uma légica de ‘OR”™: se a mensagem
for aprovada em ao menos um dos protocolos (SPF ou DKIM) e o campo From estiver
alinhado com o identificador autenticado, o e-mail sera considerado valido (Shen et al.,
2021). A extensao compara os dominios verificados pelo SPF aos que estao listados no
campo ‘From’do cabegalho do e-mail por meio de um mecanismo de alinhamento que
exige que esses dominios correspondam totalmente ou parcialmente. Por exemplo, o
DMARC verifica se o dominio em ‘MAIL From’ e em ‘From’ sdo ou nao compativeis.
No caso de falha no teste de alinhamento, a politica DMARC pode definir o que fazer
com a mensagem: aceitar, rejeitar ou colocar em quarentena (Maroofi et al., 2020). A
seguir, elenca-se as tags DMARC que, quando configuradas incorretamente, podem ser
exploradas por um adversario:

¢ aspf (alinhamento para SPF): especifica se 0 modo de alinhamento estrito
‘s’ ou relaxado 7’ é exigido pelo proprietario do dominio. O valor padrao é o
modo relaxado. No modo estrito, o nome de dominio usado no SPF deve ser
exatamente o mesmo que o dominio utilizado no campo From’ do cabegalho.
No modo relaxado, qualquer subdominio pode ser usado no campo From’ e
ainda assim resultar em uma checagem valida;

* p (politica): define a acdo a ser tomada pelo destinatario caso o teste de
alinhamento resulte em ‘FAIL’. Os valores possiveis para essa tag sao (1) none,
nenhuma acao especifica; (2) quarantine, a mensagem é considerada suspeita
e pode ser entregue como spam; e (3) reject, o proprietario do dominio deseja
rejeitar e-mails ainda durante a transacao SMTP; e

* sp (politica para subdominios): possui a mesma sintaxe da tag p’, mas se
aplica aos subdominios do dominio principal. Na auséncia da tag ‘sp’, a politica
definida na tag p’deve ser aplicada a todos os subdominios. Se os subdominios
nao forem usados para enviar e-mails, o proprietario pode definir essa tag
com o valor reject para evitar falsificacio de enderegos de e-mails a partir de
subdominios.

Autenticagdo no Recebimento

O processo completo de verificacdo de autenticidade no recebimento da mensagem
inicia-se pelo SPF, que faz a extracdo do dominio presente no campo ‘Return-Path’
do cabecalho da mensagem, juntamente com o endereco IP do servidor remetente.
Em seguida, realiza uma consulta DNS para identificar a existéncia de um registro
SPF associado a esse dominio. Caso o registro nao exista, o resultado da verificacao é
‘SPF=NONE’. Se o registro estiver presente, procede-se a validacdo para determinar se
o endereco IP esta autorizado a enviar mensagens em nome do dominio, conforme as
regras especificadas no proprio registro (-all, ~all, ?all, +all). Quando o endereco IP esta
explicitamente autorizado, a autenticacao resulta em ‘SPF=PASS’; caso contrario, ou se
o registro estiver malformado, o resultado é ‘SPF=FAIL’.

O fluxo de autenticacdo continua com a validacdo DKIM, que se inicia verificando a
presenca do cabecalho ‘DKIM-Signature’ na mensagem. Caso ele esteja ausente ou
malformado, o resultado é ‘DKIM=NONE/ERROR’. Se o cabegalho existir, prossegue-
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se a consulta DNS para o dominio especificado no parametro ‘d=", utilizando o seletor
‘s=", a fim de obter a chave publica correspondente. A auséncia desse registro ou de
uma chave publica valida resulta em ‘DKIM=FAIL’. Quando o registro é encontrado,
verifica-se a integridade da mensagem calculando o hash do corpo da mensagem e
comparando-o com o valor indicado no campo ‘bh=". Se houver divergéncia, o resultado
é ‘DKIM=FAIL’. Em caso de correspondéncia, passa-se a etapa de autenticidade, na
qual o valor do campo ‘b="¢ descriptografado com a chave ptblica e comparado ao hash
dos cabecalhos especificados no campo ‘h=". Se os valores coincidirem, a autenticacao é
bem-sucedida e ‘DKIM=PASS’;, caso contrario, o resultado é ‘DKIM=FAIL’.

Por fim, o DMARC verifica se existe um registro DMARC associado ao dominio que
consta no campo ‘From’. Caso o registro esteja ausente ou malformado, o resultado é
‘DMARC=NONE’. Se o registro existir, o mecanismo avalia os resultados de SPF e DKIM.
Quando ambos falham, ou seja, ‘SPF=FAIL’e ‘DKIM=FAIL’, a autenticacgio é considerada
mal-sucedida e ‘DMARC=FAIL’. Contudo, se pelo menos um deles tiver sucesso e
estiver alinhado com o dominio em ‘From’ — isto é, se ‘SPF=PASS’ e simultaneamente
o dominio em ‘Return-Path’ corresponder ao dominio em ‘From’; ou se ‘DKIM=PASS’
e simultaneamente o dominio no parametro ‘d="também corresponder ao de ‘From’ —,
o resultado é ‘DMARC=PASS’. Com base nesse resultado e na politica p="definida no
registro DMARC, o servidor de e-mail aplicara a acao especificada: reject (mensagem
rejeitada), quarantine (mensagem enviada para quarentena ou pasta de spam) ou
none (nenhuma acao especifica, permitindo a entrega). Destaca-se que outras regras
de filtragem antispam do servidor ou de ferramentas externas podem complementar o
tratamento da mensagem, inclusive se sobrepondo a decisao final de DMARC.

Desta forma, observa-se ser fundamental que os dominios estabelecam politicas
apropriadas de SPF e DMARC para reduzir a chance de ataques bem-sucedidos. Por
exemplo, a inexisténcia ou a defini¢do de uma politica fraca junto a extensao DMARC
pode colocar um servidor de e-mails em uma posicao dificil, pois nenhuma instrucao
para rejeitar um e-mail é dada quando SPF, DKIM ou ambos falham durante o processo
de autenticacao (Maroofi et al., 2021). Além disso, se 0o MTA do destinatario nao oferecer
suporte a verificacdo de SPF ou DMARC, independentemente do quao rigorosas sejam
as regras adotadas pelo dominio remetente, elas nio serdo eficazes. Uma configuragao
incorreta de SPF ou DMARC ¢ tdo perigosa quanto a auséncia dessas regras, pois o
resultado da avaliacao nao levara a uma decisao acertada (Maroofi et al., 2020).

2.5.Trabalhos Correlatos

Diversas ferramentas para deteccdo de vulnerabilidades relacionadas a falsificacao de
enderecos de e-mail ja foram propostas. A solu¢cao MXToolbox SuperTool’, por exemplo,
constitui um utilitario unificado de avaliacao de servicos de e-mail e DNS, integrando
multiplas funcionalidades de verificacgdo em uma interface web. O sistema aceita
dominios, enderecos IP ou hostnames como entrada, mantendo historico cronoldgico
dos resultados para referéncia futura.

thttps://mxtoolbox.com/SuperTool.aspx
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D’Angelone (2022) desenvolveu uma ferramenta de medicdo em larga escala para
pesquisas sobre adocao dos protocolos SPF e DMARC. O sistema, implementado em
Python com arquitetura modular, opera através de um crawler de dominios que coleta
dados de mais de 1,4 milhao de dominios utilizando APIs comerciais ou arquivos CSV. A
ferramenta executa consultas DNS automatizadas para verificar a presenca, configuracao
e politicas dos registros SPF e DMARC, normalizando os resultados e identificando erros
de configuragao. Os dados sdo processados e armazenados em formato CSV padronizado,
permitindo analises comparativas e reproducao experimental.

7

Porém, a ferramenta de maior destaque é o Spoofy? (2023). Desenvolvida e
disponibilizada em cédigo-aberto por Matthew Keeley, é uma evolucdo das solucoes
SpoofCheckSelfTest? (2015) e SpoofCheck* (2016) da empresa Bishop Fox e oferece
um diagnostico automatizado da vulnerabilidade de dominios a falsificacao de e-mail
através da analise das configuracoes SPF e DMARC. O sistema executa consultas DNS
autoritativas e implementa um algoritmo de decis@o para determinar a suscetibilidade
dos dominios a falsificagdo. Os resultados sao processados através de uma tabela de
combinagodes SPF e DMARC. Contudo, a referida tabela foi construida a partir de testes
empiricos que consistiram no envio de mensagens falsificadas utilizando a ferramenta
EmailSpoofTest.com5 e na observagdo do comportamento de servicos como Gmail,
ProtonMail e Microsoft 365 ao receber estas mensagens. Esta abordagem apresenta
algumas limitacGes metodologicas.

Haja vista o objetivo de detectar a vulnerabilidade de dominios (e nao de MTAs/
MUAs), as medidas efetivas para reduzir a exposicao a ataques de spoofing baseiam-se
unicamente na correta configuracao das extensoes SMTP no DNS do dominio. Realizar
o diagnostico a partir do comportamento especifico de determinados MTAs/MUAs pode
levar a uma falsa conclusio de seguranca. Isso porque o destinatario das mensagens
falsificadas pode utilizar qualquer outro MTA/MUA que nao tenha sido contemplado
nos testes. E valido ressaltar que as decisdes de autenticacio de cada MTA/MUA podem
diferir das orientacoes configuradas pelas extensdes SMTP e serem complementadas, ou
mesmo sobrepostas, por mecanismos de filtragem antispam.

Na mesma linha, a partir da abordagem escolhida, o Spoofy agrupa os estados de
vulnerabilidade em 8 categorias, sendo algumas dessas classificadas como “Dependendo
do Mailbox”. Repisa-se que nao se pode depender do comportamento do MTA/MUA
para a avaliacao da vulnerabilidade intrinseca a um dominio. Logo, uma ferramenta com
0 objetivo de avaliar a vulnerabilidade de um dominio a spoofing deveria concentrar-se
unicamente nas configuracoes declaradas no DNS por meio das extensdes SMTP, sem
requerer resultados observados a partir da interpretacio de MTAs/MUAs especificos.
Somente assim seria possivel fornecer uma avaliacao alinhada as reais possibilidades de
intervencio por parte dos administradores de dominio. Por fim, a tabela de combinacoes

2 https://github.com/MattKeeley/Spoofy

3 https://github.com/BishopFox/SpoofcheckSelfTest

4 https://web.archive.org/web/20220211170519/https://github.com/BishopFox/spoofcheck
5 https://emailspooftest.com/
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3

do Spoofy nao leva em consideracao todas as combinacoes possiveis entre ‘all’, ‘aspf’,
e‘sp’.

>

Desta forma, o presente estudo propde um aprimoramento das solucoes ja existentes
por: (1) cobrir todas as 295 possibilidades de combinacio entre ‘all’, ‘aspf, p’ e ‘sp’
que podem influenciar na suscetibilidade de um dominio principal, bem como de seus
subdominios, a falsificacdo; (2) oferecer sugestoes imediatas e precisas de mitigacao
personalizadas para cada dominio avaliado; e (3) verificar a possivel adocao de DKIM e
Catch-All

3. Metodologia

Esta é uma pesquisa de natureza aplicada, haja vista ser uma investigacao cientifica que
busca resolver um problema pratico e desenvolver uma solucao especifica para uma
questao concreta, visando a aplicacdo imediata do conhecimento gerado. Tem carater
utilitario, direcionado a melhorias tecnologicas, processos ou intervencoes em contextos
reais.

A partir desta perspectiva, optou-se por uma abordagem qualitativa, que dispensa o
uso de métodos e técnicas estatisticas, concentrando-se principalmente no seu processo
e significado. Dessa forma, busca-se interpretar e atribuir sentido a um fenémeno do
mundo real (Silva e Menezes, 2005).

Este estudo possui carater exploratorio, uma vez que tem como objetivo proporcionar
maior familiaridade com o problema da falsificacao de enderecos de e-mail, com vistas a
torna-lo mais explicito e construir hip6teses, aprimorando ideias e solugées (Gil, 2017).

4. Método, Resultados e Discussoes

Com o objetivo de ajudar administradores a automatizar a deteccao de vulnerabilidades
a ataques de falsificacdo de endereco de e-mail contra seus dominios, propoe-se a
ferramenta de codigo-aberto StopEmailSpoofing®.

Os usuarios podem fornecer uma lista ou um tnico dominio para a avaliacao. Por meio de
consultas DNS, além de verificar se os dominios fornecidos sao principais ou subdominios
e obter registros SOA (Start of Authority), NS (Nameserver) e MX (Mail Exchange), a
ferramenta coleta os registros SPF e DMARC e, considerando a configura¢ao combinada
desses registros, realiza conclusoes quanto a suscetibilidade dos dominios analisados
as categorias de vulnerabilidade a falsificacao dispostas na Tabela 1. Por fim, a partir da
conclusao quanto a vulnerabilidade do dominio, a ferramenta aponta a¢Ges detalhadas
de mitigacdo para que o administrador possa sanar o problema, como exemplificado na
Figura 1.

As conclusoes sobre o estado de vulnerabilidade e as sugestoes de mitigacao sao feitas a
partir do que se dispoe em uma tabela’ que relaciona todas as 295 combinacoes possiveis

¢ https://github.com/visco/stopemailspoofing
7 https://github.com/visco/stopemailspoofing/blob/main/ULTIMATE_TABLE.xlsx
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entre o mecanismo ‘all’ do registro SPF e as tags ‘p’, ‘aspf e ‘sp’ do registro DMARC,
tanto para dominio principal quanto para subdominios, conforme mostrado na Figura 2.

Para testes e confirmacdes empiricas, dois dominios foram adquiridos: um para agir
como remetente e outro como destinatario. As extensoes SMTP do dominio remetente
foram configuradas no DNS de acordo com cada caso analisado. O dominio destinatario
foi vinculado a um servidor de e-mails mailcow?® com a solugdo antispam Rspamd®
embutida, o que permitiu o controle personalizado da autenticagio, analise e regras de
processamento das mensagens.

Categoria
1 A falsifica¢do do dominio principal e de subdominios é possivel
2 Apenas a falsificacdo do dominio principal é possivel
3 Apenas a falsificacao de subdominios é possivel

Condic¢ao desconhecida (possivelmente vulneravel devido a erro de
sintaxe nos registros)

5 A falsificacdo nao é possivel

Tabela 1 — Categorias de vulnerabilidade a falsificacao consideradas pela ferramenta

SPF:

[*#] SPF Record: v=spfl ip4:l "™ ™ BLA" ip4:im
All Mechanism: -all

DNS Query Count: @

Too Many DNS Queries: false

DMARC:

[#] DMARC Record: v=DMARC1; p=quarantine; rua=mailto:suporteCgl o
Policy: quarantine

Pct:

ASPF:

Subdomain Policy:

Forensic Reports:

Aggregate Reports: mailto:suporteCm sm =i

Spoofing:
[*] Spoofability:

For additional security it is recommended:
SPF All Mechanism: Keep it the way it is.
Policy (p=): Keep it the way it is or replace it by "p=reject".
ASPF (aspf=): Add "aspf=s" or "aspf=r".
Subdomain Policy (sp=): Add "sp=reject" or "sp=quarantine".
PCT: Consider adding pct=1ee.
RUF: Consider adding an email address like ruf=exampleRexample.mail
: Consider setting up a BIMI record.

Results saved in results.csv

Figura 1 — Exemplo de saida da ferramenta com sugestoes de mitigagao
8 https://mailcow.email/

9 https://rspamd.com/
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ALL P | ASPF | sP | DOMAINTYPE | RESULT | SPOOFABILITY
ORG. DOMAIN

261 ~all none No aspf= quarantine RO OMAIN QUARANTINE. ] Only organizational domain spoofing is possible.
- . ORG. DOMAIN o ) I
262 all none No aspf= reject SUBDOMAIN = Only organizational domain spoofing is possible.

ORG. DOMAIN
SUBDOMAIN
ORG. DOMAIN
SUBDOMAIN
ORG. DOMAIN o ’ o
265 ~all none r quarantine SUBDOMAIN | QUARANTINE - |01 Organizational domain spoofing i possible.
ORG. DOMAIN

SUBDOMAIN REJECT
ORG. DOMAIN

SUBDOMAIN

ORG. DOMAIN

SUBDOMAIN

) ORG. DOMAIN o ) P
269 ~all none s quarantine SUBDOMAIN | QUARANTINE - | 1Y Organizational domain spoing i possible.
ORG. DOMAIN

SUBDOMAIN REJECT

ORG. DOMAIN QUARANTINE _~
SUBDOMAIN QUARANTINE _~

263 ~all none r No sp=

264 ~all none r none

266 ~all none r reject

Only organizational domain spoofing is possible.

267 ~all none s No sp=

268 ~all none s none

270 ~all none s reject Only organizational domain spoofing is possible.

27 ~all quarantine No aspf= No sp=

Spoofing is not possible.

) - ORG. DOMAIN QUARANTINE _~ ’ P

212 ~all quarantine No aspf= none | ppowan — [IEINEORERE| O >0t mein 5peofing s possible.
) ORG. DOMAIN QUARANTINE _~

SUBDOMAIN QUARANTINE _~

ORG. DOMAIN QUARANTINE ™

SUBDOMAIN REJECT -

2713 ~all quarantine No aspf=

Spoofing is not possible.

274 ~all quarantine No aspf= reject

Spoofing is ot possible.

Figura 2 — Exemplo de combinag6es de mecanismos e tags SPF/DMARC e a situacao de
vulnerabilidade correspondente consideradas pela ferramenta

Incrementalmente, a ferramenta também coleta os registros DKIM e BIMI (Brand
Indicators for Message Identification). Ressalta-se que para a coleta de DKIM é
necessario que se conheca o seletor ‘s=’ utilizado, o que somente seria possivel com
acesso a uma mensagem de e-mail legitima enviada a partir do dominio analisado.
Desta forma, a ferramenta utiliza uma lista de 100 seletores conhecidos para realizar as
consultas DNS e tentar identificar a presenca de DKIM. Logo, a conclusao da ferramenta
refere-se a ter ou nao encontrado o registro DKIM e, em caso negativo, sugerir que o
administrador certifique-se de ter configurado a extensdo, uma vez que nao é possivel
determinar com certeza que ela nao foi adotada.

A ferramenta ainda verifica se o servidor de e-mail do dominio adota uma politica de
catch-All. Catch-all é uma configuracdo que permite que o servidor aceite mensagens
enviadas para enderecos inexistentes dentro do dominio. Em vez de rejeitar ou devolver
as mensagens que foram enviadas para enderecos errados, o servidor redireciona todas
essas mensagens para uma conta de e-mail designada, chamada de catch-all. Isso pode
ser util para reduzir a enumeracao e validacdo de enderecos de e-mail por parte de
atacantes, uma vez que a resposta dada pelo servidor SMTP nao permitira aos atacantes
confirmarem a existéncia de enderecos de e-mail coletados e que se tornariam alvos em
uma campanha de phishing.

Todos os resultados das avaliacOes feitas pela ferramenta sao apresentados em interface
textual e exportados em formato CSV, permitindo integracdo com outras aplicacoes
de tratamento e analise de dados. A ferramenta foi desenvolvida em Go (Golang),
por ser uma linguagem de programacdo que oferece vantagens quanto a utilizacio,
alteracdo e acréscimo de moédulos. Um fluxograma da solucdo e uma descricdo dos
modulos desenvolvidos para a aplicagdo podem ser encontrados na Figura 3 e Tabela 2,
respectivamente.
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Figura 3 — Fluxograma de funcionamento da ferramenta proposta

Moédulo

Descricao

dns.go

Classifica 0 nome informado como dominio ou subdominio usando a biblioteca
publicsuffix. Em seguida, ObterSOARecord consulta o registro SOA do dominio;
se encontrado, armazena o nome do nameserver e procura seu endereco IP. Ja
ObterMXRecords busca registros MX para listar os servidores de e-mail associados.

catchall.go

Usa a biblioteca AfterShip/email-verifier para verificar se um dominio aceita e-mails
para qualquer endereco. A fun¢ao NovoCatchAllVerifier cria um verificador com

checagem SMTP habilitada. O método VerificarCatchAll consulta se o dominio possui
registro MX; em caso afirmativo, faz uma verificagdo SMTP para determinar se a caixa é
catch-all e preenche a estrutura CatchAllResult.

dkim.go

Define a estrutura DKIMResult e a lista de 100 seletores padrao usados por muitos
provedores. A funcao VerificarDKIM recebe uma lista de dominios, valida o nome
de cada dominio e, para cada seletor padrao, monta uma consulta do tipo seletor._
domainkey.<dominio>; se encontrar um registro TXT contendo a chave DKIM, marca
o resultado como “SIM” e armazena o registro. Caso nenhum seletor retorne, indica que o

DKIM nio foi encontrado.

bimi.go

Define a estrutura BIMI com campos para dominio, servidor DNS e informacoes
extraidas do registro BIMI. O construtor NovoBIMI consulta default.__
bimi.<dominio> via DNS, salvando o registro textual se este contiver “v=BIMI”

e extraindo a versdo, a localizac¢ao do logotipo e a autoridade por meio das funcdes
ExtrairVersao, ExtrairLocalizacao e ExtrairAutoridade. Caso o registro ndo
exista, o campo BIMIRecord é definido como “BIMI nao encontrado”.
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Modulo Descricao

A estrutura SPF inclui o dominio, registro SPF e informacdes derivadas. NovoSPF
chama ObterSPFRecord, que procura nos registros TXT um inicio com “v=spf1”; se
encontrado, armazena o registro. Depois, ObterMecanismoAll identifica o0 mecanismo
all; ContarConsultasDNS analisa recursivamente as diretivas include e redirect, bem
como mecanismos a, mx, ptr e exists, para contar quantas consultas DNS o SPF realiza.
Se esse nimero exceder 10, TooManyDNSQueries é marcado como verdadeiro.

spf.go

A estrutura DMARC guarda o dominio, servidor DNS e campos extraidos.
NovoDMARC chama ObterDMARCRecord para consultar _dmarec.<dominio>;
se o dominio for um subdominio sem registro DMARC, tenta o dominio organizacional
(eTLD+1). Ap6s localizar um registro contendo “DMARC1”, a estrutura extrai politica
(p=), percentual (pct=), alinhamento SPF (aspf=), politica para subdominios (sp=) e
enderecos para relatorios forenses e agregados.

dmarc.go

Define a estrutura Spoofing para combinar informacoes de SPF e DMARC. A funcio
CheckSpoofing verifica varias combinacoes dessas configuracoes para determinar se
é possivel falsificar o dominio. Ela usa a tabela de condigGes para identificar cenérios
em que spoofing nao é possivel, € possivel apenas para o dominio organizacional ou
apenas para subdominios, ou é totalmente possivel. Retorna uma mensagem explicativa
indicando o nivel de vulnerabilidade.

spoofing.go

Oferece recomendacdes de seguranca. A fungdo Suggestion avalia o mecanismo all do
suggestion.go  SPF e as op¢oes DMARC (p, aspf e sp). Dependendo dos valores, sugere manter, corrigir
ou adicionar configuracoes

Tabela 2 — M6dulos

Aspesquisassobreengenhariasocial e phishingtémlevadoaodesenvolvimentodetécnicas
de prevencao e capacitacio em empresas, mas ainda existem areas inexploradas, como
ataques a instituicoes educacionais e abordagens especificas voltadas para docentes e
estudantes (Camacho Coronel et al., 2024). Considerando-se que a seguranca cibernética
vem ganhando papel de destaque e mostrando-se imprescindivel para os avancos na
transformacao digital brasileira, inclusive no setor publico (Georg et al., 2022), realizou-
se um estudo de caso com os dominios relacionados a todas as institui¢cbes publicas de
ensino superior brasileiras a fim de validar a eficiéncia da ferramenta desenvolvida. Este
grupo especifico de institui¢oes foi escolhido por constituir uma area da administragao
publica que desenvolve pesquisas, tecnologias e conhecimentos sensiveis, sendo
flagrante a importancia da mitigagio de vulnerabilidades de falsificacao de enderecos de
e-mail para combater campanhas de phishing que possam comprometer esta producao.

Uma lista das institui¢des de ensino superior brasileiras foi obtida a partir do website
do Ministério da Educacgao™. A lista foi filtrada para conter apenas as instituicoes
publicas, resultando num universo de 345 instituicdes. Os nomes de dominio destas
instituicoes foram coletados utilizando-se técnicas de Inteligéncia de Fontes Abertas
(OSINT). Por fim, a lista final com os 345 nomes de dominio foi submetida a ferramenta
StopEmailSpoofing. Os resultados sao apresentados na Tabela 3 e referem-se a agosto
de 2025. Nota-se que cerca de 80% dos nomes de dominio das instituicoes publicas
de ensino superior brasileiras estdo vulneraveis a falsificagdo de e-mail. Isso comprova

10 https://dadosabertos.mec.gov.br/images/conteudo/Ind-ensino-superior/2022/PDA_ Lista__
Instituicoes_Ensino_Superior_do_Brasil_EMEC.csv
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a persisténcia do problema e implica dizer que, na grande maioria destas instituicoes,
atacantes podem enviar mensagens de e-mail se passando por reitores, alunos,
professores e pesquisadores para aumentar a credibilidade de campanhas de phishing
e obter acesso a conhecimentos e tecnologias sensiveis produzidos por institutos e
universidades.

Parametros Quantidade Porcentagem
Nome de Dominio Dominio 288 83,48%
Subdominio 57 16,52%
Inexistente 71 20,58%
izﬁ o 0,00%
-all 106 30,72%
~all o
2all 151 43,77%
16 4,64%
DKIM Encontrado 155 44,93%
Nao encontrado 190 55,07%
Inexistente 136 39,42%
none 113 32,75%
P quarantine 77 22.32%
reject 18 5,22%
DMARC -
Inexistente 291 84,35%
none 37 10,72%
Sp -
quarantine 11 3,19%
reject 6 1,74%
Nao vulneravel 71 20,58%
Vulnerabilidade o 0.00%
Apenas dominio principal vulneravel .
Apenas subdominios vulneraveis 23 6,67%
Dominio principal e subdominios vulneraveis o
Erro de sintaxe (vulneréavel) 249 72:17%
2 0,58%

Tabela 3 — Anélise dos dominios de instituicGes ptblicas federais brasileiras de ensino superior a
partir da ferramenta proposta (ago. 2025)

5. Conclusoes

Este trabalho teve como objetivo desenvolver uma ferramenta para deteccdo da
vulnerabilidade de dominios a ataques de falsificacdo de enderecos de e-mail, ataques
estes que - a despeito de configurarem um problema antigo - ainda sdo muito explorados
atualmente. A ferramenta foi projetada para avaliar a implementacao e configuragio
de protocolos como SPF, DKIM e DMARC, oferecendo diagnosticos detalhados sobre
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a exposicao de dominios a ataques de spoofing. Os testes demonstraram que a solugao
é oportuna e que pode auxiliar administradores e equipes de seguranca na deteccio de
falhas e na pronta adogio de medidas corretivas. A principal contribuicao deste estudo
estd na automatizacio e na completude da verificacdo das extensoes de autenticacao de
e-mails, fornecendo um mecanismo eficiente e acessivel para fortalecer a seguranca e a
resiliéncia das comunicacoes digitais. Entretanto, algumas limita¢Ges foram observadas.
A solucdo apresentada cobre apenas a autenticacdo no recebimento de mensagens
de e-mail. Ataques avancados - que nao foram considerados na atual abordagem
da ferramenta - exploram falhas durante a renderizacdo do remetente pelo MUA do
destinatario.

Para trabalhos futuros, sugere-se a ampliacao do escopo da ferramenta para poder atuar
como um MTA destinatario e avaliar mensagens de e-mail submetidas pelos usuarios.
Além disso, a integracao de técnicas de aprendizado de maquina na deteccao de padroes
suspeitos em trafego de e-mail também se apresenta como uma possibilidade futura
de estudo. Essas melhorias poderdo tornar a ferramenta StopEmailSpoofing ainda
mais robusta e eficaz na mitigacdo e no combate a ameacas associadas a falsificacdo de
enderecos de e-mail.
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Processamento de Linguagem Natural Aplicado a
Identificacao de Padroes Semanticos em Relatos de
Mulheres Vitimas de Violéncia Doméstica e Familiar
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Resumo: A violéncia doméstica e familiar (VDF) contra a mulher é um problema
persistente e subnotificado. Com o avanco das midias sociais, relatos espontaneos de
vitimas tornaram-se fontes relevantes de dados, embora seu volume e complexidade
exijam técnicas automatizadas de anélise. Este estudo busca identificar topicos
emergentes em relatos ndo estruturados de mulheres vitimas de VDF publicados
no YouTube, aplicando Processamento de Linguagem Natural (PLN), aprendizado
de maquina nao supervisionado e modelagem de t6picos. A metodologia incluiu
coleta via API do YouTube, pré-processamento textual, geracdo de embeddings,
reducao de dimensionalidade (PCA e UMAP), clusterizacao (K-means e HDBSCAN)
e extracdo de topicos com BERTopic. O melhor desempenho foi obtido com a
combinacdo UMAP + HDBSCAN sem stopwords, revelando temas como ciclo da
violéncia, ameacas e apoio familiar. Os resultados evidenciam a viabilidade do PLN
e do BERTopic para analise automatizada e apoio a formulacao de politicas pablicas
€ pesquisas sociais.

Palavras-chave: Processamento de linguagem natural; Topic modeling;
BERTopic; Violéncia doméstica e familiar.

Natural Language Processing Applied to the Identification of Semantic
Patterns in Reports of Women Victims of Domestic and Family Violence

Abstract: Domestic and family violence (DFV) against women remains a persistent
and underreported problem. With the rise of social media, spontaneous victim
reports have become valuable data sources, although their volume and complexity
require automated analytical techniques. This study aims to identify emerging
topics in unstructured reports from women victims of DFV published on YouTube,
using Natural Language Processing (NLP), unsupervised machine learning, and
topic modeling. The methodology included data collection via the YouTube API, text
preprocessing, embedding generation, dimensionality reduction (PCA and UMAP),
clustering (K-means and HDBSCAN), and topic extraction using BERTopic. The
best performance was achieved with the UMAP + HDBSCAN combination without
stopwords, revealing themes such as the cycle of violence, threats, and family
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support. The results highlight the feasibility of NLP and BERTopic for automated
analysis and their potential to support public policy development and social
research.

Keywords: Natural language processing; Topic modeling; BERTopic; Domestic
and family violence.

1. Introducao

A violéncia doméstica e familiar contra a mulher € um fenomeno global que persiste em
diferentes sociedades, sendo um problema social e de satide ptblica. No Brasil, a Lei n°
11.340/2006, conhecida como Lei Maria da Penha, define a VDF como qualquer acao
ou omissao baseada no género que resulte em morte, lesdo, sofrimento fisico, sexual ou
psicologico, bem como dano moral ou patrimonial (BRASIL, 2006).

Em escala mundial, a Organizacao Mundial da Satde (OMS) estima que uma em cada
trés mulheres ja sofreu violéncia de género ao longo da vida, sendo que aproximadamente
27% das mulheres entre 15 e 49 anos relatam terem sido vitimas de violéncia fisica e/ou
sexual praticada por parceiros (WHO, 2021).

As midias sociais tém se consolidado como espacos de auto relatos de violéncia,
oferecendo material importante para analise. Embora estudos sobre auto relatos nao
sejam novos (ESTROFF et al., 1994; LEVENDOSKY et al., 2004), a expansao dessas
plataformas, que retinem cerca de 4,7 bilhdes de usuarios no mundo (KEIPOS, 2022),
ampliou a geracdo de dados publicos (GIGLIETTO; ROSSI; BENNATO, 2012). Nesse
cenario, técnicas computacionais, como o Aprendizado de Maquina (AM), permitem
o reconhecimento automatico de padrbes nesses relatos. Segundo Samuel (1959), o
AM confere aos computadores a capacidade de aprender sem programacao explicita,
favorecendo anélises mais robustas e reproduziveis, inclusive em casos de VDF (AL-
GARADI et al., 2022).

Ousode AM e PLN tem crescido em diversas areas, incluindo satide, marketing e biologia
(CHEN et al., 2018), ampliando para as areas de ciéncias sociais (MULLAH; ZAINON,
2021; NI et al., 2020). Enquanto ramo da Inteligéncia Artificial, o PLN aplica principios
linguisticos e métodos computacionais para construir modelos capazes de analisar
e interpretar textos de forma automatizada (RUSSELL; NORVIG, 2004). Entre suas
aplicacoes, destacam-se os métodos de topic modeling, que organizam grandes colecoes
de documentos a partir da identificacdo de temas latentes (BLEI, 2012; EGGER; YU,
2022).

Tradicionalmente, os dados sobre VDF sao obtidos por meio de registros da satide ou
da seguranca piblica, como boletins de ocorréncia (PREVIATTI; MILANI, 2016). No
entanto, existem limitacoes na coleta, profissionais nao se sentem preparados (ACOSTA
et al., 2017; DE SOUZA et al., 2018; SOUZA; MARIN; RODRIGUES, 2021), além de
protocolos oficiais simplificar os relatos, priorizando classifica¢oes legais (BORBUREMA
et al., 2017) e deixando de capturar nuances contextuais, as quais podem ser resgatadas
em entrevistas mais detalhadas (SCHRAIBER et al., 2007).

Assim, diante da ampla geracido de dados nao estruturados nas midias sociais como
textos, videos, imagens e audios (ELSAYED; ABDELWAHAB; AHDELKADER, 2019),
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essas plataformas se apresentam como fontes complementares de pesquisa (BOYD;
CRAWFORD, 2012; GHANI et al.,, 2019). O volume de informacoes ultrapassa a
capacidade de processamento humano (MUSTAK et al., 2021), o que torna as técnicas
de AM, PLN e topic modeling fundamentais para identificar estruturas semanticas e
padrdes em relatos puablicos de mulheres vitimas de violéncia doméstica e familiar.

Dessa forma, o presente estudo tem como objetivo explorar o potencial das midias
sociais como fonte complementar de dados sobre violéncia doméstica e familiar contra a
mulher, aplicando técnicas de Aprendizado de Maquina e PLN para identificar padroes,
estruturas semanticas e temas recorrentes nos relatos puablicos.

2. Referencial Teorico

2.1. Violéncia Doméstica e Familiar

A violéncia doméstica e familiar contra a mulher é um problema global e recorrente,
intensificado durante a pandemia da SARS-CoV-2, quando fatores como isolamento
social, estresse econdmico e convivéncia elevaram os indices de agressoes (VIERIA;
GARCIA; MACIEL, 2020; FORNARI et al., 2021).

No Brasil, instrumentos legais como a Convencao de Belém do Para (1994) e a Lei Maria
da Penha (Lei n® 11.340/2006) estabeleceram avancos no enfrentamento da VDF, sendo
a Lei Maria da Penha considerada uma das legislacoes mais abrangentes do mundo
(BRASIL, 2006; LISBOA; ZUCCO, 2022). Entretanto, desafios persistem quanto a
efetividade das politicas publicas e a destinagdo de recursos para sua implementacao
(LISBOA; ZUCCO, 2022).

Do ponto de vista psicologico, Walker (1979) os episoédios de violéncia seguem um
ciclo repetitivo de trés fases, o aumento da tensao, ato de violéncia e arrependimento,
representados na Figura 1. A compreensao desse ciclo ajuda identificar padroes de
reincidéncia e subsidiar tanto politicas ptblicas quanto intervencoes preventivas e de
protecdo as vitimas.

7

A primeira fase, chamada “aumento da tensdo”, é marcada pela irritabilidade do
agressor diante de situagGes banais, enquanto a vitima busca evitar conflitos, muitas
vezes assumindo a culpa para nao “provoca-lo”.

Na segunda fase, ocorre a “explosao”, caracterizada pela perda de controle do agressor
e a materializacdo da violéncia fisica, psicoldgica, verbal, moral ou patrimonial, gerando
na vitima sentimentos de medo, vergonha, solidao e dor, além de possiveis rea¢oes como
afastamento, dentincia ou até ideacao suicida.

Ja a terceira fase, denominada “arrependimento», envolve a tentativa do agressor de
reconciliacdo por meio de promessas de mudanga, o que pode confundir a vitima e
dificultar a ruptura do ciclo, especialmente em relacdes com filhos.

Esse processo ciclico contribui para a perpetuacdo da violéncia e para o siléncio das
vitimas, motivado por vergonha, medo e constrangimento, fatores que resultam na
subnotificacao de casos e na discrepancia entre registros oficiais e a real dimensao do
problema (FERREIRA; MORAES, 2020).
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Arrependimento Ato de Violéncia

Fasa 3 Fasa 2

Figura 1 — Ciclo da Violéncia Doméstica Contra a Mulher

2.2, Aprendizado de Maquina

Desde o surgimento dos computadores, pesquisadores tém buscado desenvolver sistemas
capazes de aprender a partir de dados, o que deu origem ao campo do Aprendizado
de MAaquina (AM) (MICHALSKI; CARBONELL; MITCHELL, 1983). O conceito foi
inicialmente proposto por Arthur Samuel (1959), que o definiu como a capacidade dos
computadores de aprenderem sem serem explicitamente programados. Posteriormente,
Mitchell (1997) apresentou uma defini¢ao formal, afirmando que um programa “aprende
a partir de experiéncias e com respeito a uma tarefa T é medida de desempenho P, se o
desempenho em T, medido por P, melhora com a experiéncia E”.

O AM abrange trés principais abordagens: supervisionado, nao supervisionado e semi-
supervisionado (SARAVANAN; SUJATHA, 2018). No aprendizado supervisionado,
o modelo aprende a partir de pares de entrada e saida para realizar previsoes sobre
novos exemplos (RUSSELL; NORVIG, 2004; XIE et al., 2018). J4 o aprendizado
ndo supervisionado busca identificar padroes em dados nao rotulados, agrupando
informacoes de forma auténoma (ALLOGHANI et al., 2020; RUSSELL; NORVIG,
2004). Por fim, o aprendizado semi-supervisionado combina dados rotulados e nio
rotulados para aprimorar o desempenho em cenérios com escassez de rotulos (LIU et
al., 2015; VAN DER MAATEN; HINTON, 2008).

Neste estudo, foi adotado algoritmos de aprendizado nio supervisionado aplicados a
dados textuais, com o objetivo de identificar padroes semanticos e estruturas latentes
por meio da combinacao das técnicas Uniform Manifold Approximation and Projection
(UMAP) e Hierarchical Density-Based Spatial Clustering of Applications with Noise
(HDBSCAN).

A manipulacao de dados textuais gera representacoes vetoriais de alta dimensionalidade,
o que impoe desafios aos algoritmos de agrupamento e visualizagdo. Para contornar
esse problema, utilizam-se técnicas de reducao de dimensionalidade, que simplificam o
espaco de caracteristicas mantendo a estrutura relevante dos dados.
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Entre as técnicas existentes, o UMAP (MclInnes et al., 2018) destaca-se por combinar
fundamentos matematicos da geometria riemanniana e da topologia algébrica,
permitindo reduzir a dimensionalidade de embeddings de centenas de dimensdes para
espacos bidimensionais ou tridimensionais, sem comprometer a coeréncia semantica.
Essa reducao possibilita que algoritmos de clusteriza¢ao, como o HDBSCAN, operem de
maneira mais eficiente.

O HDBSCAN (Campello, Moulavi & Sander, 2013) é um algoritmo de aprendizado nao
supervisionado baseado em densidade que identifica regioes densas em conjuntos de
dados sem a necessidade de definir previamente o nimero de clusters. Diferentemente
do K-means, o HDBSCAN é capaz de lidar com ruidos, detectar outliers e extrair clusters
hierarquicos estaveis, tornando-o ideal para a analise exploratoria de dados textuais
complexos.

A combinacdo das técnicas UMAP e HDBSCAN representa uma solucdo robusta
e eficaz para lidar com dados textuais de alta dimensionalidade. O UMAP reduz
o espago vetorial preservando a estrutura semaintica, enquanto o HDBSCAN
identifica agrupamentos densos e significativos de forma auténoma. Essa integracao
metodoldgica resulta em modelos mais interpretaveis, coerentes e aplicaveis em
miltiplos dominios, mineracao de topicos, deteccio de padrées sociais e identificacao
de tendéncias comportamentais.

Assim, a adocdo combinada dessas técnicas demonstra o potencial do aprendizado
nao supervisionado em descobrir relacoes latentes e revelar estruturas semanticas
emergentes em grandes volumes de dados textuais, contribuindo para o avanco das
aplicacoes de Processamento de Linguagem Natural em contextos de analise social e da
seguranca publica.

2.2.1. Clusterizacao

A clusterizagdo é uma técnica de aprendizado ndo supervisionado que busca identificar
estruturas ocultas em conjuntos de dados sem roétulos pré-definidos. Seu objetivo é
agruparelementos comaltasimilaridadedentrode um mesmo grupoealtadissimilaridade
entre grupos distintos (SINAGA; YANG, 2020). Além disso, representa um processo
que visa organizar dados de modo a facilitar a interpretacio e a compreensao humana
(MCINNES; HEALY, 2017).

Os algoritmos de clusterizacdo podem ser classificados em duas categorias: ordem
conhecida e ordem desconhecida. No primeiro caso, o nimero de clusters é definido
como parametro de entrada, enquanto no segundo, esse numero é determinado
automaticamente com base em critérios como densidade ou proximidade dos dados
(MOUTON; FERREIRA; HELBERG, 2020).

2.2.2, Processamento de Linguagem Natural

O Processamento de Linguagem Natural (PLN) constitui uma area interdisciplinar que
integra conhecimentos da computacio, da inteligéncia artificial e da linguistica, voltada
a compreensao e ao tratamento automaético da linguagem humana (RESHAMWALA;
MISHRA; PAWAR, 2013; KHURANA et al., 2022). Desde os anos 2000, técnicas como
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representacoes vetoriais e modelos baseados em aprendizado profundo ampliaram
significativamente as aplicagoes em PLN (KHURANA et al., 2022).

Com o crescimento dos grandes volumes de dados digitais, surgiu a necessidade de
representacoes numéricas capazes de transformar textos em vetores compreensiveis
para maquinas. O modelo de espaco vetorial permanece como uma das abordagens mais
utilizadas para a representacdo de documentos, possibilitando a analise automatizada
e a classificac@o de textos (BAFNA; PRAMOD; VAIDYA, 2016; SINOARA et al., 2019).

2.2.3. Topic Modeling

O topic modeling é uma técnica de aprendizado de maquina nao supervisionado utilizada
para extrair significado de textos, identificando temas latentes a partir das palavras-chave
mais representativas em colecoes de documentos nao estruturados (RAO; TABOADA,
2021). Essa abordagem permite organizar e resumir grandes volumes de informagoes,
tornando possivel uma anéalise que seria invidvel manualmente (BLEI, 2012).

Neste estudo, foi utilizado o algoritmo BERTopic, desenvolvido por Maarten
Grootendorst (2022), que se baseia em arquiteturas Transformer e aproveita o modelo
de linguagem BERT para gerar embeddings, ou seja, representacoes numéricas que
capturam o significado semantico das palavras e frases em um espaco vetorial continuo.
Esses embeddings sao posteriormente utilizados na clusterizacao de topicos, permitindo
identificar padroes semanticos em grandes conjuntos de textos.

Além de modelos baseados em embeddings (como BERT) e abordagens de modelagem
de topicos, observa-se o avanco do uso de modelos de linguagem de grande porte
(LLMs) em tarefas de apoio a producdo e estruturacao textual. Uma revisdo recente
sobre o impacto do ChatGPT em processos criativos reporta beneficios como ganho
de produtividade e auxilio na geracdo de didlogos e tramas, mas ressalta limitacoes
relacionadas a profundidade emocional e a originalidade, além de desafios éticos e
laborais associados ao uso acritico dessas ferramentas. Assim, em contextos sensiveis,
como narrativas de violéncia, recomenda-se que a IA seja empregada de forma
complementar e com supervisao humana, de modo a preservar nuances semanticas
e reduzir riscos interpretativos (ZALDIVAR-COLADO; TRIPP-BARBA; AGUILAR-
CALDERON, 2025).

Conforme Figura 2 — Fluxo do algoritmo BERTopic, o processo é dividido em trés etapas
principais. Na primeira, cada documento é convertido em sua representagio vetorial
(embedding) por meio de um modelo pré-treinado. Na segunda, ocorre a reducio
de dimensionalidade para otimizar a clusterizacao dos dados. Por fim, na terceira
etapa, as representacoes de topicos sdo extraidas com base em uma variacdo do TF-
IDF, denominada c-TF-IDF, que identifica os termos mais relevantes em cada grupo
(GROOTENDORST, 2022).

A flexibilidade do BERTopic permite substituir as técnicas utilizadas em cada etapa sem
comprometer o desempenho do modelo. Essa caracteristica o torna uma ferramenta
eficiente e inovadora para a identificacao e organizacao de topicos emergentes em relatos
de mulheres vitimas de violéncia doméstica e familiar, contribuindo para uma analise
automatizada e semanticamente consistente dos dados coletados.
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Figura 2 — Fluxo do Algoritmo BERTopic

2.3.Trabalhos Correlatos

Embora ainda seja um campo emergente, os estudos que utilizam PLN e IA no fenémeno
da violéncia doméstica e familiar contra a mulher tém se expandido, sobretudo a partir
de dados de midias sociais, registros piblicos e bases clinicas.

Na literatura internacional, destacam-se investigacoes que exploram o potencial do PLN
naidentificacao de padroes de discurso associados a violéncia. Xue, Chen e Gelles (2019)
analisaram 322.863 mensagens do Twitter entre outubro de 2015 e janeiro de 2016,
aplicando o método Latent Dirichlet Allocation (LDA) para revelar topicos latentes
e estruturas temaéticas sobre violéncia doméstica. O estudo demonstrou a eficacia do
aprendizado de maquina nao supervisionado na deteccdo de padroes semanticos em
grandes volumes de texto.

Em uma linha similar, Soldevilla e Flores (2021) desenvolveram um classificador
baseado no modelo BERT com fine-tuning, aplicado a mensagens do Reddit e Twitter,
para distinguir contetidos relacionados a violéncia de género. Utilizando o modelo bert-
base-uncased, os autores obtiveram acuracia de 0,8909 e AUC de 0,9603, validando
a aplicabilidade dos transformadores em contextos sensiveis e socialmente relevantes.

No contexto brasileiro, Corréa e Faria (2021) utilizaram técnicas de mineracao de texto,
como nuvem de palavras, modelagem de topicos (LDA) e classificacao automatica (Naive
Bayes), sobre 125 relatos de violéncia extraidos de noticias em portugués, alcancando
71,2% de acuracia na classificagdo de casos como “constantes” ou “esporadicos”.

Ampliando essa vertente nacional, Campos e Andréo (2024) propuseram a anélise
automatizada de noticias online por meio de web crawling, anélise de sentimentos e
redes neurais artificiais, com o objetivo de quantificar ocorréncias de violéncia contra a
mulher noticiadas nainternet. O estudo apresentou o potencial das RNA como ferramenta
para geracao de indicadores sociais e apoio a politicas ptblicas de enfrentamento.

Em um recorte mais conceitual, Santos (2025) discute as possiveis aplicacoes da IA na
seguranca publica, destacando seu papel estratégico na reducao dos indices de violéncia
contra a mulher. Por meio de uma revisao qualitativa, o autor argumenta que a IA,
quando estruturada de modo integrado a dados institucionais e sociais, pode fortalecer
politicas de prevencao e ampliar a capacidade preditiva do Estado no monitoramento de
casos de VDF.
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No cenario global contemporaneo, observa-se o avanco do uso de modelos de linguagem
de grande porte (LLMs) para a compreensao e apoio a vitimas de violéncia. Guan et
al. (2025) desenvolveram um modelo GPT-3.5 ajustado para identificar necessidades
de informacdo de sobreviventes de violéncia doméstica em comunidades de satde
online (Reddit). O modelo classificou oito tipos de necessidades, alcancando Fi-score
de 70,49% em textos reais e 84,58% em textos sintéticos, superando modelos como
Llama 2-7B, Llama 3-8B e LSTM, o que evidencia a eficacia dos LLMs em classificacao
multicategorica contextualizada.

Na mesma direcdo, Kouzani e Nouman (2025) propuseram um modelo hibrido
de aprendizado profundo combinando BERT, BiLSTM e BiGRU para deteccdo de
indicadores de violéncia em textos digitais, utilizando 39.650 postagens do X (antigo
Twitter). O modelo obteve performance preditiva, demonstrando capacidade de
capturar dependéncias de longo prazo e contextos linguisticos complexos, o que reforca
a utilidade de arquiteturas hibridas na analise semantica de violéncia online.

Em ambientes institucionais, Botelle et al. (2022) e Zeidan et al. (2022) aplicaram
modelos BioBERT e analises de notas clinicas para identificar casos de violéncia
interpessoal em registros eletronicos de satde, revelando o aumento da violéncia por
parceiro intimo (VPI) durante a pandemia de COVID-19. Esses estudos ampliam a
compreensdo da VDF como problema multidimensional, apontando a relevancia do
PLN aplicado a dados clinicos e sociais.

Em sintese, observa-se a consolidacdo de um ecossistema interdisciplinar que une
dados textuais de midias sociais, registros publicos e fontes médicas, evidenciando a
eficacia da Inteligéncia Artificial e do Processamento de Linguagem Natural na detec¢cao
automatizada, analise semantica e previsao de padrdes de violéncia. As abordagens
revisadas demonstram nao apenas o potencial técnico dos modelos de linguagem, mas
também sua contribui¢do ética e social na formulagdo de politicas ptblicas e estratégias
de intervengdo preventiva.

3. Materiais e Métodos

Nesta secao, estdo apresentados os materiais e métodos empregados na conducio da
pesquisa, com detalhamento das etapas dos experimentos computacionais.

3.1. Etapas Metodologicas

A Figura 3 apresenta o fluxo metodologico adotado, composto por trés etapas principais:
(1) Coleta de Dados, (2) Pré-processamento dos Dados e (3) Modelagem de Topicos
(Topic Modeling).

O processo inicial consistiu na definicdo de uma estratégia de busca capaz de extrair,
com o minimo de ruido, contetidos auténticos sobre relatos de mulheres vitimas de
” «

violéncia doméstica e familiar (VDF). Foram combinados os termos “relato”, “violencia”
e “mulher” sem acentuacao para capturar narrativas publicas relevantes.

A escolha da plataforma YouTube foi considerada com base em trés critérios:

a. quantidade de material disponivel;
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b. profundidade dos relatos, geralmente mais longos e descritivos;

C.

disponibilidade de API publica para extracao de dados.
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Figura 3 — Processo Metodologico e Experimental

A coleta foi realizada com o moédulo urllib.request (Python 3.8), utilizando as palavras-
chave “relato+violencia+mulher”. Devido as limitagoes da API, que indexa apenas
titulos e descricoes, foi necessario complementar a busca com uma selecdo manual de
videos.

Em seguida, foi aplicado o modelo Whisper (Radford et al., 2022), desenvolvido pela
OpenAl, para transcrever automaticamente o audio dos videos em texto. O Whisper
é um sistema de reconhecimento automaético de fala (Automatic Speech Recognition
— ASR) treinado em 680 mil horas de dados multilingues, sendo gratuito e de codigo
aberto.

As transcrigoes resultantes foram validadas manualmente para garantir precisao
semantica e exclusdo de partes irrelevantes como perguntas de reporteres. Apenas os
relatos das vitimas, em portugués do Brasil, foram mantidos.

Com as transcricoes validadas, foi construida uma base de dados estruturada em Python,
contendo as colunas:

e ID do Video (identificacdo tnica);

e Titulo do Video;

e Transcricdo completa; e

e Transcrigdo validada (apenas o relato da vitima).

Essa estrutura assegura rastreabilidade e controle de qualidade sobre o material
analisado. Os trechos que ndo pertenciam aos relatos, como introdugoes jornalisticas ou
comentarios de terceiros, foram eliminados. Assim, cada registro da base representa um
documento textual limpo, pronto para o processamento linguistico.
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O pré-processamento é uma etapa essencial em anélises de PLN, especialmente quando
se lida com dados textuais ndo estruturados. O objetivo é normalizar e limpar os textos
para reduzir ruido e aumentar a precisio das etapas posteriores de modelagem.

As operacoes aplicadas incluiram:

1. conversao para letras minusculas;

remocao de palavras curtas (< 3 caracteres);

remocao de pontuacao, acentos e digitos;

exclusao de frases curtas (< 3 palavras);

lematizacao, conforme Lucca e Nunes (2002), para representar palavras em
suas formas canonicas;

remocao de stopwords (Fox, 1989), incluindo termos genéricos e palavras
especificas do fendmeno, “violéncia”, “contra”, “mulher” e “doméstica”, que
poderiam enviesar a analise;

7. exclusao de nomes proprios, visando a protecao da identidade das mulheres.

AN

Essas transformacGes resultaram em um conjunto textual limpo, anonimizado e
normalizado, pronto para as anélises semanticas e estatisticas subsequentes.

Por fim, foi aplicada a etapa de modelagem de t6picos, voltada a identificagdo de temas
latentes nos relatos coletados. O processo seguiu as fases metodologicas conforme
demonstrado na Figura 4.

Representacio de
Topicos

Bag of Words

Clusterizagiao

Redugio de
Dimensionalidade

11
g1l

Embeddings SBERT | »-+ | SBERT

Figura 4 — Etapas para criar as representacgoes de topicos

Esses procedimentos permitiram agrupar automaticamente relatos com similaridades
semanticas, possibilitando a extracao de topicos emergentes relacionados as experiéncias
de VDF. O método mostrou-se adequado para identificar padrées discursivos, emocoes
recorrentes e aspectos sociais e psicologicos subjacentes aos relatos.
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O processo metodolégico adotado, representado na Figura 3, reflete uma estrutura de
experimentacao replicavel e transparente, composta por trés macro etapas integradas:

¢ Coleta e transcricao automatizada de dados auténticos (YouTube);

e Tratamento e limpeza textual com foco em qualidade linguistica e ética; e

*  Modelagem nao supervisionada de topicos, como ferramenta exploratoria de
padrées narrativos.

Essa sequéncia de procedimentos assegura a validade empirica e a reprodutibilidade
cientifica da pesquisa, consolidando sua natureza experimental e aplicada no campo de
Processamento de Linguagem Natural aplicado as Ciéncias Sociais.

4. Resultados e Discussao

O método adotado é flexivel e modular, permitindo a escolha de diferentes algoritmos
em cada etapa. Foram coletados 119 videos no YouTube com relatos de mulheres vitimas
de VDF, dos quais 70 foram selecionados para analise e 49 descartados por nao tratarem
do fendmeno.

Dois experimentos foram conduzidos: (i) UMAP + HDBSCAN com stopwords; e (ii)
UMAP + HDBSCAN sem stopwords. O segundo experimento apresentou melhor
coeréncia semantica, identificando topicos recorrentes relacionados ao ciclo da violéncia,
ameacas, impactos psicologicos, apoio familiar e busca por ajuda institucional.

A analise demonstrou que a remocao de stopwords aumentou a clareza dos tépicos
gerados.

4.1. UMAP + HDBSCAN + com stopwords

Nessa configuracao, foi utilizado o UMAP para a reducdo de dimensionalidade e
o HDBSCAN para a clusterizacio, destacando a vantagem de nao ser necessario
informar previamente o nimero de clusters, aspecto essencial para este estudo, uma
vez que o total de agrupamentos a serem identificados nao era conhecido a principio
(GROOTENDORST, 2022).

A aplicacdo do modelo, com o conjunto de dados sem remocao de stopwords, resultou
na identificacdo de 40 topicos, os quais estdo apresentados os 20 primeiros no Quadro 1
devido a sua extensao e assim estamos apresentando os mais significativos.

Topicos Palavras por topicos Quantidade
-1 ter, meu, de, muito, porque, esse, falar, para, estar, ele 1750

0 estar, isso, ter, para, porque, gente, falar, muito, de, meu 174

1 voce, falar, assim, poder, ninguem, este, pessoa, querer, morrer, nada 142

2 entao, situacao, conhecer, esse, tudo, decisao, em, ter, sensacao, gente 114

3 para, meu, poder, isso, porque, percebi, falar, pessoa, demonio, ter 92

4 nunca, querer, mais, voltar, momento, viver, medo, terminar, tudo, aquele 89

5 gente, acontecer, isso, achar, luxo, coisa, tudo, aqui, comum, sociedade 67

6 tapa, soco, olho, cabelo, braco, puxar, murro, chao, sequela, facao 62
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Topicos Palavras por topicos Quantidade

7 ser, sempre, estar, relacao, perdao, agressoes, ter, coisa, perdoar, algum 61

8 mulher, como, basear, perguntar, acreditar, apoio, quem, ajudar, ele, saber 60

9 delegacia, policia, medida, protetivo, denunciar, chamar, queixa, procurar, 60
para, dizer

10 fiquei, medo, lembro, muito, calado, ficar, tempo, aquilo, aquele, cheguei 58

I comecar, namorar, comeco, gente, comeca, anal, complicar, virgem, partir, 55
comecar

12 chegar, ir, cima, ligar, carona, jogar, telefone, pegar, afiliar, presa 52

13 gente, meia, noite, cafe, tomar, dormer, hora, tar, tarde, conversar 45
violencia, mulher, contra, violenciar, feminismo, genero, sobre, negro, luta,

14 42
sofrer

15 peguei, cheguei, carro, casa, lembrar, meu, voltar, quando, ela, pai 42

16 casa, droga, sair, onde, chegar, semana, voltar, quando, embora, saer 40

17 muito, gente, pessoa, gentil, carinhoso, educado, sempre, atencioso, 39
simpatico, prestativo

18 casamento, ano, familia, casado, casar, marido, emprego, trabalhei, virgem, 18
meu

19 agredir, controle, totalmente, indelicado, alcoolisar, agressivo, bebir, beber, 18
bebar, verbalmente

20 violencia, domestico, saude, violenciar, familiar, mulher, tipo, 37

enfrentamento, cadastrar, contra

Quadro 1 — Resultado dos tépicos identificados (UMAP + HDBSCAN com stopwords)

Observa-se uma elevada concentracao no tépico -1, classificado pelo HDBSCAN como
outlier. Esse comportamento favorece a qualidade da representacdo, pois evita a
alocacao forcada de documentos em clusters inadequados.

Apesar disso, apenas 25 topicos destacados no Quadro 2 apresentaram coeréncia
semantica interpretavel, correspondendo a 27,30% do total de documentos analisados.
Os demais nao revelaram clareza suficiente quanto aos temas representados, o que
limita a anélise interpretativa.

Diante dessa baixa representatividade, uma nova abordagem metodologica sera
apresentada na sec¢do seguinte, buscando maior consisténcia nos resultados.
4.2.UMAP + HDBSCAN + sem stopwords

Nesta configuracao, foi aplicado o UMAP para reducao de dimensionalidade em
conjunto com o HDBSCAN para a clusterizagao, desta vez com a remocao de stopwords,
em comparagao ao experimento anterior, secao 5.2.

A Figura 5 apresenta a distribuicao visual dos topicos gerados, apresentando uma
concentracdo significativa de documentos nos tépicos o e 1, além da presenca da cor
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cinza-claro, correspondente ao topico -1, que retune outliers e ruidos identificados nos
documentos.

Esse resultado indica que, mesmo apos a remocgio de stopwords, hd uma parcela de
registros nao alocados em clusters semanticamente claros.
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Figura 5 — Distribuicao dos Tépicos

A etapa seguinte complementa a analise com a Figura 5, que apresenta um mapa de
calor das similaridades entre topicos. Observa-se que a maioria apresenta similaridade
(= 0,90), o que sugere redundancia entre os clusters e limita a diversidade semantica
dos topicos extraidos.

Com a remocao de stopwords, o modelo UMAP + HDBSCAN apresentou uma melhora
na qualidade seméantica dos topicos gerados. A Figura 6 demonstra que os topicos 10,
11 e 21 possuem menor similaridade em relacdo aos demais, ainda que mantenham
niveis consideraveis de proximidade. Essa configuragao resulta em interpretacdes mais
consistentes do que as obtidas nas se¢Oes anteriores.

O Quadro 3 apresenta os topicos identificados, nos quais foi possivel interpretar 27
topicos semanticamente relevantes, representando 31,54% do total de documentos
analisados. Esse valor indica um avanco em relacdo ao resultado obtido com stopwords,
Quadro 2. Vale ressaltar que neste quadro também sdo apresentados os primeiros 20
topicos por sua maior representatividade.
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Figura 6 — Matriz de Similaridade
Toépicos Palavras por topicos Quantidade
-1 ter, falar, ficar, dizer, casa, comecar, fazer, querer, passar, ano 1750
0 ter, ficar, falar, morar, dizer, filha, pessoa, fazer, sentir, trabalhar 174
1 falar, poder, morrer, entaar, pessoa, perguntar, voltar, passar, querer, saber 142
2 conhecer, inicio, tomar, separar, bater, achar, pensar, mudar, ter, entaar 114
3 poder, pessoa, acontecer, pensar, falar, mudar, comigo, problema, filho, 92
acabar
4 querer, voltar, terminar, momento, viver, medo, amor, feliz, poder, 89
acontecer
5 acontecer, achar, coisa, menina, vez, mundo, normal, forte, vida, saber 67
abrir, cara, fiquei, pegar, continuar, dar, parede, briga, correr, hora 62
7 sempre, pedir, coisa, ter, trabalho, momento, acontecer, aceitar, conseguir, 61
grande
8 perguntar, acreditar, ajudar, saber, aceitar, pessoa, bom, chegar, olhar, 60
trabalhar
9 procurar, perto, dizer, caso, perguntar, precisar, ter, olhar, chegar, dar 60
10 fiquei, lembro, medo, tempo, ficar, cheguei, comigo, sofrer, beber, momento 58
- comecar, namorar, comecar, novo, afastar, usar, sair, amigo, amiga, 55
momento
12 chegar, ir, ligar, jogar, pegar, deixar, sair, casa, perguntar, porta 52
13 noite, tomar, hora, conversar, dormir, trabalhar, chegar, casa, conhecer, sair 45
14 sofrer, dever, precisar, existir, vir, direito, dia, falar, conversar, ano 42
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Topicos Palavras por topicos Quantidade
15 cheguei, carro, lembrar, pai, voltar, casa, comprar, pegar, embora, porta 42
16 casa, sair, chegar, voltar, embora, ponto, dizer, trabalho, ir, entrar 40
pessoa, sempre, importante, conversar, mundo, inicio, pensar, perto, amigo,
17 ajudar 39
18 casamento, familia, ano, marido, filho, morar, comprar, feliz, criar, acabar 38
19 beber, bater, ficar, chegar, jogar, sempre, voltar, noite, passar, pessoa 38
20 aprender, perceber, bom, lugar, direito, sofrer, contar, conhecer, mundo, 37

comecar

Quadro 2 — Resultado dos tépicos identificados (UMAP + HDBSCAN sem stopwords)

A anélise mostra que a remocao das stopwords contribuiu para uma representacao mais
precisa das palavras nos topicos, favorecendo sua compreensao semantica.

Assim como observado no Quadro 1, o topico -1 concentrou o maior ntimero de
documentos, classificados como ruido ou outliers, com menor relevincia para a
representacdo dos topicos. Diante disso, o aprofundamento da anélise esta sobre os
topicos destacados (2, 4, 5, 6 e 8) por apresentarem maior clareza semantica, conforme
apresentado na Figura 7.
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Figura 7 — Representacdo dos Topicos 2, 4, 5,6 € 8

A analise revelou topicos com interpretacio mais clara e consistente a partir da aplicacao
do UMAP + HDBSCAN com remocao de stopwords. O topico 2, Quadro 3 traz narrativas
de mulheres que buscaram forgas para romper relacionamentos abusivos, refletindo
decisoes de separagdo e superacao.
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Topico Palavras por topico Documento

5 conhecer - inicio - tomar - separar - bater - “Entao, eu tive muitas perdas até eu
achar - pensar - mudar - ter - entaar conseguir sair disso.”
. “Entao eu passei por varias situacoes que
conhecer - inicio - tomar - separar - bater - i . .
2 jé estavam ali me dando dica de que o

achar - pensar - mudar - ter - entaar - < »
relacionamento nao era legal.

Quadro 3 — Documentos associados ao topico 2

O tobpico 4, apresentado no Quadro 4, retrata a confusao emocional em relacoes
violentas, onde sentimentos de medo, amor e arrependimento coexistem na fase do ato
de violéncia do ciclo de Walker (1979).

Topico Palavras por topico Documento

4 querer - voltar - terminar - momento - viver - “Eu nao queria que meu pai e minha mae
medo - amor - feliz - poder - acontecer soubessem o que eu estava passando...”

4 querer - voltar - terminar - momento - viver -  “Ele queria que eu acreditasse que o fato de
medo - amor - feliz - poder - acontecer ele ter ciime demais era amor.”

Quadro 4 — Documentos associados ao topico 4

O topico 5, mostrado no Quadro 5, desta relatos de empoderamento e incentivo, nos
quais as vitimas reafirmam a possibilidade de sair de situagdes abusivas e encorajam
outras mulheres a buscarem ajuda.

Topico Palavras por topico Documento
5 acontecer - achar - coisa - menina - vez - “Eu sai e eu digo para as mulheres que a
mundo - normal - forte - vida - saber gente pode sair dessa.”

acontecer - achar - coisa - menina - vez -

« . . »
. uem passa por isso vai me entender.
mundo - normal - forte - vida - saber Q p p

Quadro 5 — Documentos associados ao topico 5

O t6pico 6, Quadro 6, concentra descricoes explicitas de violéncia fisica severa, incluindo
agressoes, ameacas e sequelas permanentes, caracterizando o apice da explosao violenta.

Toépico  Palavras por topico Documento

6 abrir - cara - fiquei - pegar - continuar - “E... hoje eu sou uma mulher... que nio consegue
dar - parede - briga - correr - hora trabalhar... porque eu fiquei com sequelas.”

6 abrir - cara - fiquei - pegar - continuar - “Ele socava a minha barriga, ele batia a minha
dar - parede - briga - correr - hora cabeca na parede...”

Quadro 6 — Documentos associados ao topico 6
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Por fim, o topico 8, Quadro 7 mostra a descrenca social nos relatos das vitimas, expondo a
dificuldade de reconhecimento da violéncia e o estigma que contribui para a perpetuacao
do ciclo abusivo.

Topico Palavras por topico Documento

8 perguntar - acreditar - ajudar - saber - aceitar - “Se eu falasse as vezes para algumas
pessoa - bom - chegar - olhar - trabalhar pessoas, elas ndo iam acreditar.”

8 perguntar - acreditar - ajudar - saber - aceitar - “A sociedade aponta o dedo muito e

pessoa - bom - chegar - olhar - trabalhar colabora para isso.”

Quadro 7 — Documentos associados ao topico 8

No geral, os resultados confirmam que a estratégia adotada possibilitou a extracao de
topicos semanticamente mais precisos, evidenciando os impactos da violéncia na vida
das mulheres, e a0 mesmo tempo, os desafios sociais e emocionais enfrentados por elas.

6. Conclusoes

Este estudo apresentou técnicas de aprendizado de maquina e processamento de
linguagem natural para identificar padroes semanticos em relatos de mulheres vitimas de
violéncia doméstica e familiar coletados no YouTube, suprindo a auséncia de repositorios
disponiveis para esse tipo de dado, uma vez que, embora o PLN ja tenha sido utilizado
em estudos sobre violéncia doméstica em midias sociais e registros institucionais (Xue,
Chen & Gelles, 2019; Soldevilla & Flores, 2021; Corréa & Faria, 2021; Campos & Andréo,
2024; Kouzani & Nouman, 2025), nao foram identificados trabalhos anteriores que
aplicassem técnicas de extracao automatizada diretamente a relatos espontaneos das
proéprias vitimas em lingua portuguesa.

Entre os experimentos realizados, a combinacao das técnicas UMAP + HDBSCAN,
associada a remocao de stopwords, apresentou melhor desempenho na extraciao de
topicos semanticamente coerentes, permitindo identificar padrées discursivos e temas
recorrentes nos relatos. Esses resultados demonstram a capacidade do método em revelar
estruturas latentes de significado, oferecendo subsidios para compreender dimensoes
psicologicas, sociais e culturais da violéncia. Além disso, evidenciam a relevancia da
IA como ferramenta analitica e exploratéria na investigacao de fen6menos humanos
complexos, conforme também observado por Guan et al. (2025) e Kouzani & Nouman
(2025) em contextos internacionais de detecgao de violéncia e apoio a sobreviventes.

O estudo reafirma o potencial de generalizacdo do PLN e do aprendizado de maquina
para outros contextos sociais e institucionais, como dentincias corporativas, discursos
de 6dio, injtria racial e LGBTfobia, contribuindo para o avanco de solucoes baseadas em
dados para o monitoramento de vulnerabilidades e comportamentos de risco. De forma
alinhada aos achados de Campos & Andréo (2024) e Santos (2025), reforca-se que o uso
ético e supervisionado da IA pode favorecer estratégias de enfrentamento a violéncia e
apoiar politicas piblicas baseadas em evidéncias.

Entretanto, este artigo apresenta limitacoes. Nem todas as vitimas compartilham relatos
em plataformas digitais, o que restringe a representatividade da amostra. Além disso,
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a auséncia de dados sociodemograficos e de bases comparativas limita a inferéncia
estatistica e a extrapolagdo dos resultados para popula¢ées mais amplas. Ha, portanto,
um desafio metodoldgico em equilibrar a riqueza qualitativa dos relatos espontaneos
com a necessidade de padronizacdo dos dados para analises quantitativas robustas.

Como trabalho futuro, recomenda-se a ampliacdo da coleta de dados em colaboracio
com ONGs e institui¢Ges de acolhimento, de modo a diversificar as fontes e melhorar
a validade externa dos achados, também como sugestdo o rotulamento dos topicos
com apoio de especialistas e a integracdo de modelos supervisionados de aprendizado
profundo para analises de sentimentos e predicao de risco mais precisas. Tais avancos
poderao consolidar o papel da IA e do PLN como instrumentos cientificos e sociais na
compreensao e prevencao da violéncia doméstica e familiar contra a mulher.
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Resumen: La transformacion digital constituye un cambio organizacional
profundo habilitado por tecnologias digitales. Sobre esta base emergen dos enfoques
complementarios: la transformacién digital verde, que orienta la digitalizaciéon a
objetivos ambientales y la transformacion digital sostenible, que incorpora ademés
dimensiones sociales y econémicas en alineaciéon con los ODS. Este articulo sintetiza
conceptos, delimita alcances y propone un hilo articulador entre la transformacion
digital, verde y sostenible. Asimismo, compara su adopciéon en Europa—donde, desde
2019, la “doble transiciéon” digital-verde se integra en politicas y financiamiento y
en América Latina y el Caribe, con avances desiguales, pero crecientes. Se incluye el
estado del arte en Cuba y una herramienta de autoevaluacion verde para mipymes,
alineada con el marco normativo ambiental nacional. Se concluye con lineamientos
para escalar la transformacion digital sostenible con métricas verificables,
gobernanza inclusiva y cooperacién birregional.

Palabras-clave: Transformaciéon digital; transformacion digital verde;
transformacion digital sostenible; sostenibilidad ambiental y tecnologias digitales.

Sustainable digital transformation: the convergence of technological
innovation and sustainability

Abstract: Digital transformation is a profound organizational change enabled by
digital technologies. Two complementary approaches emerge from this foundation:
green digital transformation, which orients digitalization toward environmental
objectives and sustainable digital transformation, which also incorporates social
and economic dimensions in alignment with the SDGs. This article synthesizes
concepts, defines scope, and proposes a common thread between digital, green,
and sustainable transformation. It also compares their adoption in Europe—where,
since 2019, the digital-green “double transition” has been integrated into policies
and financing—and in Latin America and the Caribbean, with uneven but growing
progress. It includes the state of the art in Cuba and a green self-assessment tool
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for MSMEs, aligned with the national environmental regulatory framework. It
concludes with guidelines for scaling sustainable digital transformation with
verifiable metrics, inclusive governance, and bi-regional cooperation.

Keywords: Digital transformation; green digital transformation; sustainable
digital transformation; environmental sustainability y digital technologies.

1. Introduccion

La transformacion digital ha sido uno de los procesos més importantes y disruptivos
en la evolucion empresarial y social de los Gltimos afos. Su propoésito ha sido modificar
los modelos de negocio tradicionales, optimizando procesos, mejorando la eficiencia
y habilitando nuevas formas de interacciéon con clientes, proveedores y otros actores
del ecosistema empresarial. A partir de 2019, el debate se ancl6 en la convergencia
ineludible entre la digitalizacion y la transicién ecologica con el surgimiento del
Pacto Verde Europeo (European Green Deal), consolidando la transformacion digital
con los objetivos de sostenibilidad ambiental dando paso a un nuevo fenémeno: la
transformacion digital verde.

Este concepto no solo busca mejorar la eficiencia empresarial mediante tecnologias
digitales, sino que también pretende contribuir a la sostenibilidad global mediante
la reduccion de la huella ambiental y el uso eficiente de los recursos naturales. La
transformacion digital sostenible amplia este enfoque al integrar los aspectos sociales y
econdmicos de la sostenibilidad, alinedndose con los objetivos de desarrollo sostenible.
Este articulo explora las relaciones entre la transformacién digital, verde y sostenible,
y su aplicabilidad en diferentes contextos regionales, con énfasis en Europa y América
Latina, y el caso especifico de Cuba.

Los objetivos de la revision fueron analizar la evolucion conceptual y practica de la
transformacion digital hacia sus variantes verde y sostenible, diferenciando sus alcances,
caracteristicas y aportes en relacion con los objetivos de desarrollo sostenible, comparar
el grado de adopcion, las brechas y las oportunidades de la transformacion digital verde
y sostenible en Europa, América Latina y el Caribe (ALC), con énfasis en el contexto
cubano y disefar y presentar una herramienta de autodiagnoéstico verde para las micro,
pequenas y medianas empresas (mipymes) cubanas, contextualizada al marco normativo
nacional, que facilite la medicién de su madurez ambiental-digital y promueva procesos
de mejora continua.

2. Metodologia

Se aplico una revision narrativa de alcance (narrative scoping review) con transparencia
metodologica tipo PRISMA adaptada (Moher et al., 2009 y Codina, 2020). Criterios:
horizonte 2021—2025 para politicas y reportes clave; fuentes académicas y oficiales
(CEPAL, PNUD, UE, ISO, Gaceta Oficial de Cuba). Para cada documento se extrajeron
afio, tipo de iniciativa, actores, enfoque (digital/verde/sostenible) e indicadores. La
sintesis agrupd hallazgos por: infraestructura y conectividad; gobierno y servicios
digitales; iniciativas ambientales; brechas e inclusion (género/territorio). Se realiz6
una sintesis critica y comparativa de diferentes contextos (Europa, ALC, Cuba),
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incluyendo el marco conceptual y propuestas metodologicas propias (la herramienta de
autodiagnostico). Incluyé un amplio analisis contextual y conceptual, caracteristico de
la revision narrativa, pero con organizacién por dimensiones y categorias propias de una
revision exploratoria.

La pregunta de investigacion general empleada: ¢Qué avances, brechas y oportunidades
presentan Europa, América Latina y el Caribe en la implementacién de la transformaciéon
digital verde y sostenible?

3. Desarrollo

3.1. Definicion de términos

La Transformacion Digital (TD) se refiere al proceso de cambio organizacional
fundamental apoyado en tecnologias digitales, con el fin de mejorar significativamente
el desempenio, los procesos y modelos de negocio de una entidad. Gong y Ribiere
(2021), tras analizar méas de 130 definiciones, la describen como “los procesos de cambio
fundamental utilizando tecnologias digitales para acelerar la transformacion de negocios,
procesos y competencias, aprovechando estratégicamente los recursos tecnoldgicos y
capacidades, con impacto en la organizacion y la sociedad”.

Este concepto evolucion6 de la mera digitalizacion (adopcién de herramientas digitales)
hacia una reconversion integral de las empresas en la era digital. El término TD cobrd
popularidad a partir de 2011, cuando Capgemini Consulting y el Instituto Tecnolégico
de Massachusetts (MIT, por sus siglas en inglés) lo acunaron formalmente definiéndolo
como “el uso de la tecnologia para mejorar radicalmente el desempefio y el alcance de las
empresas” (Almaguer y Malleuve, 2023; Westerman et al., 2011).

Desde entonces, la literatura académica ha enfatizado que la TD no solo implica
incorporar software o hardware, sino replantear la estrategia, la cultura y los modelos
operativos para aprovechar plenamente las posibilidades de las tecnologias de
informacion, comunicacién y conectividad (Aguirre y Gaya (2024), AlphaBeta, 2022;
CEPAL, 2020; GorjianKhanzad y Gooyabadi, 2022; Miranda-Torrez, 2023 y Ruiz et. al.,
2022 ayb).

En sintesis, la TD supone una reinvencion estratégica de las organizaciones apalancada
en tecnologias digitales (big data, inteligencia artificial, 10T, etc.), con miras a ganar
ventajas competitivas sostenibles en un entorno cada vez mas digital (Alvarez, 2024;
Baier et. al., 2021; Cruz y Delgado, 2024; Diaz y Fuentes, 2024; Gonzalez-Varona et al.,
2024; World Bank, 2023 y Ruiz et al., 2022 ay b).

La transformacion digital verde (TDV) alude a la convergencia de la TD con objetivos
de sostenibilidad ambiental. En términos precisos, implica aplicar las tecnologias
digitales de forma estratégica para facilitar la sostenibilidad ecolbgica y avanzar en la
accidén climéatica. Consiste en aprovechar la digitalizacion para medir y reducir la huella
ambiental de procesos y productos, a la vez que se cierra la brecha digital de manera
sostenible (Machado-Garcia et al., 2023 y Yan, 2018).

En la literatura académica emergente se concibe la TDV como catalizador de la “doble
transicion” (digital y verde) para dirigir sectores econémicos hacia la neutralidad
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de carbono: reducciéon de emisiones de gases de efecto invernadero, sin sacrificar
innovacion. Aunque no existe un “acufiador” tnico del término, su uso se ha extendido
al calor de iniciativas como el Pacto Verde Europeo (European Green Deal) de 2019 y
la nocidén de transformacion gemela (twin transformation) en la Unién Europea, que
enfatiza que las transiciones digital y verde deben avanzar de la mano fijando la meta de
ser el primer continente climaticamente neutro para el 2050 (AIT, 2025).

Por ejemplo, la TDV abarca iniciativas como la optimizacion energética mediante IoT,
ciudades inteligentes bajas en la emision de carbono, agricultura de precision que
reduce insumos, entre otros, todo articulado en tecnologia digital para lograr resultados
“verdes”. Organismos internacionales lo han comenzado a emplear en los tltimos afios;
el Banco Mundial lo define como “combinar el enfoque de transformacion digital e
inclusién con un uso estratégico y sostenible de tecnologias digitales para abordar el
cambio climéatico”, habilitando un desarrollo bajo en emisiones. (Kocaman, 2024).

La transformacion digital sostenible (TDS) es un concepto atiin més integrador que busca
que la transformacion digital verde se planifique y ejecute incorporada plenamente a los
objetivos de desarrollo sostenible (ODS) adoptados por la Organizacion de las Naciones
Unidas que integran los aspectos relacionados el cambio climatico, el desarrollo
econdmico sostenible y el progreso social (CAF, 2022 y CEEI 2021).

La alianza European DIGITAL SME define a la TDS como “el proceso de digitalizar
la economia de manera duradera, verde y organica”, de forma tal que apoye la doble
transicion verde y digital. En otras palabras, significa orientar la TD con una mentalidad
de sostenibilidad, asegurando que las innovaciones digitales no solo generen eficiencia
y crecimiento, sino que también minimicen impactos ambientales, promuevan la
inclusion social y creen valor a largo plazo. Este término engloba aspectos como: reducir
la huella de carbono de las tecnologias de la informatica y las comunicaciones (TIC)
(p-€j., centros de datos alimentados con energias renovables, “Green IT”), garantizar la
accesibilidad digital y la reduccion de brechas sociales, y alinear las estrategias digitales
corporativas con los ODS (CEPAL, 2022 y 2024). Su formulacion explicita como TDS
ha ganado fuerza en los tltimos tres afios, conforme a que empresas y gobiernos buscan
conciliar la transformacion tecnologica con los compromisos de sostenibilidad que
vienen desarrollo con el objetivo de concentrar esfuerzos y ganar tiempo (Bonet, 2021).

La TDS enfatiza que la TD debe “durar” en el tiempo (evitando soluciones digitales
efimeras o no escalables, evaludndose solamente desde perfil econémico), ser verde
(incidir en el control del impacto ambiental y ser en si propia, tecnologias respetuosas
con el medio ambiente) y aportar beneficios sociales.

3.2.Articulacién conceptual

LaTDVylaTDS ganan protagonismo entre 2019y 2025 por su contribucién ala obtencion
de metas medibles en la emision de carbono (2030—2050) y por el reconocimiento de
que la digitalizacion sin intencionalidad puede ampliar desigualdades (CEPAL, 2024).
Técnica y conceptualmente, estos términos estan entrelazados como partes de un mismo
panorama de cambio hacia la sostenibilidad en la era digital. Cada concepto posee un
énfasis particular, pero comparten fronteras comunes. La TD es principalmente un
proceso habilitador transversal — la digitalizacion puede impulsar o acelerar otros tipos
de transformacion (verde y sostenible). La TDV surge precisamente en la interseccion de
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lo digital y lo ambiental: aprovecha la digitalizacion para lograr objetivos ecoldgicos (por
ejemplo, el uso de big data para monitorear emisiones, o la inteligencia artificial para
optimizar redes energéticas renovables) (World Bank, 2023). A su vez, la TDS se ubica
en la interseccién de la TD con la agenda amplia de sostenibilidad (ambiental y social),
buscando que la digitalizacion sea congruente con los ODS (p. €j., usar tecnologia para
inclusion educativa, gobierno digital transparente, reduccion de desigualdades, ademaés
de impactos verdes).

Estas relaciones pueden entenderse mediante el concepto europeo de “doble transicion o
transicion gemela” (twin transition), que destaca la sinergia entre la TD y la verde como
motores conjuntos de un futuro sostenible (AIT, 2025). Autores como Kocaman (2024)
senalan que la interseccién de la TD y la transformaciéon verde “apunta a apoyar un
crecimiento sostenible mediante la digitalizaciéon”, integrando innovacion tecnolégica
con objetivos de sostenibilidad ambiental.

En la practica, significa que las politicas ptblicas y estrategias corporativas tienden
a abordar simultineamente la digitalizaciéon y la descarbonizacién, reconociendo
que pueden reforzarse mutuamente: las tecnologias digitales hacen maés eficiente la
transicion ecologica, y la agenda verde le da orientacion y proposito a la digitalizacion
(por ejemplo, digitalizar para monitorear la huella de carbono, o emplear IoT para la
gestion inteligente de residuos) (Haarstad y Rusten, 2018).

Asimismo, varios investigadores han tratado conjuntamente estos conceptos
desarrollando marcos integrados. Por ejemplo, la literatura de Green IT/IS, también
conocida como informatica verde o computacion sostenible, ya desde la década de
2000 exploraba como los sistemas de informacion podian usarse para la sostenibilidad
ambiental, prefigurandolaidea de TDV. Serefiere a un conjunto de practicasy tecnologias
disefiadas para minimizar el impacto ambiental de las operaciones de tecnologias de la
informacion (TT). Implica el uso eficiente de los recursos, la reducciéon del consumo de
energia y la minimizacion de residuos electronicos (Fahimi, 2021).

Entre 2020 y 2025, se han publicado trabajos que abordan la TDS apoyada en lo
digital en sectores pertenecientes a la industria 5.0, las ciudades inteligentes o la
agricultura climaticamente inteligente. Todos ellos confirman que la digitalizacion
puede ser un catalizador para alcanzar metas verdes y sociales, siempre que se incorpore
intencionalmente a tiempo en esa direccion (Aguilar et al., 2023, Diaz y Macia, 2024 y
AIT, 2025).

En la literatura académica y sobre politicas se reconoce cada vez mas esta
interdependencia. La Union Europea, por ejemplo, ha adoptado explicitamente la
agenda de transformaciones gemelas: su estrategia pospandemia condicion6 gran parte
de los fondos de recuperacion a que los proyectos contribuyan simultineamente a la TD
y verde (Kocaman, 2024). Esto refleja que, en la practica, resulta beneficioso impulsar
ambas transformaciones en conjunto —no como vias separadas— para lograr un impacto
maés profundo.

La Figura 1 ilustra esquematicamente estas interrelaciones. La TD es un proceso
transversal que puede solaparse tanto con la transformaciéon verde (orientado a la
implementacion de la politica ambiental), como con los objetivos de transformaciéon
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sostenible (que engloba las politicas gubernamentales asociadas a los elementos
ambientales y sociales).

La zona de superposicion entre las transformaciones digital y verde (1), corresponde a
la TDV, donde las iniciativas digitales se orientan explicitamente a objetivos ecoldgicos.
La interseccion entre la esfera de la TD y toda la agenda gubernamental sostenible (2),
corresponde a la TDS, que implica alinear la transformacion digital con todos los pilares
de la sostenibilidad. De este modo, puede verse que los términos no compiten entre si,
sino que se complementan: la TD provee herramientas y cambios tecnoldgicos; articulan
esfuerzos hibridos necesarios para materializar la vision de un desarrollo sostenible
apoyado en la tecnologia.

TRANSFORMACION
DIGITAL

1 2

TRANSFORMACION TRANSFORMACION
VERDE SOSTEMIBLE

Figura 1 — Representacion conceptual de la interrelaciéon entre los términos
transformacioén digital, verde y sostenible.

Para una organizacion empresarial, independientemente de su dimension, la estrategia
debe desarrollarse por etapas para poder ir adoptando las herramientas digitales més
adecuadas a su modelo de negocio, la disponibilidad de financiamiento y las normativas
sobre la gestion ambiental globales, nacionales y locales donde se encuentre, asi como
del destino de sus productos y servicios (Figura 2).

Transformacion
digital
sostenible

Transformacion Transformacion
digital digital verde

Figura 2 — Transicion entre digitalizacion, transformacioén digital, transformacion digital
verde y transformacion sostenible.

RISTI, N.° 60, 12/2025 101



Transformacién digital sostenible: la convergencia de la innovacién tecnoldgica y la sostenibilidad

3.2.1. Valoracion de la novedad de los conceptos

La TDV ha cobrado relevancia conforme las empresas y gobiernos se plantean metas
de neutralidad para la emisiéon de carbono en el periodo 2030-2050, reconociendo que
sin herramientas digitales (p.ej. redes inteligentes, sensores ambientales, algoritmos de
eficiencia) sera dificil lograrlas (Miranda-Torrez, 2023 y Abdulhadi et al., 2024).

Por su parte, TDS expande atin més el alcance e introduce una visiéon innovadora:
propone que la TD debe disefarse con un mandato de sostenibilidad desde el inicio, en
vez de corregir externamente sus efectos. Este énfasis relativamente nuevo en “digital con
proposito sostenible” esta siendo impulsado por iniciativas globales recientes, como la
Alianza Digital Inclusiva y Sostenible UE—ALC de 2023 (EDSA, 2020) y por la creciente
atencidn a aspectos como la huella ambiental de la industria tecnolégica (pensemos en
los data centers y el consumo energético de las criptomonedas) y la brecha digital como
problema de equidad (Aguilar et al., 2023).

Es importante conceptualizar independientemente estos nuevos términos —TDV y TDS—
porque aportan matices que no estaban presentes en las nociones originales. La TD
“genérica” suele orientarse a eficiencia y competitividad, pero al incorporarle el adjetivo
verde o sostenible se introducen criterios cualitativos distintos: bajas emisiones, uso
responsable de recursos, inclusion social, etc. y vincularlos a indicadores de desempefio
de las empresas. Separarlos conceptualmente ayuda a establecer metas claras y métricas
propias. Por ejemplo, una iniciativa de TDS debera medirse no solo en términos de
ganancias de productividad, sino también en su contribucion a los ODS (reduccion de
desigualdades, mejora ambiental, etc.). En cambio, una TD tradicional podria medirse
Gnicamente en retorno de la inversion (ROI) o crecimiento digital. Asi, distinguir estos
términos evita que la sostenibilidad quede diluida como mera consecuencia deseable y,
en cambio, la posiciona como objetivo explicito de ciertas transformaciones. Autores
en el ambito de la gestion ambiental enfatizan que integrar la sostenibilidad en la
TD requiere cambios de mentalidad y enfoques diferentes, lo cual justifica un marco
conceptual propio.

En cuanto a la relevancia actual de cada término: todos son altamente pertinentes, pero
en contextos algo distintos. La TD sigue siendo un imperativo estratégico para empresas
y gobiernos —atin mas tras la pandemia de COVID-19, que aceler6 la digitalizacion—,
dado que esta asociada con innovacion, eficiencia y nueva creacion de valor (CEPAL,
2024).

Ahora bien, los términos hibridos muestran su relevancia en agendas especificas:
TDV es vital en sectores donde la digitalizacion puede generar saltos cualitativos en
sostenibilidad (energia, agricultura, transporte). Por ejemplo, sin digitalizacion (redes
eléctricas inteligentes, sensores, IA) la incorporacion masiva de renovables y la eficiencia
energética a gran escala seria mucho mas lenta —de ahi que la TDV sea un habilitador
clave para cumplir el Acuerdo de Paris (Kocaman, 2024).

A su vez, la TDS refleja preocupaciones actuales sobre el impacto social de la
digitalizacion: hoy reconocemos que la tecnologia digital no es neutra, puede amplificar
brechas sociales si no se gestiona bien. Por ende, se habla de TDS al disenar estrategias
nacionales de digitalizacion que incluyan capacitaciéon laboral, accesibilidad, ética en
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inteligencia artificial, etc., asegurando que la TD “no deje a nadie atras”, principio central
de la Agenda 2030 (CEPAL, 2024).

En suma, en el contexto contemporaneo estos conceptos son complementarios y cada
uno aborda un desafio de nuestra triple transicion global (tecnolégica, ambiental y
socioeconémica). La novedad de TDV y TDS radica en su enfoque integrado, lo cual
responde a la conviccién creciente de que los grandes desafios (digitalizacion, cambio
climatico, desarrollo sostenible) deben encararse simultaneamente y de forma articulada
para obtener soluciones efectivas y sinérgicas.

3.2.2. Desarrollo regional: Europa vs. América Latina y el Caribe

La dinamica empresarial contemporanea, tanto en paises desarrollados como en
aquellos en vias de desarrollo, revela una integraciéon creciente entre la TD y los
sistemas de gestion ambiental (SGA). Dos factores estan acelerando esta sinergia: en
primer lugar, la obligaciéon de implementar SGA en las organizaciones, una exigencia
ya vigente en grandes empresas y que se extendera a las pymes de manera gradual a
nivel internacional. En segundo lugar, la creciente demanda del mercado por productos
y servicios respaldados por procesos respetuosos con el entorno, lo que otorga valor
anadido a la oferta empresarial. Este escenario en el sistema empresarial, impone un
reto particular a los productores y proveedores de herramientas y servicios informaticos.

En la actualidad, estas exigencias representan una oportunidad para acceder a
los mercados més competitivos. Sin embargo, en un futuro préximo, constituiran
verdaderas barreras de entrada. Una TD orientada estratégicamente a las nuevas
tendencias sostenibles puede marcar una diferencia significativa en el desempefio de
una organizacién y en la aceptacion de sus productos y servicios.

El grado de avance y la forma de adopcién de estos conceptos presentan diferencias
notables entre Europa y América Latina y el Caribe (ALC), aunque también algunas
tendencias convergen (Unién Europea, 2022). En Europa, la TD y la transformaciéon
verde/sostenible se abordan de manera intencionalmente integrada, reflejandose en
estrategias de alto nivel. La Unidon Europea ha sido pionera en declarar la meta de una
“transicion gemela” digital y verde —por ejemplo, condicionando sufondo de recuperacion
NextGenerationEU (750.000 M€) a que los proyectos apoyen simultaneamente la TD y
la ecologica (Kocaman, 2024).

Europa exhibe altos niveles de digitalizacion: mas del 90% de su poblacion usa internet.
Las empresas y gobiernos tienen indices elevados de adopcion tecnoldgica, y existe
un ecosistema robusto de innovacién digital. Esto ha permitido que la TD europea
esté relativamente madura, pasando de una mera digitalizacion de procesos hacia la
reconfiguraciéon digital de sectores enteros (industria 5.0 en manufactura, fintech en
banca, gobierno digital, etc.) (Fahimi, 2021).

Por contraste, en ALC la adopcién de estos conceptos ha sido méas heterogénea y con
ritmos diferentes, aunque en afios recientes la brecha comienza a cerrarse parcialmente.
En materia de TD, ALC ha avanzado en la conectividad y digitalizacion, pero persisten
importantes brechas. Alrededor del 80% de la poblacion urbana latinoamericana tiene
acceso a internet, cifra comparable a regiones desarrolladas, pero en las zonas rurales y
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entre los estratos de menores ingresos el acceso cae drasticamente, con brechas de hasta
50 puntos porcentuales (NU-CEPAL, 2025).

La investigacion muestra que la regiéon atn enfrenta un desafio de inclusion digital
(infraestructura deficiente en areas remotas, costos elevados y desigualdad socio-
digital). No obstante, la pandemia actu6 como catalizador: se aceler6 el comercio
electronico, la banca digital, el teletrabajo y educaciéon virtual, forzando a muchos
actores a transformarse digitalmente. Organismos como CEPAL sostienen que una TD
real y efectiva podria ser el puente para que ALC supere sus trampas estructurales de
bajo crecimiento y alta desigualdad, siempre y cuando se cierre la brecha digital y se
oriente hacia la productividad e inclusion (CEPAL, 2024).

En este sentido, varios paises latinoamericanos han lanzado agendas de TD (ej. Colombia
y Chile con estrategias nacionales “Industria 4.0” o “Gobierno Digital”). Sin embargo, en
general la madurez digital corporativa y estatal en ALC es menor que en Europa. Muchas
pymes atn estan en etapas basicas de digitalizacion y la inversion en investigacion y
desarrollo tecnologico es reducida (en promedio ~0.5% del PIB, muy por debajo de la
UE) (CEPAL, 2022).

Otro contraste estd en el enfoque estratégico regional: Europa ha adoptado una
aproximacién normativa y proactiva (imponiendo objetivos legales, estandares —por
ejemplo, exigencias de eco- diseno, digitalizacion de servicios ptblicos obligatoria— y
destinando fondos cuantiosos a innovaciéon verde-digital). ALC, en cambio, tiende
a avanzar mediante proyectos piloto y cooperacién internacional. Por ejemplo, la
reciente Alianza Digital UE-ALC y el programa Global Gateway destinaran inversiones
para infraestructura digital y energias limpias en la region, reflejando un enfoque de
asociacion para impulsar la doble transformacién digital-verde en Latinoamérica. Esto
evidenciala convergencia de intereses: tanto Europa como ALC reconocen la importancia
de la transformacion digital y verde, y buscan colaborar (Europa aportando tecnologia y
financiamiento, ALC aprovechando la oportunidad para modernizarse sosteniblemente).

La CEPAL en 2022 subray6 que la coordinacion birregional puede ayudar a ALC a
recuperarse mejor tras la pandemia, invirtiendo en sectores verdes con apoyo de
herramientas digitales, a la vez que reduce brechas sociales (CEPAL, 2024).

Lo avanzado evidencia que Europa exhibe un mayor grado de avance en la TDV
y su integracion sostenible: alta penetracion digital, marcos regulatorios verdes
robustos, y vinculacion explicita de ambas (twin transition). ALC, aunque rezagada
en indicadores (menor productividad digital, mayores brechas socio-digitales, y
desafios socioecondémicos que compiten con prioridades ambientales), estd adoptando
gradualmente estos conceptos en su agenda de desarrollo.

La similitud principal es que ambas regiones conciben ya la TD y la TDV como
elementos clave para un desarrollo futuro sostenible, con énfasis en la inclusion. La
diferencia estriba en la velocidad y profundidad: Europa avanza con pasos firmes hacia
la neutralidad de carbono y la sociedad digital del conocimiento, mientras ALC atin se
esfuerza por sentar las bases (conectividad universal, instituciones solidas) para poder
emprender esas transformaciones plenamente (CEPAL, 2022 y NU-CEPAL, 2025).
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No obstante, la cooperacion reciente y el aprendizaje mutuo, compartiendo regulacion
digital o tecnologias limpias europeas adaptadas a contextos latinoamericanos, auguran
que la brecha podria acortarse.

En cualquier caso, tanto en Europa como en ALC la triple transformacion —digital,
verde y sostenible— se reconoce como la via obligada para afrontar los desafios del siglo
XXI, desde la cuarta revolucion industrial hasta la crisis climatica y la necesidad de un
desarrollo mas humano, sientan las bases para el desarrollo regional de la Industria 5.0
(Diaz y Macia, 2024).

3.3.Estado del arte en Cuba (2021—2025)

3.3.1. Transformacioén digital y sostenibilidad en la politica publica cubana

Durante el periodo 2021—-2025, Cuba ha experimentado un proceso de reconfiguracion
digital que, aunque desigual y con limitaciones tecnoldgicas, ha estado acompanado
de avances normativos, institucionales y experimentales hacia una TD maés inclusiva
y sosteniblemente orientada (Ruiz et. al, 2022 a y b). En este contexto, aunque atn
incipiente, es posible identificar la presencia de elementos asociados a la TDV y a una
TDS en determinadas politicas, proyectos y estudios nacionales.

Un punto de inflexion clave en este quinquenio ha sido la aprobacion de la politica para la
TD y la Agenda Digital Cubana 2030, adoptadas en 2022 bajo el liderazgo del Ministerio
de Comunicaciones (MINCOM) y del grupo temporal para la informatizacion. Esta
politica establece cinco pilares estratégicos: infraestructura digital, economia digital,
gobierno digital, desarrollo de capacidades y ciberseguridad. Aunque el enfoque central
de esta agenda es econdmico y gubernamental, la inclusidon social y la sostenibilidad
ambiental comienzan a perfilarse como dimensiones transversales. En su articulo sobre
esta politica, Arevich (2022) destaca que la Agenda Digital Cubana se alinea con los
ODS, pero advierte que aiin es necesario desarrollar mecanismos concretos para evaluar
el impacto ambiental y social de la digitalizacion.

Lavision oficial cubana consideraalaTD como palanca para el desarrollo socioeconémico,
el cierre de brechas territoriales y la eficiencia en la gestion puablica. No obstante, el
marco normativo no explicita atin métricas ambientales asociadas a procesos digitales,
ni criterios de sostenibilidad ecologica en la expansion de infraestructuras TIC. Aun asi,
esta politica representa el andamiaje sobre el cual podrian desarrollarse acciones futuras
vinculadas a la TDV y la TDS, al menos en términos programaticos (Arevich, 2022).

3.3.2. Iniciativas locales, proyectos cientificos y sostenibilidad tecnologica

Un segundo enfoque emergente dentro del estado del arte cubano es la articulacion entre
digitalizacion, desarrollo territorial y sostenibilidad, en parte impulsado por experiencias
de cooperacidén internacional. En este sentido, el trabajo de Ruiz y Amoroso (2023)
analiza como algunos gobiernos locales, apoyados por la Plataforma Articulada para
el Desarrollo Integral Territorial (PADIT) —una iniciativa conjunta entre el Gobierno
cubano, el PNUD y otros socios— estan adoptando modelos de gobernanza digital local.
Estos modelos permiten la incorporacién de herramientas tecnolbgicas en procesos
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de planificacién, participacion y servicios publicos, integrando criterios de inclusion
(especialmente de género) y eficiencia administrativa (Méndez y Torres, 2023).

Uno de los aportes centrales de esta linea de investigacion es que la TD en el contexto
cubano debe ser entendida desde una logica territorial, participativa y adaptada a los
recursos disponibles. En experiencias documentadas en provincias como Holguin y Villa
Clara, la digitalizacion se vincula con la gestion local del desarrollo, la administracion
electronica y los servicios sensibles al género. Aunque no se emplea el término TDV de
manera explicita, se observan elementos que la prefiguran, tales como la optimizacion
del uso energético en oficinas publicas mediante herramientas de monitoreo, o la
digitalizacion de procesos de planificacion urbana con enfoque ambiental (Ruiz et. al,
2023 a).

Esta dimension sugiere que la sostenibilidad digital en Cuba puede no provenir
exclusivamente del estado a nivel central, sino también de experiencias locales
contextualizadas, apoyadas en sinergias con organismos internacionales y la academia
cubana.

3.3.3. Innovacion cientifica y transformacion digital verde

Una tercera area incipiente, pero prometedora, dentro del ecosistema cubano es la
convergencia entre investigacion cientifica, infraestructura digital y sostenibilidad
energética. El desarrollo del proyecto Humboldt Highway II, consiste en un claster
de alto rendimiento para la computacion cientifica, ubicado en el Instituto Superior
de Tecnologias y Ciencias Aplicadas (InSTEC) de la Universidad de La Habana. Esta
instalacion esta disefiada para funcionar exclusivamente con energias renovables, como
parte de un modelo de soberania tecnoldgica verde.

Este caso es particularmente relevante como ejemplo cubano de TDV en el ambito
cientifico-académico, donde se integran consideraciones de eficiencia energética,
reduccion de huella de carbono y computacion distribuida. A diferencia de muchas
implementaciones tecnoldgicas convencionales, esta propuesta parte de una vision “eco-
digital” desde su diseno: cada moédulo del cltster se alimenta de fuentes limpias y busca
reducir el impacto ambiental de los procesos de célculo intensivo. Ademas, el proyecto
contempla la colaboracion abierta con universidades latinoamericanas para escalar este
modelo en el sur global.

Este tipo de experiencia, aunque aun aislada, evidencia que existen capacidades
cientificas y técnicas en Cuba para desarrollar proyectos de TDV, siempre que cuenten
con el apoyo institucional y financiero necesario.

3.3.4. Brechas, desafios y oportunidades

A pesar de los avances mencionados, Cuba enfrenta importantes desafios tecnoldgicos
para consolidar una verdadera TDS. En términos de infraestructura, persiste una notable
brecha digital territorial y econémica, especialmente entre zonas urbanas y rurales.
Segin datos oficiales, la cobertura de internet movil ronda el 86 % de la poblacion, pero
con importantes disparidades en velocidad, asequibilidad y calidad del servicio.
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Asimismo, se requieren indicadores ambientales asociados a la expansién digital —como
el consumo energético de centros de datos, la generacion de residuos electronicos o el uso
eficiente del espectro digital— limita la capacidad de monitorear impactos ecologicos. A
esto se suma la necesidad de incorporar enfoques de derechos digitales, accesibilidad
universal y ética tecnologica, dimensiones fundamentales para una TDS plena, y que en
el caso cubano requieren atin desarrollo regulatorio.

3.4.Las mipymes cubanas ante la TDV: una herramienta de
autodiagnéstico contextualizada

Las mipymes cubanas operan en un entorno complejo, caracterizado por limitaciones
tecnolbgicas, problemas de conectividad y crecientes exigencias regulatorias ambientales,
lo que hace prioritaria una transformacién digital con enfoque verde. No obstante,
hasta recientemente el pais carecia de instrumentos contextualizados y alineados con la
legislacién nacional para evaluar la madurez ambiental-digital de estas organizaciones.

Para atender esta brecha, se desarroll6 la herramienta TDV-Cuba, un autodiagnostico
verde disefiado especificamente para mipymes cubanas, basado en una adaptacion del
modelo TETR4DIG (De Armas et al., 2022). El instrumento evalta de forma integral y
formativa la incorporaciéon de la transformacion digital verde mediante 22 preguntas
organizadas en tres dimensiones: cumplimiento normativo ambiental, gestion digital
ambiental y cultura organizacional e innovacion ambiental digital, todas vinculadas a la
normativa vigente.

La herramienta permite identificar riesgos regulatorios, valorar el uso de tecnologias
digitales para la sostenibilidad y analizar el grado de apropiacién organizacional del
enfoque TDV. Su escala pedagogica de cinco niveles de madurez orienta planes de
mejora continua sin fines punitivos.

A diferencia de diagnésticos internacionales, TDV-Cuba se distingue por su alineaciéon
normativa, adaptacion al contexto cubano y aplicabilidad tanto en espacios formativos
como en procesos reales de asesoria y autodiagnostico. En conjunto, constituye
una innovacién metodologica coherente con la Agenda Ambiental y la estrategia de
transformacion digital del pais, facilitando que las mipymes avancen de manera viable y
responsable hacia la sostenibilidad digital.

4. Conclusiones

La convergencia entre transformacion digital, digital verde y digital sostenible es hoy
imprescindible para responder a los desafios del desarrollo, al integrar innovacion,
sostenibilidad ambiental e inclusién social. La experiencia europea evidencia avances
sblidos en esta doble transicion, mientras que América Latina y el Caribe, y en particular
Cuba, enfrentan brechas estructurales, pero también oportunidades de adaptacién y
escalamiento de soluciones propias.

En este contexto, la Agenda Digital Cubana 2030 y experiencias nacionales emergentes
muestran un punto de partida relevante, aunque atn insuficiente sin instrumentos
operativos y métricas claras. La herramienta TDV-Cuba constituye un aporte concreto
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al ofrecer un autodiagnostico normativamente alineado y formativo para impulsar la
madurez ambiental-digital de las mipymes.

Avanzar hacia una transformacion digital verdaderamente sostenible exige integrar
criterios ambientales y sociales desde el disefio, medir impactos, fortalecer capacidades
y consolidar alianzas. Este trabajo aporta fundamentos conceptuales y una herramienta
aplicable para orientar politicas publicas, investigaciéon y gestion organizacional hacia
una digitalizacién innovadora, verde y socialmente justa.
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Resumen: Este estudio se centra en la aplicacion de algoritmos de inteligencia
artificial para el reconocimiento automatico de emociones a partir de textos. El
objetivo es identificar el algoritmo de clasificacion més adecuado para detectar
emociones en los textos que cominmente se expresan en las instituciones de
educacién secundaria rural de Puno. Se recopilaron 1,150 comentarios textuales
mediante una encuesta de autoevaluacion emocional, los cuales fueron etiquetados
manualmente por evaluadores capacitados y validados mediante consenso. Tras
un preprocesamiento que incluy6 tokenizacion, eliminaciéon de stopwords y
vectorizacion TF-IDF, los modelos fueron entrenados y evaluados utilizando Google
Colab y la biblioteca scikit-learn. Los resultados revelaron que el algoritmo Random
Forest destac6 con una precision del 73.81% y un AUC de 88.67%, superando a otros
algoritmos en la identificacion de emociones criticas. En conclusion, los hallazgos
resaltan la importancia de detectar emociones negativas para mejorar el bienestar
estudiantil y sugieren que la inteligencia artificial puede enriquecer la educacion
rural al identificar grupos de estudiantes con emociones similares, promoviendo asi
un ambiente escolar positivo y un mejor rendimiento académico.

Palabras-clave: Algoritmos de clasificaciéon; Educacion secundaria; Inteligencia
artificial; Reconocimiento de emociones.

Emotion recognition in the text of rural secondary school students
using classification algorithms

Abstract: This study focuses on the application of artificial intelligence algorithms
for the automatic recognition of emotions from textual data. The objective is to
identify the most suitable classification algorithm for detecting emotions in texts
commonly expressed in rural secondary education institutions in Puno. A total
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of 1,150 textual comments were collected through an emotional self-assessment
survey, manually labeled by trained evaluators and validated through consensus.
After preprocessing steps including tokenization, stopword removal, and TF-IDF
vectorization, the models were trained and evaluated using Google Colab and
the scikit-learn library. The results indicate that the Random Forest algorithm
achieved the best performance, with a precision of 73.81% and an AUC of 88.67%,
outperforming other algorithms in the identification of critical emotions. In
conclusion, the findings highlight the importance of detecting negative emotions to
improve student well-being and suggest that artificial intelligence can enhance rural
education by identifying groups of students with similar emotional profiles, thereby
promoting a positive school environment and improved academic performance.

Keywords: Artificial intelligence; Classification algorithms; Emotion recognition;
Secondary education.

1. Introduccion

Durante la Gltima década, el interés por comprender las emociones ha ido en aumento
dentro del 4mbito educativo, en particular en aquellos espacios donde el bienestar
emocional de los estudiantes se refleja directamente en su rendimiento académico
(Alcocer-Sanchez et al., 2023). La habilidad para identificar y entender las emociones de
los estudiantes se ha vuelto fundamental para crear entornos de aprendizaje efectivos
y fomentar el desarrollo integral de los alumnos (Sagredo-Lillo et al., 2024). En las
zonas rurales, esta necesidad es ain més importante debido a los retos especificos que
enfrentan estas comunidades, como el aislamiento geografico, el acceso limitado a
servicios de apoyo psicologico, la escasez de recursos educativos y los factores culturales
unicos que influyen en la forma en que se expresan las emociones (U. Alzubaidi, 2025).

En la region de Puno, Perti, ubicada a mas de 3800 metros sobre el nivel del mar (m
s.n. m.), es fundamental comprender como las emociones impactan en el aprendizaje
y disponer de estrategias efectivas para detectarlas a tiempo (Vilca, 2016). Esta
regidn presenta caracteristicas particulares del contexto rural andino, donde factores
culturales, socioecondémicos y de aislamiento geografico influyen significativamente en
las manifestaciones emocionales de los estudiantes (Zela Payi et al., 2022a). El uso de
algoritmos de clasificacion para el reconocimiento automatico de emociones se plantea
como una herramienta innovadora que puede ayudar a mejorar la interaccion educativa
y fortalecer el clima escolar en estas comunidades (Zhou, 2012).

Las tecnologias de inteligencia artificial (IA) y los algoritmos de aprendizaje automatico
abarcan un conjunto diverso de técnicas y aplicaciones orientadas a crear sistemas
capaces de llevar a cabo tareas que, por lo general, requieren de la inteligencia humana
(Segura Zuniga, 2022). La inteligencia artificial estd cambiando distintos sectores,
como el reconocimiento de voz, el procesamiento del lenguaje natural, la visién por
computadora y la robética (Huanco-Ramos & Apaza-Tarqui, 2024). Gracias a su
capacidad para aprender a partir de grandes volimenes de datos, estos sistemas pueden
mejorar de manera constante su rendimiento (Apaza-Tarqui & Huanco-Ramos, 2025).
En el campo educativo, se han creado distintas tecnologias que buscan incorporar el
analisis de las emociones dentro del proceso de ensenanza-aprendizaje (Lopez et al.,
2016).
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Apesardeello, son pocoslos estudios que se centran especificamente en el reconocimiento
de emociones en contextos educativos rurales, incorporando los factores culturales
propios que influyen en las expresiones emocionales de los estudiantes en estas regiones
(Cordero Garcia et al., 2019a). Este vacio en la literatura evidencia la necesidad de
explorar como los algoritmos de clasificacion basados en aprendizaje automatico pueden
ajustarse y utilizarse de forma eficaz para detectar emociones en entornos educativos
rurales de gran altitud, especialmente en la regiéon de Puno (Patifo et al., 2024; Zela
Payi et al., 2022b).

Las instituciones educativas en estos contextos se enfrentan a retos importantes debido
a la presencia de conductas desadaptativas en algunos estudiantes. (Velazquez-Jurado
et al., 2019). Estas conductas surgen de una interaccién compleja de factores, entre los
que se encuentran las disfunciones familiares, las dificultades socioemocionales, los
elementos propios dela cultura viva de las comunidades rurales andinas ylas limitaciones
en las estrategias de prevencion y manejo de conflictos (Richaud & Mesurado, 2016). La
identificacion temprana de emociones negativas, como la tristeza y la angustia, resulta
fundamental para prevenir tanto el deterioro del rendimiento académico como posibles
problemas de salud mental. Esto evidencia la necesidad de implementar programas
integrales que atiendan de manera holistica las necesidades emocionales de los
estudiantes, involucrando de manera coordinada a la familia, la escuela y la comunidad
(Ruales Jurado et al., 2022a).

La investigacién se centra en responder la siguiente interrogante: ¢Qué algoritmo
de clasificacion de aprendizaje automéatico es el mas efectivo para identificar
automaticamente las emociones en los textos escritos por estudiantes de secundaria
rural en Puno? Esta cuestidn resulta relevante porque, aunque se dispone de diversos
algoritmos de clasificacion como KNN, Random Forest, SVM y GBM, no existe un
consenso definido respecto a cudl de ellos proporciona el mejor equilibrio entre
precision, capacidad de generalizacion y facilidad de implementacion, particularmente
en contextos educativos que operan con recursos tecnologicos limitados (L. Alzubaidi
etal., 2021).

Elegir el algoritmo adecuado no solo implica mirar métricas de efectividad como la
precision, el recall, el Fi-score y el AUC (Mehta et al., 2019). También es importante
tener en cuenta cuan interpretables son los resultados y si el algoritmo puede funcionar
en tiempo real con recursos computacionales limitados. Los algoritmos tradicionales
de aprendizaje automatico son especialmente ttiles en situaciones donde hay pocos
datos y requieren menos potencia de célculo que los modelos mas complejos de deep
learning(Janiesch et al., 2021). Esto los convierte en una opcién para entornos educativos
rurales, donde los recursos tecnologicos pueden ser bastante limitados.

Se plantea la hipétesis de que existe un algoritmo de clasificaciéon que presenta un
desempeiio significativamente superior a los demés en la deteccidon de emociones a partir
de los textos expresados por estudiantes de instituciones de educacién secundaria rural
de la region Puno, facilitando la definici6n de perfiles estudiantiles diferenciados. En ese
sentido, el objetivo del estudio es identificar el algoritmo de clasificacion mas adecuado
para detectar emociones en los textos que comtinmente se expresan en las instituciones
de educacion secundaria rural de Puno, con el fin de seleccionar un modelo que pueda
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implementarse como modulo base de un sistema de monitoreo emocional educativo,
aportando evidencia empirica a la inteligencia artificial aplicada a la educacion y una
base metodoldgica orientada al fortalecimiento del bienestar emocional y el rendimiento
académico en contextos rurales.

2. Revision de literatura

2.1. Las emociones y la educacién

Definir las emociones es un verdadero desafio conceptual, ya que son tan complejas y
multidimensionales. Involucran una mezcla de procesos neurobioldgicos, fisiolégicos,
cognitivos y socioculturales. Desde un enfoque mas moderno, podemos ver las emociones
como sistemas adaptativos intrincados que ayudan a las personas a interpretar su
entorno, regular su comportamiento y tomar decisiones basadas en estimulos tanto
internos como externos (Ekman, 1992). En este sentido, sentir significa que la persona
se involucra activamente con su entorno, donde la emocién juega un papel crucial en la
regulacion y adaptacion a las exigencias del contexto educativo y social (Pennebaker,
2004).

La emocion y la educacion estan interrelacionadas, ya que las emociones tienen un
impacto significativo en el proceso de aprendizaje y en el entorno educativo (Gao,
2022). La investigacion cientifica ha demostrado que las emociones afectan aspectos
fundamentales como la motivacion, la atencion y la memoria, los cuales son esenciales
para un aprendizaje efectivo. Segin John D. Mayer, las emociones juegan un papel
crucial en la manera en que los estudiantes procesan la informaciéon y se involucran
en el aula. Ademas, la capacidad de los estudiantes para regular sus propias emociones
influye notablemente en el éxito académico (Mayer, 2001). Ademés, Daniel Goleman
sostiene que la inteligencia emocional, que incluye la capacidad para entender y manejar
las propias emociones y las de los demas, es esencial para el éxito tanto académico como
personal (Goleman, 1995).

éQué es una emocion?

El término emocién proviene del latin emotio, derivado de motio (movimiento), lo que
remite a la idea de impulso o activacién hacia la accion. Esta raiz etimolégica, compartida
con el concepto de motivacion, refuerza la concepcion de la emocion como un proceso
dindmico que orienta la conducta del individuo frente a su entorno (Villegas, 2020).
Desde esta perspectiva, las emociones no se limitan a estados subjetivos, sino que
constituyen respuestas organizadas del organismo que integran componentes afectivos,
cognitivos y conductuales.

Uno de los primeros enfoques cientificos sobre la naturaleza de las emociones fue
propuesto por Darwin, 1873). El las vio como mecanismos adaptativos universales
que compartimos tanto los humanos como otros animales, y que funcionan de manera
independiente del aprendizaje cultural. Esta perspectiva evolutiva sent6 las bases
para investigaciones posteriores que revelaron la existencia de patrones emocionales
reconocibles a través de diferentes culturas. Este enfoque es especialmente importante
para los estudios actuales en la deteccidon automatica de emociones, ya que respalda la
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idea de que es posible identificar regularidades emocionales a partir de manifestaciones
observables, como el lenguaje escrito, incluso en contextos socioculturales especificos.

2.2.Modelos de clasificacion de emociones

Son modelos teéricos que organizan y analizan las emociones humanas desde diferentes
perspectivas. Los modelos empleados para la clasificacion de emociones suelen ser
“Categorias Emocionales” y “Dimensiones Emocionales” (Canales & Martinez-Barco,
2015). Segiin Scherer (2000), los modelos dimensionales se centran en los sentimientos
subjetivos y se diferencian segin el grado de similitud entre dimensiones. En contraste,
las categorias emocionales se enfocan en la expresidbn motora o en patrones de
comportamiento. A continuacion, se presenta las principales modelos de clasificacion
de emociones:

Modelo de las Emociones Béasicas: Paul Ekman propuso que existen seis emociones
basicas universales: alegria, tristeza, ira, miedo, sorpresa y disgusto. Estas emociones
son reconocidas a través de expresiones faciales universales (Ekman, 1992). Basicamente
consistia en que personas de distintas nacionalidades se reconocen y se identifican de
manera particular.

Modelo de las Emociones Primarias: Segin Plutchik (1982) menciona que, para
determinar cuales son las emociones primarias y poder etiquetarlas, es necesario
entenderlas en un marco evolutivo, aplicable tanto a animales como a humanos.
Asimismo, sugiere ocho emociones: Miedo, Ira, Alegria, Tristeza, Confianza, Disgusto,
Sorpresa y Anticipacion.

2.3.Deteccion de emociones en texto

La deteccidén de emociones en textos se apoya en técnicas de analisis de sentimientos y en
el procesamiento del lenguaje natural (PLN)(Malagi et al., 2023). De manera historica,
esta tarea ha utilizado métodos de analisis 1éxico-semantico junto con algoritmos de
aprendizaje automatico para identificar y comprender las emociones que se manifiestan
a través de la escritura(Pang & Lee, 2008). Las herramientas como los lexicones
emocionales y el anilisis semantico han hecho posible vincular palabras y expresiones
con categorias emocionales especificas. (Mohammad & Turney, 2013).

En los tltimos afios, la deteccién de emociones en textos ha evolucionado gracias a
modelos de aprendizaje automatico y redes neuronales. Estas herramientas son capaces
de captar el contexto y las relaciones semanticas del lenguaje de una manera mucho
maés precisa. Han demostrado ser especialmente ttiles en entornos educativos digitales,
donde los estudiantes comparten sus emociones a través de comentarios, mensajes o
publicaciones en plataformas virtuales.

2.4.Algoritmos de clasificacion

Estos son la base de los sistemas de inteligencia artificial, ya que permiten a las maquinas
aprender de la experiencia (Oviedo et al., 2021). Los algoritmos de clasificacion se utilizan
en casos en los que el resultado es un conjunto infinito de resultados (Cruz Guerrero
et al., 2017). Actualmente se utilizan diversas técnicas de aprendizaje automético para
problemas de clasificacion. Entre ellas, encontramos:
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El algoritmo k-Nearest Neighbors (k-NN o k-vecinos mas préximos) es un
método de Machine Learning simple. En clasificacion, asigna una etiqueta de
clase a un punto de datos basandose en las etiquetas de clase de los k vecinos
mas cercanos en el conjunto de entrenamiento. Los vecinos se seleccionan segiin
la distancia euclidiana u otra medida de distancia, y el valor de k se especifica
previamente (Cunningham & Delany, 2021).

Random Forest es un algoritmo de aprendizaje supervisado que se utiliza tanto
para clasificacion y regresion (Dayananda et al., 2023a). Se basa en la creacion
de multiples arboles de decision durante el entrenamiento y realiza predicciones
a partir de la votaciéon o el promedio de las predicciones de todos los arboles
individuales. Este enfoque ayuda a mejorar la precision y a reducir el riesgo de
sobreajuste (Schonlau & Zou, 2020).

Support Vector Machines (SVM) es un algoritmo de aprendizaje supervisado
utilizado principalmente para problemas de clasificacion, aunque también se
adapta para regresion. SVM busca encontrar el hiperplano 6ptimo que separa
las diferentes clases en el espacio de caracteristicas, maximizando el margen
entre las clases més cercanas (Brereton & Lloyd, 2010).

Gradient Boosting Machines (GBM) es un algoritmo de aprendizaje
supervisado utilizado para problemas de clasificacion y regresiéon. Se basa
en el principio del “boosting”, que combina multiples modelos débiles (como
arboles de decision) para crear un modelo fuerte (Biau et al., 2019). GBM
ajusta los arboles de decisién de manera secuencial, corrigiendo los errores de
los arboles anteriores.

2.5.Evaluacion de los clasificadores

La evaluacion de clasificadores es el proceso mediante el cual se mide el rendimiento
de un modelo de clasificacion, utiliza diversas métricas que permiten cuantificar su
capacidad para predecir correctamente las categorias de datos no vistos. Este proceso
es crucial para garantizar que el modelo sea robusto, generalice bien a nuevos datos y
cumpla con los requisitos del problema que se esta abordando.

1.

Matriz de confusion: La matriz de confusion permite visualizar el desempefio
de un algoritmo utilizado en aprendizaje supervisado. Las columnas representan
el nimero de predicciones para cada clase, mientras que cada fila representa las
instancias de la clase real.

Exactitud (Accuracy): Esta métrica indica el porcentaje de predicciones
correctas respecto al total de predicciones realizadas. Es una medida general que
proporciona una vision rapida del rendimiento del modelo(Friedman, 2001).

VP +VP+VP
VP +VP +VP+ FP + FP + FP +FN + FN + FN

Exactitud=

Precision (Precision): La precision se refiere a la proporcion de verdaderos
positivos entre el total de predicciones positivas realizadas. Es crucial en
contextos donde es importante minimizar los falsos positivos(Pang & Lee,
2008).
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VP

Presicion,, . , = VP FP
” +

4. Recall (Sensibilidad o Tasa de Verdaderos Positivos): El recall indica la
capacidad del modelo para identificar correctamente las emociones verdaderas.

Un alto valor de recall es esencial en escenarios donde la detecciéon de emociones
es critica, minimizando los falsos negativos negativos(Bishop, 2006).

VP

RecallAyF,T = m

5. F1-Score: Esta métrica combina precision y recall en un solo valor,
proporcionando un equilibrio entre ambas. Es particularmente 1til cuando se
busca un compromiso entre la exactitud y la exhaustividad(Goodfellow et al.,
2016).

Presicion * Recall

F1-Score, ., =2% —
. Presicion + Recall

6. AUC (Area bajo la curva ROC): El AUC proporciona una medida del
rendimiento del modelo en funcion de la tasa de verdaderos positivos frente
a la tasa de falsos positivos. Un AUC cercano a 1 indica un modelo altamente
efectivo, mientras que un AUC de 0.5 sugiere un rendimiento aleatorio (Hanley
& McNeil, 1982).

3. Metodologia

El estudio se llevo a cabo con un disefio de investigacion no experimental, de tipo
transversal y con un enfoque cuantitativo. Su objetivo fue evaluar de manera comparativa
el rendimiento de varios algoritmos clasicos de aprendizaje automaético en la detecciéon
de emociones a partir de textos escritos por estudiantes de educacién secundaria en
areas rural(Sampieri, 2014).

Desde una perspectiva computacional, el experimento se llevo a cabo en Google Colab,
utilizando Python y algunas bibliotecas especializadas como scikit-learn, pandas y
numpy. Esto no solo asegur6 que los experimentos fueran reproducibles, sino que
también facilit6 el acceso a recursos en la nube y mantuvo la consistencia en los
resultados. El proceso metodologico se dividi6é en cuatro etapas: recoleccion de datos,
preprocesamiento del texto, entrenamiento de modelos y evaluacion del rendimiento. El
proceso se dividi6 en cuatro etapas:

3.1. Recoleccion de datos y muestra

La poblacion objetivo estuvo compuesta por estudiantes de secundaria de escuelas
rurales en la region de Puno, Pert, que se encuentra a mas de 4,000 metros sobre el nivel
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del mar. Este entorno geografico y sociocultural presenta desafios iinicos que afectan el
bienestar emocional de los estudiantes.

La muestra fue seleccionada mediante un muestreo no probabilistico por conveniencia
y estuvo conformada por 1 150 textos escritos recolectados a lo largo del afio académico.
Dichos textos fueron producidos por estudiantes que participaron de manera voluntaria
en el estudio. Como criterios de inclusion se consideraron: estar matriculados en
educacion secundaria, pertenecer a instituciones educativas de contexto rural y presentar
respuestas textuales completas y legibles.

Se excluyeron aquellos textos incompletos, irrelevantes o que no presentaban un
contenido emocional claramente identificable.

Para la recolecciéon de datos se disen6é una encuesta de autoevaluacién emocional,
mediante la cual se solicit6 a los estudiantes que describieran libremente sus estados
emocionales frente a situaciones escolares cotidianas. Las emociones analizadas fueron
tristeza, angustia y felicidad, seleccionadas debido a su alta prevalencia en contextos
educativos y a su relevancia en la literatura cientifica sobre bienestar emocional en
adolescentes. Se observa en la Tabla 1.

» P Palabras o Frases Textos Textos
Emocion  Caracteristicas 5 - o -
representativas escritos (%) escritos(n)
Sensacion de “Me siento vacio”, “Estoy muy
Tristeza pérdida, desanimo, desilusionado”, “No tengo ganas 24.43 281
melancolia. de nada.”
. Ansiedad, tension, “Slento un nu_do en el estbmago .
Angustia S No puedo dejar de pensar en eso”, 44.43 511
preocupacién intensa N
Estoy abrumado.
.. Alegria, satisfaccion, Estoy muy So‘r‘ltento » 'Me
Felicidad . . siento pleno”, “Todo me parece 31.13 358
bienestar emocional. . .
maravilloso.
Total 100 % 1150

Tabla 1 — Emociones expresadas por estudiantes en textos escritos

Dado que el estudio incluye datos de menores, se aplicaron principios éticos
fundamentales. La participacion fue completamente voluntaria, los textos se
anonimizaban antes del analisis y no se recogi6 informacién personal identificable. Los
datos se usaron tnicamente con fines académicos y de investigacién, respetando las
normas de privacidad y proteccion de datos, de acuerdo con las recomendaciones éticas
para investigaciones educativas que utilizan inteligencia artificial.

3.2.Preprocesamiento de texto

El preprocesamiento es una etapa fundamental en las tareas de deteccién de emociones
en texto, ya que tiene un impacto directo en el rendimiento de los modelos de clasificacion.
En este estudio, se llevaron a cabo los siguientes pasos estandarizados de procesamiento
de lenguaje natural:
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e Cambiatodaslas letras del texto a mintdsculas, para evitar duplicidad semantica.
e  Elimina digitos y signos de puntuacion

* Elimina caracteres como comas, puntos, signos de interrogacion.

*  Tokenizacion, divide los textos en palabras o frases.

¢ Eliminacion de stopwords en espaifiol, con el fin de reducir ruido lingiiistico.

Posteriormente, los textos fueron transformados en representaciones numéricas
mediante técnicas de vectorizacion TF-IDF, ampliamente utilizadas en tareas de
clasificacion textual por su capacidad para ponderar términos relevantes en funciéon de
su frecuencia e importancia contextual.

3.3.Entrenamiento de algoritmos de clasificaciéon

El conjunto de datos que se preprocesoé se dividio en dos partes: un 80 % se destiné al
entrenamientoyun 20 % alaprueba, utilizandola funcién train_ test_splitdelabiblioteca
scikit-learn. Esta estrategia es util porque permite evaluar cémo se desempenan los
modelos con datos que no han visto durante el entrenamiento, lo que ayuda a disminuir
el riesgo de sobreajuste.

Se entrenaron y compararon cuatro algoritmos clasicos de aprendizaje supervisado:

¢ k-Nearest Neighbors (KNN)

¢ Random Forest

e Support Vector Machines (SVM)

e Gradient Boosting Machines (GBM).

Cada modelo fue entrenado con el mismo conjunto de datos y las tres clases emocionales:
tristeza, angustia y felicidad. Los hiperparametros se ajustaron a través de validacion
cruzada, con el fin de optimizar el rendimiento de cada algoritmo y garantizar una
comparacion justa entre ellos.

3.4.Evaluaciéon de modelos

El rendimiento de los modelos se evalu6 utilizando el conjunto de prueba, mediante
métricas estandar propias de la clasificacion multiclase, tales como:

e Exactitud (accuracy)

e  Precision (precision)

e Exhaustividad (recall)

¢ Fi-score

o Area bajo la curva ROC (AUC)

Ademas, se crearon matrices de confusién y reportes detallados de clasificacion
utilizando la funcion classification_report de scikit-learn. Esto nos permitié examinar
como se comportaba cada algoritmo, tanto en términos generales como por cada clase
emocional.

Esta evaluacion completa ayud6 a identificar cual modelo tenia el mejor rendimiento y a
entender las dificultades que surgen al clasificar automaticamente emociones a partir de
textos breves en contextos educativos rurales.
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4. Resultados y discusion
4.1. Resultados

4.1.1. Evaluacion de algoritmos de clasificacion segun las métricas

En la Figura 1 se presenta la evaluacién de los algoritmos de clasificacion mediante una
matriz de confusion multiclase, a partir de métricas como accuracy, precision, recall y
F1-score. Tras el entrenamiento de KNN, Random Forest, SVM y GBM con datos de
estudiantes rurales de Puno, el modelo Random Forest mostr6 el mejor desempeiio,
destacando especialmente en la deteccion de la emocion de angustia, seguido de felicidad
y tristeza.

22 4

Tristeza
1
&

Actuales
Angustia

-30

-20

Felicidad
1
[=3]
L]
s

- 10

I I I
Tristeza Angustia Felicidad
Predicciones

Figura 1 — Matriz de Confusi6én multi-clase para tres (03) emociones del Modelo
Random Forest para la Deteccién de Emociones.

Algoritmos Accuracy Precision Recall F1-Score AUC

KNN 66.9565% 67.4368% 66.9565% 66.8495% 82.2629%
Random Forest 72.6087% 73.8145% 72.6087% 72.5735% 88.6749%
SVM 71.3043% 72.4236% 71.3043% 70.8757% 84.0898%
GBM 66.9565% 68.0091% 66.9565% 66.6073% 85.9492%

Tabla 2 — Rendimiento de Modelos: Exactitud, Precision, Recall, F1-Score y AUC

El algoritmo Random Forest presenta el mejor desempeiio en la deteccion de emociones
en textos estudiantiles, alcanzando un Accuracy de 72.61%, Precision de 73.81% y un
AUC de 88.67%. Su equilibrio entre precision y recall lo posiciona como la opcion mas
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robusta frente a SVM, KNN y GBM, recomendandose su optimizacion y validaciéon en
conjuntos de datos mas amplios.

En la Figura 2 se visualiza el desempeno de diversos algoritmos de clasificacion (KNN,
Random Forest, SVM, GBM), utilizando métricas como accuracy, precision, recall,
F1-score y AUC. En consecuencia, el modelo de Random Forest demostrd el mejor
rendimiento en las métricas claves como el F1-score y AUC.

m Accuracy
B Precision
p.g - ™ Recall

N Fl-Score
m AUC

0.6

Métricas

0.4

02

0.0
& @"’é & &
@“&&

algoritmos de clasificacién

Figura 2 — Matriz de confusion para la clasificacion de las emociones: KNN,
Random Forest, SMV, GBM

4.1.2. Reconocimiento de emociones en texto por categoria

En la Tabla 3 se muestran las métricas de desempeno del modelo (precision, recall,
F1-score y support). Los resultados indican que la clase tristeza presenta la mayor
precision (83%), lo que sugiere que el modelo identifica de manera adecuada la mayoria
de los textos asociados con esta emocion. Por otro lado, la clase angustia sobresale por
alcanzar un recall del 80% y un Fi-score del 75%, lo que refleja una buena capacidad
para detectar correctamente los casos positivos.

Emociones Precision Recall F1-Score support
Tristeza 83% 65% 73% 62
Angustia 70% 80% 75% 98
Felicidad 68% 69% 68% 70

Tabla 3 — Resultados de clasificacion de emociones

De forma general, el algoritmo tiene un mejor desempefio al identificar emociones
negativas, como la tristeza y la angustia, en comparacion con emociones positivas
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como la felicidad. Este comportamiento podria estar relacionado con el contexto de
los estudiantes de educacion secundaria en zonas rurales, donde aspectos como las
limitaciones educativas, la falta de apoyo psicolégico y el aislamiento social influyen
de manera significativa en su estado emocional y, en consecuencia, en su rendimiento
académico.

4.2.Discusion

Este estudio ha demostrado que el uso de algoritmos de clasificacion como KNN,
Random Forest, SVM y GBM resultan apropiados para el reconocimiento automatico
de emociones en textos producidos por estudiantes de educaciéon secundaria del sector
rural. Estos hallazgos coinciden con investigaciones previas que destacan la efectividad
del aprendizaje automatico en tareas de clasificacion textual (Dayananda et al.,
2023), particularmente cuando se trabaja con datos limitados y recursos tecnolégicos
restringidos, condiciones caracteristicas de los entornos educativos rurales.

El analisis de sentimientos y emociones permite identificar tanto emociones positivas
como negativas, aunque con diferentes niveles de efectividad. La identificacion precisa
de emociones, especialmente emociones negativas como la tristeza y la angustia,
resulta esencial para comprender el estado emocional de los estudiantes y desarrollar
estrategias de intervencion que promuevan su bienestar(Ruales Jurado et al., 2022b).
Esto subraya la importancia de aplicar modelos de clasificaciéon adaptados a entornos
educativos rurales, contribuyendo asi a un aprendizaje mas inclusivo y emocionalmente
consciente, tal como sugieren (Sagredo-Lillo et al., 2024)al enfatizar la necesidad de
considerar las particularidades contextuales en las intervenciones educativas.

Entre los algoritmos evaluados, Random Forest se destacdé por obtener los mejores
resultados, presentando un balance 6ptimo en términos de exactitud (72.61%), precision
(73.81%), recall (72.61%), F1-score (72.57%) y AUC (88.67%). Este hallazgo es consistente
con estudios previos que han demostrado la superioridad de Random Forest en tareas de
clasificacion complejas debido a su capacidad para manejar datos multidimensionales
y reducir el sobreajuste(Schonlau & Zou, 2020) . La robustez de este algoritmo sugiere
que es el mas adecuado para la deteccién de emociones en textos dentro de contextos
educativos rurales especificos, donde factores culturales y sociolingiiisticos particulares
influyen en las expresiones emocionales. (Berné Manero et al., 2013; Cordero Garcia
et al.,, 2019b)

Los resultados obtenidos revelan que las emociones negativas, particularmente la
angustia (recall del 80%), fueron detectadas con mayor efectividad que las emociones
positivas como la felicidad (F1-Score del 68%). Este patron puede estar relacionado con
la mayor intensidad expresiva de las emociones negativas en el lenguaje escrito, como
han senalado Canales y Martinez-Barco (2015), asi como con el contexto socioemocional
de los estudiantes rurales de Puno, quienes enfrentan desafios particulares relacionados
con el aislamiento geografico, la limitada disponibilidad de apoyo psicologico y las
condiciones socioeconémicas adversas (Zela Payi et al., 2022a).

La deteccion temprana de emociones negativas en estudiantes rurales adquiere especial
relevancia considerando que la region de Puno presenta caracteristicas tnicas del
contexto andino, donde factores de altitud (mas de 3,800 m.s.n.m.), culturales y de
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aislamiento geogréafico influyen significativamente en las manifestaciones emocionales
(Vilea, 2016). La implementacion de sistemas automatizados de monitoreo emocional
puede compensar parcialmente la escasez de recursos de apoyo psicologico en estas
comunidades, permitiendo identificar estudiantes en riesgo de manera oportuna.

5. Conclusion

Este estudio demuestra que algoritmos de clasificaciéon como KNN, Random Forest,
SVM y GBM pueden convertirse en aliados valiosos para comprender las emociones
de estudiantes de educacion secundaria en contextos rurales. A través del analisis de
sentimientos y emociones, fue posible reconocer tanto estados emocionales positivos
como negativos, aunque con distintos niveles de efectividad. En particular, la
identificacion de emociones negativas —como la tristeza y la angustia— cobra especial
relevancia, ya que permite entender mejor el estado emocional de los estudiantes y
orientar acciones de apoyo que contribuyan a su bienestar integral.

Entre los modelos evaluados, Random Forest destac6 por su mejor desempefio,
alcanzando una exactitud del 72.61%, una precision del 73.81%, un recall del 72.61%, un
F1-score del 72.57% y un AUC del 88.67%. Estos resultados indican que este algoritmo es
especialmente eficaz para detectar emociones a partir de textos en entornos educativos
rurales, donde comprender la realidad emocional de los estudiantes resulta clave.

Sin embargo, el estudio presenta algunas limitaciones que deben considerarse. La
muestra analizada proviene de un contexto geografico especifico, se enfoc6 tinicamente
en tres emociones y utilizd una sola plataforma social como fuente de datos. Por ello,
los hallazgos deben interpretarse con cautela y no pueden generalizarse de manera
automatica a otros escenarios educativos o regiones.

De cara al futuro, se sugiere ampliar el tamafio y la diversidad de la muestra, incorporar
un mayor nimero de categorias emocionales y comparar el desempeio de los algoritmos
en distintas plataformas digitales. La aplicacion de herramientas de inteligencia artificial
en contextos educativos rurales ofrece un gran potencial para detectar de manera
temprana las necesidades emocionales de los estudiantes, mejorar el clima escolar y
favorecer su rendimiento académico, promoviendo asi un aprendizaje més inclusivo y
sensible a la dimensién socioemocional

Referencias

Apaza-Tarqui, A., & Huanco-Ramos, F. (2025). Models of automatic recognition of
collaborative emotions in rural secondary education institutions in Puno, 2024.
Journal of International Crisis and Risk Communication Research, 3306—3325.
https://doi.org/10.63278/JICRCR.VI.2615

Canales, L., & Martinez-Barco, P. (2015). Emotion Detection from text: A Survey.
https://doi.org/10.3115/v1/w14-6905

124 RISTI, N.° 60, 12/2025



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Cordero Garcia, S. P., Chinome Alba, C. P., & Garzon Bautista, A. del P. (2019). Emociones
y habilidades comunicativas en la convivencia escolar en la IE Rural del Sur de
Tunja. Educacion y Ciencia, 22. https://doi.org/10.19053/0120-7105.eyc.2019.22.
€10047

Cruz Guerrero, R., Alonso Lavernia, Ma. de los A., Franco Arcega, A., & Simén
Marmolejo, I. (2017). Estudio del comportamiento de algoritmos de clasificacion
segtn la naturaleza de los datos. Revista de Tecnologia Informatica, 1(2), 9-18.

Darwin, C. (1873). The Expression of the Emotions in Man and Animals. The Journal
of the Anthropological Institute of Great Britain and Ireland, 2(2), 444-446.
https://doi.org/10.2307/2841467

Ekman, P. (1992). Facial expressions of emotion: an old controversy and new findings.
Philosophical Transactions of the Royal Society of London. Series B, Biological
Sciences, 335(1273), 63—69. https://doi.org/10.1098/RSTB.1992.0008

Huanco-Ramos, F., & Apaza-Tarqui, A. (2024). Covid 19 identification model using Deep
Learning techniques from thorax of lung X-ray images. Proceedings of the LACCEI
International Multi-Conference for Engineering, Education and Technology.
https://doi.org/10.18687/LACCEI2024.1.1.1491

Loépez, M. B., Montes, A. J. H., Ramirez, R. V., Hernindez, G. A., Cabada, R. Z., &
Estrada, M. L. B. (2016). EmoRemSys: Sistema de recomendaciéon de recursos
educativos basado en detecciéon de emociones. RISTI - Revista Iberica de Sistemas
e Tecnologias de Informacao, (17), 80-95. https://doi.org/10.17013/risti.17.80-95

Mohammad, S. M., & Turney, P. D. (2013). Crowdsourcing a word-emotion association
lexicon. Computational Intelligence, 29(3), 436-465. https://doi.org/10.1111/
j.1467-8640.2012.00460.X

Oviedo, B., Jorge, B., Fajardo, G., & Gomez-Gomez, J. (2021). Utilizaciéon de algoritmos
de clasificacion para la prediccion de los delitos que afectan la seguridad ciudadana.
Centro Sur.

Pang, B., & Lee, L. (2008). Opinion mining and sentiment analysis. Foundations and
TrendsinInformationRetrieval,2(1—2),1-135.https://doi.org/10.1561/1500000011

Patino, M. M., Pérez, E. C., & Sanchez, S. S. (2024). Deteccion temprana de cancer de
mama: clasificacion de mastografias mediante un modelo de aprendizaje profundo.
RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao, (55), 21-37.
https://doi.org/10.17013/risti.55.21-37

Plutchik, R. (1982). A psychoevolutionary theory of emotions. Social Science Information,
21(4-5), 529-553. https://doi.org/10.1177/053901882021004003

Richaud, M. C., & Mesurado, B. (2016). Las emociones positivas y la empatia como
promotores de las conductas prosociales e inhibidores de las conductas agresivas.
Accibn Psicologica, 13(2), 31—42. https://doi.org/10.5944/ap.13.2.17808

RISTI, N.° 60, 12/2025 125



Reconocimiento de emociones en texto de estudiantes de educacion secundaria rural utilizando algoritmos de clasificacién

Ruales Jurado, R. E., Lucero Revelo, S. E., & Gémez Rosero, A. H. (2022). La
autorregulacion emocional desde una perspectiva educativa. Fedumar Pedagogia
y Educacion, 9(1), 64—73. https://doi.org/10.31948/rev.fedumarg-1.art-4

Sagredo-Lillo, E., Zapata, J., & Salamanca-Garay, I. (2024). Inclusién de estudiantes
con altas capacidades en la escuela: centrandose en el aprendizaje de la matematica,
la docencia universitaria y el trabajo colaborativo tanto en entornos presenciales
como virtuales. RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao,
(56), 21-34. https://doi.org/10.17013/risti.56.21-34

Sampieri, undefined H. (2014). Metodologia de la investigacion. 6 (metodologia de
la investigacion). https://www.mendeley.com/catalogue/41bo23b1-ca08-3166-

a338-3b2d45e3b313/

Scherer, K. R. (2000). Psychological Models of Emotion. In The Neuropsychology of
Emotion.

Segura Zuiiga, L. (2022). Inteligencia artificial en las organizaciones. InvestigaTEC.

Velazquez-Jurado, H., Nino-Tamayo, D., Castro, C. G., Flores Torres, A., & Brisefio
Gonzalez, O. (2019). Identification of emotional schemes and their association with
symptoms of anxiety and depression in Mexican adults. Revista Latinoamericana
de Medicina Conductual/Latin American Journal of Behavioral Medicine, 9(2).

Vilca, A. (2016). Clima socio familiar y habilidades sociales de los estudiantes de la
institucion educativa secundaria San Andrés del distrito de Atuncolla - Puno, 2015.
Universidad Nacional Del Altiplano.

Zela Payi, N. O., Chambi Condori, N., Ticona Arapa, H. C., & Barrionuevo Valero,
J. F. (2022b). Nivel de inteligencia emocional en ninos y nifnas del II ciclo de
instituciones educativas de la zona rural durante la pandemia-Puno 2021.
Horizontes. Revista de Investigacion En Ciencias de La Educacion, 6(22), 35—47.
https://doi.org/10.33996/revistahorizontes.v6i22.312

Zhou, Z. H. (2012). Ensemble methods: Foundations and algorithms. In Ensemble
Methods: Foundations and Algorithms. https://doi.org/10.1201/b12207

126 RISTI, N.° 60, 12/2025



Revista Ibérica de Sistemas e Tecnologias de Informacao

Recebido/Submission: 22/09/2025
Revista Ibérica de Sistemas y Tecnologias de Informacién A(‘t‘i‘r:i(\';\i()/ﬂ\('(’t‘p‘r;ln(":‘: 13/11/2025

Madurez en ciberseguridad y resiliencia digital en
PYMEs iberoamericanas: diagndstico y desafios
estratégicos

Hernan Cornejo
mghcornejo@gmail.com

* Universidad Tecnolbgica Nacional, Zeballos 1341, 2000, Rosario, Argentina.

DOI: 10.17013/risti.60.127—141

Resumen: Este articulo analiza el nivel de madurez en ciberseguridad y resiliencia
digital de las pequenas y medianas empresas (PYMEs) iberoamericanas, un sector
especialmente vulnerable ante el aumento de ciberamenazas globales. A partir de un
enfoque exploratorio-descriptivo, se propone un modelo de diagndstico basado en el
marco NIST Cybersecurity Framework, complementado con indicadores de gestion
organizativa y cultura de seguridad. Los resultados evidencian brechas significativas
en la adopcidn de politicas formales, formacion del personal y continuidad operativa
ante incidentes. Asimismo, se identifican factores determinantes que influyen en la
capacidad de respuesta y recuperacion de las organizaciones. El estudio aporta un
conjunto de lineamientos estratégicos adaptados al contexto regional, orientados a
fortalecer la resiliencia digital con recursos limitados. Se concluye que la madurez
en ciberseguridad constituye un componente esencial para la sostenibilidad
tecnologica y competitiva de las PYMEs en Iberoamérica.

Palabras-clave: Ciberseguridad; Resiliencia digital; Madurez tecnolégica;
Pequefias y medianas empresas; Gestion de la informacion.

Cybersecurity Maturity and Digital Resilience in Ibero-American
SMEs: Diagnosis and strategies challenges

Abstract: This article analyzes the level of cybersecurity maturity and digital
resilience of Ibero-American small and medium-sized enterprises (SMEs), a sector
particularly vulnerable to the rise of global cyberthreats. Using an exploratory-
descriptive approach, we propose a diagnostic model based on the NIST
Cybersecurity Framework, complemented by organizational management and
security culture indicators. The results reveal significant gaps in the adoption of
formal policies, staff training, and operational continuity in the event of incidents.
Furthermore, determining factors that influence organizations’ response and
recovery capacity are identified. The study provides a set of strategic guidelines
adapted to the regional context, aimed at strengthening digital resilience with limited
resources. It concludes that cybersecurity maturity is an essential component for
the technological and competitive sustainability of SMEs in Ibero-America.
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1. Introduccién

En los tltimos diez afios, la rapida digitalizacion ha transformado la forma en que las
pequenasymedianas empresas (PYMEs) operan, produceny compiten. Las herramientas
digitales han mejorado la eficiencia y el acceso a los mercados globales, pero también
han incrementado la exposicién a amenazas cibernéticas. En el entorno digital actual,
las PYMEs de América Latina y Espana enfrentan riesgos cada vez mas complejos, lo
que convierte a la ciberseguridad en una cuestion estratégica para los negocios y no solo
en un problema técnico. La Organizacion de los Estados Americanos (OEA) y el Banco
Interamericano de Desarrollo (BID) informaron en 2023 que el 80 % de las empresas
latinoamericanas sufri6 al menos un ciberataque en los tltimos dos afos, y que méas del
60 % de los casos afect6 a PYMEs (OEA & BID, 2023).

Adiferencia delas grandes empresas, que cuentan con sistemas sélidos de ciberseguridad,
las PYMEs suelen operar con presupuestos reducidos, capacidades técnicas limitadas y
escaso conocimiento de las normativas en materia de seguridad digital. Esta situacion
resulta especialmente problematica si se considera que las PYMEs representan mas
del 95 % de las empresas en América Latina y Espafa y generan aproximadamente el
67 % del empleo total (CEPAL, 2022). Diversos estudios sefialan que el 58 % de las
PYMEs latinoamericanas no dispone de planes formales de ciberseguridad y que solo el
25 % cuenta con capacidades de recuperacion ante ataques, lo que incrementa el riesgo
operativo y debilita la confianza de clientes y socios comerciales (Kaspersky, 2024).

La ciberseguridad comprende el conjunto de acciones, herramientas y normativas
destinadas a proteger los sistemas de informacion y los activos digitales frente a
ataques (NIST, 2022). En la actualidad, este concepto trasciende el &mbito puramente
tecnologico e incorpora dimensiones organizacionales, culturales y humanas. De forma
complementaria, la resiliencia digital se refiere a la capacidad de una organizacion para
resistir, adaptarse y recuperarse de incidentes cibernéticos, garantizando la continuidad
de sus operaciones (ENISA, 2023). Ambas dimensiones confluyen en el concepto de
madurez en ciberseguridad, entendido como el grado en que las practicas de seguridad
estan formalizadas, supervisadas y sujetas a procesos de mejora continua (Bada et al.,
2021).

Para hacer frente al aumento de las amenazas digitales, se han desarrollado diversos
modelos de madurez. El NIST Cybersecurity Framework (NIST CSF) es uno de los més
utilizados y se estructura en las funciones de identificar, proteger, detectar, responder
y recuperar. Otros enfoques, como el Cybersecurity Capability Maturity Model (C2M2)
y la norma ISO/IEC 27001:2022, persiguen objetivos similares. No obstante, estos
modelos fueron concebidos principalmente para organizaciones con elevados recursos
tecnologicos y financieros, lo que limita su adecuacién a las PYMEs de América Latina y
Espaiia (Silva & Costa, 2023).

Los desafios de la ciberseguridad en la region se ven agravados por deficiencias de
infraestructura, debilidades en la gobernanza digital, escasa cooperacion entre los
sectores publicoy privado y una limitada disponibilidad de capital humano especializado.
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La Estrategia Iberoamericana de Transformacién Digital 2022—2025 reconoce que estas
carencias reducen la competitividad regional y aumentan la dependencia tecnolégica
externa (SEGIB, 2022). Asimismo, la falta de una cultura preventiva y la percepciéon de
la ciberseguridad como una prioridad secundaria por parte de la gestion empresarial
constituyen obsticulos relevantes para la implementacion de politicas efectivas
(Gutiérrez & Hernandez, 2021; Molina et al., 2023).

Desde una perspectiva operativa, las PYMEs tienden a priorizar la productividad
de corto plazo, postergando las inversiones en ciberseguridad ante la dificultad de
estimar sus beneficios. Como resultado, muchas operan en lo que el ENISA Threat
Landscape 2024 denomina una “zona de riesgo latente”, caracterizada por niveles
de protecciéon insuficientes, ausencia de planes de contingencia, monitoreo limitado
y escasa capacitacion del personal. Entre las amenazas mas frecuentes se encuentran
los ataques de ransomware, el phishing avanzado, la filtraciéon de datos, la explotaciéon
de vulnerabilidades en software desactualizado y los riesgos asociados a la cadena de
suministro digital (ENISA, 2024).

Sibien la literatura reciente ha comenzado a vincular la ciberseguridad con el aprendizaje
organizacional y la resiliencia estratégica (Teece, 2018; Radanliev et al., 2022), la
investigacion empirica sobre la madurez en ciberseguridad de las PYMEs en América
Latina y Espafia sigue siendo limitada. La mayoria de los estudios se concentra en Europa,
Norteamérica o en grandes organizaciones, dejando a las PYMEs subrepresentadas
(Hernandez et al., 2021). Esta brecha limita el diseno de estrategias contextualizadas y
debilita la efectividad de las politicas publicas.

Este estudio aborda dicha laguna mediante un analisis de la madurez en ciberseguridad
y la resiliencia digital en PYMEs de América Latina y Espafia. A partir de un enfoque
metodologico mixto, basado en el NIST Cybersecurity Framework adaptado alas PYMEs,
se analizan las practicas de seguridad, las capacidades de respuesta ante incidentes y la
cultura organizacional en relacion con el riesgo digital.

El objetivo de la investigacion es evaluar el nivel de madurez en ciberseguridad de las
PYME:s latinoamericanas y espanolas, identificar brechas clave y proponer lineamientos
adecuados al contexto regional. En particular, se busca responder a las siguientes
preguntas: (1) ¢Cual es el nivel actual de preparacién en ciberseguridad de las PYMEs?
(2) éQué factores internos y externos explican las debilidades en resiliencia digital? y (3)
¢Qué acciones pueden fortalecer la capacidad de respuesta y recuperacion de las PYMEs?

El articulo se organiza de la siguiente manera. En primer lugar, se presenta la
metodologia de investigacion y el modelo de madurez utilizado. A continuacién, se
exponen los resultados del analisis empirico, seguidos de una discusién que los vincula
con la literatura reciente. Finalmente, se formulan recomendaciones estratégicas y se
reflexiona sobre los desafios futuros de la ciberseguridad en las PYMEs de América
Latina y Espaiia.

2. Materiales y métodos

El presente estudio adopt6 un enfoque mixto de caracter exploratorio-descriptivo y
transversal, con el propdsito de diagnosticar los niveles de madurez en ciberseguridad
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y resiliencia digital en pequefias y medianas empresas (PYMEs) de distintos paises
iberoamericanos. Se combino el anélisis cuantitativo mediante encuestas estructuradas
con el andlisis cualitativo a partir de entrevistas semiestructuradas, lo que permiti6
obtener una comprension integral de las practicas, vulnerabilidades y estrategias de
respuesta adoptadas por las organizaciones ante amenazas digitales.

Este enfoque se selecciond debido a que la ciberseguridad en las PYMEs es un fen6meno
multidimensional, donde interactiian factores tecnoldgicos, humanos, organizacionales
y regulatorios (ENISA, 2023; OEA &amp; BID, 2022). El disefio transversal facilitd
captar una fotografia representativa del estado actual de la madurez digital y de los
mecanismos de resiliencia implementados en el ecosistema empresarial iberoamericano.

2.1. Diseiio de la investigacion
El estudio se estructur6 en tres fases principales:

- Revision documental: se realiz6 una revisién sistemaética de literatura reciente
(2020—2024) en bases de datos académicas como Scopus, Web of Science,
Scielo y Google Scholar. Los términos de busqueda incluyeron: “maturity
model”, “cybersecurity in SMEs”, “digital resilience”, “Ibero-America”, y “risk
management”. Esta fase permiti6 identificar marcos de referencia y estudios
previos sobre niveles de madurez cibernética y resiliencia organizacional en
PYMEs.

- Aplicaciéon de encuesta estructurada: se disené un instrumento basado en
el NIST Cybersecurity Framework (CSF) y en el modelo de madurez de la
ENISA (2022). El cuestionario evalu6 cinco funciones clave —Identify, Protect,
Detect, Respond y Recover—, con escalas Likert de 1 a 5 para medir el grado de
implementacion de controles y practicas de seguridad.

- Entrevistas cualitativas: se efectuaron entrevistas a 20 responsables de TI y
gerentes generales de PYMEs en sectores manufacturero, tecnolégico y de
servicios de Argentina, Chile, Espana, México y Colombia. Las entrevistas,
realizadas por videoconferencia, exploraron percepciones sobre riesgos, cultura
organizacional y obstaculos a la adopcion de politicas de ciberseguridad.

2.2.Poblacién y muestra

La poblacion objetivo estuvo conformada por PYMEs iberoamericanas con entre 10
y 250 empleados y operaciones digitales activas (e-commerce, gestion en la nube o
servicios basados en TIC). La seleccion de un muestreo no probabilistico intencional
se debi6 a que el estudio era exploratorio. También hubo dificultades para encontrar
marcos muestrales completos y similares de pequenas y medianas empresas (PYMEs)
con capacidades digitales parecidas en Iberoamérica. En estudios diagnosticos y
comparativos como este, el muestreo intencional es 1til cuando se quiere analizar a
fondo organizaciones que tienen riesgos cibernéticos y una gestiéon tecnologica basica
(Patton, 2015; Hair et al., 2022).

El criterio de incluir empresas con al menos cinco afios de actividad digital sirvié para
confirmar que la madurez observada reflejaba practicas establecidas y no procesos de
digitalizacion recientes. La distribucién por pais buscd captar la variabilidad contextual
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sin favorecer a ningtn pais en particular, lo que mejor6 la capacidad de comparar el
modelo en la region.

2.3.Procedimiento de recoleccion y analisis de datos

La recoleccion de datos se llevo a cabo entre abril y julio de 2024. Las encuestas fueron
administradas en linea mediante formularios seguros con autenticacién de usuario.
Los datos cuantitativos se procesaron con SPSS v.28, aplicando analisis descriptivos,
indices de madurez ponderados y comparaciones interregionales. El analisis cualitativo
se realizd con NVivo 14, codificando las entrevistas en torno a tres categorias: cultura de
seguridad, gestion de incidentes y aprendizaje organizacional.

Para evaluar la madurez en ciberseguridad, se aplicé un indice compuesto adaptado
del modelo CMMI (Capability Maturity Model Integration), clasificando las empresas
en cinco niveles: Inicial, Gestionado, Definido, Cuantitativamente Gestionado y
Optimizado. La resiliencia digital se midi6 segtin la capacidad de recuperaciéon operativa
posterior a incidentes, siguiendo los lineamientos del Digital Operational Resilience Act
(DORA, 2022).

Indice de madurez en ciberseguridad

El indice de madurez se cre6 con un modelo jerarquico de suma ponderada. Cada
una de las cinco funciones del NIST CSF (Identificar, Proteger, Detectar, Responder y
Recuperar) se midi6 con elementos especificos, basados en las practicas recomendadas
por NIST y ENISA. Los puntajes se estandarizaron en una escala de 0 a 100 y se sumaron
con el mismo peso, ya que no habia datos previos que justificaran darles pesos diferentes
en las PYMEs iberoamericanas.

El puntaje total de madurez se calcul6 como el promedio ponderado de las cinco
funciones y se ubic6 en uno de los cinco niveles del modelo CMMI adaptado, usando
puntos de corte teéricos definidos (0—20 Inicial; 21—40 Gestionado; 41—60 Definido;
61—-80 Cuantitativamente Gestionado; 81—-100 ). Esto asegur6 que el indice fuera
transparente, reproducible y consistente.

Ademés de los anélisis descriptivos, se calcularon intervalos de confianza del 95 % para
los puntajes promedio de madurez y resiliencia digital por pais y sector, para estimar la
precision de los resultados. Se reportaron tamafos del para evaluar la magnitud de las
diferencias entre grupos, evitando basarse solo en la estadistica.

Se estimaron modelos de regresién multivariada para ver la relaciéon entre la madurez
en ciberseguridad (variable dependiente) y factores de la organizacién como tamafio,
sector, pais, politicas de seguridad formales y capacitacion del personal (variables
independientes). Estos modelos ayudaron a controlar factores externos y aportaron
datos mas sélidos sobre qué determina la madurez digital en PYMEs iberoamericanas.

Modelo de madurez iberoamericano propuesto

El modelo de madurez iberoamericano propuesto es un marco que une estandares
internacionales (NIST CSF, ENISA y CMMI) con caracteristicas de Iberoamérica.
Funciona con una progresion secuencial, donde cada nivel de madurez implica
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incorporar controles técnicos y desarrollar capacidades organizacionales, culturales y
de aprendizaje.

2.4.Consideraciones éticas y validez

El estudio cumplié con los principios éticos de confidencialidad y consentimiento
informado. Se garantiz6 el anonimato de las empresas participantes y se utiliz6 la
informacion Gnicamente con fines académicos. Para asegurar la validez y fiabilidad, el
cuestionario fue sometido a una prueba piloto en 10 empresas, alcanzando un coeficiente
de consistencia interna a = 0,86 (alta confiabilidad).

2.5.Limitaciones del estudio

Los resultados deben interpretarse como indicativos de tendencias observadas en
PYMEs de los paises analizados y no como representativos del conjunto de PYMEs
iberoamericanas.

Entrelas principaleslimitaciones se reconoce la disparidad en los niveles de digitalizacion
entre paises y sectores, asi como la posible autoseleccion de empresas més sensibilizadas
con el tema de ciberseguridad. No obstante, la combinacién metodolégica y el enfoque
comparativo proporcionan una base sdlida para la interpretacion de resultados
y la elaboracién de politicas de fortalecimiento digital para el tejido empresarial
iberoamericano.

3. Resultados

Los resultados obtenidos permiten caracterizar el estado actual de la madurez en
ciberseguridad y resiliencia digital de las PYMEs iberoamericanas, asi como identificar
los factores que condicionan su desarrollo y las brechas existentes entre paises y sectores.
En términos generales, los hallazgos muestran que las PYMEs de la regiéon presentan
niveles medios o bajos de madurez, con un predominio de enfoques reactivos frente a
las amenazas digitales.

3.1. Nivel de madurez en ciberseguridad

A partir del modelo de referencia del NIST Cybersecurity Framework (CSF), se calcularon
los niveles promedio de madurez en las cinco funciones clave. La Tabla 1 resume los
resultados agregados para los cinco paises analizados.

Funcion NIST Argentina  Chile México Colombia Espaiia I;I;gir(l:::\ilo
Identify 2,8 3,0 2,7 2,6 3,4 2,9
Protect 2,6 2,9 2,5 2.4 3,2 2,7
Detect 2,3 2,7 2,2 2,1 3,0 2,5
Respond 2,1 2,5 2,3 2,0 2,8 2,3
Recover 2,4 2.8 2,5 2,2 3,1 2.6

Tabla 1 — Niveles promedio de madurez en ciberseguridad por funcién y pais (escala 1—5)
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Los resultados evidencian que Espana presenta el mayor nivel promedio de madurez
(3,1), seguido por Chile (2,8), mientras que Colombia y México registran los niveles mas
bajos (2,3—2,4). Las funciones mas desarrolladas corresponden a Identify y Protect,
mientras que Respond y Detect muestran las mayores debilidades, reflejando una
tendencia a la reaccion tardia ante incidentes mas que a la prevencién proactiva.

En el analisis por sector, las PYMEs tecnologicas y de servicios financieros alcanzaron
los niveles mas altos de madurez (promedios de 3,2 y 3,0 respectivamente), en contraste
con las empresas manufactureras y de comercio minorista, que no superan el 2,5.
Estos datos concuerdan con estudios previos que sefialan que las organizaciones mas
digitalizadas tienden a adoptar mejores practicas de seguridad (ENISA, 2023; OEA
&amp; BID, 2022).

3.2.Factores que influyen en la madurez

El anélisis de regresion simple revel6 una correlacién positiva significativa (r = 0,67,
p; 0,01) entre la madurez cibernética y la existencia de politicas formales de gestion de
riesgos digitales. Asimismo, se encontrd una asociaciéon moderada (r = 0,54, p ; 0,05)
entre el nivel de madurez y la formacion del personal en seguridad de la informacion.

Las entrevistas cualitativas destacaron tres obstaculos principales:

1. Limitaciones presupuestarias, que dificultan la inversiéon en herramientas y
auditorias.

2. Escasa cultura organizacional orientada a la ciberseguridad, percibida como un
asunto técnico y no estratégico.

3. Dependencia de proveedores externos sin criterios homogéneos de seguridad.

Un gerente de TI de una PYME chilena sefial6: *“La seguridad se atiende cuando ocurre
un incidente; antes de eso, no se le asigna prioridad”*. Este patron se repitié en la
mayoria de las entrevistas, reforzando la necesidad de un enfoque sistémico.

3.3.Resiliencia digital y recuperacion operativa

En cuanto a resiliencia digital, el 62% de las empresas indic6 haber sufrido al menos
un incidente de seguridad en los altimos 24 meses. Sin embargo, solo el 27% disponia
de un plan formal de continuidad de negocio y un 19% habia realizado simulacros de
recuperacion.

Las organizaciones espafiolas y chilenas mostraron mayor preparaciéon, con tiempos
medios de recuperacion (MTTR) inferiores a 24 horas, mientras que en México y
Colombia superaron las 48 horas. Estos resultados reflejan una brecha significativa en la
capacidad de respuesta y recuperacion, lo cual impacta directamente en la sostenibilidad
del negocio y la confianza de los clientes (BID, 2023).

3.4.Comparacion con estudios previos

Para situar los resultados en un contexto més amplio, la Tabla 2 resume los principales
aportes de investigaciones relevantes sobre ciberseguridad en PYMEs publicadas entre
2015y 2024.
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Como se observa, la literatura muestra una evoluciéon gradual desde el reconocimiento de
la vulnerabilidad estructural (Cisco, 2015) hasta la incorporacioén de la resiliencia como
pilar estratégico (ENISA, 2023). Este estudio amplia esa linea al ofrecer un diagnostico
empirico comparativo que integra las dimensiones técnicas y culturales de la seguridad

digital.

~ qq Relevancia para este
Autor(es) Afo Alcance Principales hallazgos estudio
Las PYMEs representan Evidencia temprana de
Cisco & IDC 2015 Global el 43% de los objetivos de 4 temp
. vulnerabilidad estructural.
ciberataques.
Falta de politicas e
OEA & 2016 América Latina  regionales coordinadas en B'flse.para politicas
Symantec . . publicas actuales.
ciberseguridad.
Modelos de madurez Referencia para escalas de
ENISA 2018 Europa adaptados al tamano de las rencia p
medicién.
empresas.
CISA 2020 EE. UU. Enfoque en rgsﬂlenma digital ~ Inspir6 el componente de
post-pandemia. recuperacion.
Brechas formativas y baja Comparacion directa con
OEA & BID 2022 Iberoamérica adopcion del enfoque P
. resultados actuales.
preventivo.
Promueve cultura de Refuerza la importancia
ENISA 2023 Europa ciberseguridad como factor D
e del componente humano.
clave de resiliencia.
Torres & 202 Chile y I;Zg}ii?éﬂf(i??c (;seie Corroboracion empirica de
Calder6n 4 Colombia 8 los hallazgos.

PYMEs.

Tabla 2 — Principales estudios sobre ciberseguridad y resiliencia digital en PYMEs (2015—2024)

4. Discusion

Los resultados obtenidos indican que la madurez en ciberseguridad y la resiliencia
digital en las PYMEs iberoamericanas siguen siendo dimensiones en construccion,
caracterizadas por estrategias fragmentadas y dependientes del contexto econémico y
regulatorio. Esta situacion coincide con tendencias globales descritas en la literatura de
la altima década, que senalan la creciente brecha entre la sofisticacién tecnologica de las
amenazas y la capacidad de respuesta de las organizaciones de menor tamafno (ENISA,
2018; OFA & BID, 2022).

4.1. Interpretacion general de los hallazgos

La evidencia empirica sugiere que, si bien la digitalizacién ha avanzado rapidamente
en la region, la gestion del riesgo cibernético no ha evolucionado al mismo ritmo.
Las funciones del marco NIST mejor valoradas —Identify y Protect— corresponden
a acciones reactivas o de cumplimiento minimo, mientras que las mas débiles —
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Respond y Recover— demandan una planificacion estratégica que pocas empresas han
institucionalizado. Este patrén coincide con lo identificado por OEA & Symantec (2016)
y Torres & Calderdn (2024), quienes advierten que el enfoque predominante en América
Latina contintia siendo reactivo y centrado en la correccidon posterior al incidente.

Los resultados también sugieren que la madurez cibernética no depende exclusivamente
de la infraestructura tecnologica, sino de factores organizacionales, culturales y
formativos, en linea con la vision de Von Solms & Van Niekerk (2018) sobre la necesidad
de integrar la cultura de seguridad dentro del comportamiento corporativo. Esta relacion
se refleja en la correlacion positiva entre la formacién del personal y el nivel de madurez
alcanzado.

4.2.Comparacion con la literatura internacional

El panorama iberoamericano guarda similitudes con experiencias internacionales en
cuanto a las dificultades de las PYMEs para desarrollar ecosistemas digitales resilientes.
Sin embargo, existen diferencias marcadas en la disponibilidad de politicas publicas y
programas de apoyo.

La Tabla 3 sintetiza los aportes mas relevantes de autores y organismos internacionales
en el periodo 2015-2024, que permiten contextualizar y contrastar los resultados
obtenidos.

Autor(es) / Contexto Coincidencia con este

Fuente A geografico £ pouife bl estudio
Identifican que el 43 % de Confirma la exposicion
Cisco & IDC 2015 Global los ciberataques se dirigen P
estructural del sector.
a PYMEs.
Propone modelos de L .
ENISA 2018 Europa madurez ajustados al ?as.e metqdologlca del
~ indice aplicado.
tamaiio de empresa.
Von Solms & Lo Introducen .el concepto de Refuerza el vinculo entre
. 2018 Sudafrica cultura de ciberseguridad e
Van Niekerk N cultura y resiliencia.
organizacional.
Define lineamientos de Apoya la incorporacion
CISA 2020 EE. UU. resiliencia digital post- de indicadores de
COVID-19. recuperacion.
Diagnostican brechas Coincide plenamente con
OEA & BID 2022 Iberoamérica formativas y bajo nivel de p .
. los resultados regionales.
preparacion.
Destaca la formacion Reflejado en la
ENISA 2023 Europa continua y el liderazgo correlacion hallada entre
como ejes de resiliencia. formacion y madurez.
Torres & 2004 Chile-Colombia  Reportan niveles medios. G P oo pones
Calderon 4 bajos de madurez digital.

estudio.

Tabla 3 — Estudios internacionales relevantes sobre ciberseguridad y
resiliencia en PYMEs (2015—-2024)
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Estos antecedentes muestran una evolucién conceptual hacia la integracion de la cultura
organizacional y la resiliencia digital como dimensiones criticas de la seguridad. La
presente investigacion amplia esa tendencia al ofrecer datos empiricos comparativos de
cinco paises, algo escasamente documentado en la region.

4.3.Factores estructurales y culturales

El anlisis comparativo sugiere que los paises con politicas nacionales de ciberseguridad
consolidadas —como Espana y Chile— presentan mejores indicadores de madurez.
Este hallazgo respalda la hipotesis de Gonzélez & Ramos (2021), quienes sostienen
que la presencia de marcos regulatorios estables y programas estatales de capacitacion
correlaciona con mayores niveles de preparacién digital.

Por el contrario, en paises donde las politicas son incipientes o desarticuladas, las PYMEs
dependen casi exclusivamente de su capacidad interna, lo que genera disparidades
incluso dentro de un mismo sector. La falta de incentivos fiscales o de certificaciones
adaptadas al tamafio empresarial limita la adopcion de medidas preventivas sostenibles.

A nivel organizacional, se observa que la percepcion de la ciberseguridad como un gastoy
no como una inversion estratégica continta siendo una barrera, tal como sefialan Calder
& Moody (2019). En las entrevistas, la mayoria de los gerentes asoci6 la seguridad digital
a la tecnologia de hardware, sin reconocer su dimensi6on humana o de procesos.

Dimension Factor determinante Evidencia empirica Referencia
Organizacional L1derazg0 comprometido con  Correlaciéon r = 0,61 con ENISA (2023)

la seguridad madurez

Conciencia del personal sobre 68 % de las PYMEs sin Torres & Calderén
Cultural . L o

riesgos digitales capacitacion anual (2024)
Estructural Disponibilidad presupuestaria 72 % reporta limitaciones ~ BID (2023)

o Existencia de marco normativo Mejores indices en Espafia Gonzélez & Ramos

Institucional

nacional y Chile (2021)

Tabla 4 — Factores internos y externos que influyen en la madurez cibernética

La evidencia demuestra que la madurez tecnoldgica no garantiza resiliencia digital si no
se acompaiia de liderazgo directivo, cultura preventiva y politicas ptablicas coherentes.

4.4.Hacia un modelo iberoamericano de madurez y resiliencia

Los resultados y la literatura convergen en la necesidad de desarrollar un modelo
regional de madurez cibernética que considere la heterogeneidad econémica y cultural
de las PYMEs iberoamericanas. Tal enfoque deberia combinar tres niveles:

- Técnico, basado en los marcos NIST y ENISA.

- Organizacional, que incorpore practicas de gestién del conocimiento y cultura
de seguridad.

- Ecosistémico, que articule politicas estatales, camaras empresarias y
universidades.
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Nivel Caracteristicas principales Enfoque dominante

Ausencia de politicas formales;

Inicial . - Técnico-correctivo.
acciones reactivas.
. Procedimientos basicos . .
Gestionado . y Cumplimiento normativo.
responsable designado.
. Procesos documentados o .
Definido y Gestion integral del riesgo.

capacitacion regular.

Indicadores de desempefio y

; . Prevencion sistematica.
monitoreo continuo.

Cuantitativamente gestionado

Cultura de resiliencia y mejora

. Estrategia corporativa.
continua. & P

Optimizado

Tabla 5 — Propuesta sintética de niveles de madurez adaptados al contexto iberoamericano

Este modelo, derivado de los hallazgos empiricos y de la revision de marcos
internacionales, busca ofrecer una herramienta adaptable a la realidad de las PYMEs de
laregion, facilitando diagnoésticos periddicos y laimplementacion gradual de capacidades
de ciberresiliencia.

El modelo propuesto tiene un caracter exploratorio y heuristico, y requiere validacién
empirica adicional en un mayor niimero de paises y sectores.

4.5.Implicaciones tedricas y practicas

Desde el punto de vista tedrico, este estudio refuerza la necesidad de integrar la teoria de
capacidades dinamicas (Teece, 2018) en el analisis de la ciberseguridad organizacional,
entendiendo laresiliencia como una competencia estratégica que se aprende y evoluciona.
En el plano practico, aporta evidencias ttiles para disenar politicas publicas de apoyo,
programas de certificacién adaptados al tamano empresarial y estrategias formativas
sectoriales.

La madurez en ciberseguridad deja de ser un atributo técnico para convertirse en un
indicador de sostenibilidad empresarial, estrechamente vinculado con la continuidad
operativa y la confianza digital. Los resultados sugieren que fortalecer la resiliencia de
las PYMEs no solo mejora su proteccion, sino que también incrementa su competitividad
y su capacidad de integrarse en cadenas globales de valor digital.

5. Conclusiones

Este articulo ha demostrado que la madurez en ciberseguridad y la resiliencia digital
constituyen factores estratégicos determinantes para la sostenibilidad de las PYMEs
iberoamericanasenun entorno de creciente digitalizacion y riesgo. A partir del diagnostico
realizado en cinco paises de la region, se evidenci6 que, aunque la adopcién tecnologica
ha avanzado de manera significativa, la gestion de la ciberseguridad contintia anclada
en enfoques reactivos, dependientes de la infraestructura técnica y poco integrados en
la cultura organizacional.
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Los resultados han permitido confirmar el cumplimiento de los objetivos de la
investigacion: (1) caracterizar el nivel de madurez en ciberseguridad de las PYMEs
analizadas de los distintos paises a partir del modelo NIST, (2) identificar los factores
estructurales, culturales y de liderazgo que condicionan la resiliencia digital, y (3)
establecer lineamientos estratégicos para la evolucion hacia modelos més integrales y
sostenibles de gestion del riesgo digital. La evidencia empirica recogida, junto con la
revision de la literatura internacional, confirma que la madurez cibernética no puede
comprenderse sin integrar dimensiones humanas, cognitivas y culturales en el analisis.

En cuanto ala pregunta de investigacion —écual es el nivel de madurez en ciberseguridad y
resiliencia digital de las PYMEs iberoamericanas, y qué factores estratégicos determinan
su desarrollo?— los hallazgos indican que la regi6on se encuentra, en las empresas
analizadas, en un estadio medio-bajo de preparacion. Las capacidades méas desarrolladas
se concentran en la identificacién y proteccion, mientras que las relacionadas con la
respuesta y recuperacion ante incidentes muestran una clara debilidad. Estos resultados
concuerdan con diagnosticos previos realizados por organismos como la OEA y el BID,
y evidencian una brecha creciente entre el ritmo de digitalizacion y la madurez en la
gestion de riesgos tecnologicos.

Asimismo, se ha comprobado que las variables méas influyentes en la madurez
organizacional son el liderazgo comprometido, la capacitaciéon continua y la existencia
de politicas publicas de apoyo. Las empresas que incorporan la ciberseguridad como
parte de su estrategia de negocio y que promueven una cultura de conciencia digital
alcanzan niveles significativamente mas altos de resiliencia. Por el contrario, aquellas
que perciben la seguridad como un gasto operativo presentan respuestas reactivas,
vulnerabilidades recurrentes y menor capacidad de recuperacion post-incidente.

Esta investigacion también aporta implicaciones practicas relevantes. En primer
lugar, resalta la necesidad de disefiar modelos de madurez adaptados al contexto
iberoamericano, que combinen estdndares internacionales (NIST, ENISA) con
particularidades culturales y econémicas de la region. En segundo lugar, sugiere la
urgencia de articular politicas publicas, cAmaras empresariales y universidades para
desarrollar programas de formacion y certificacién que fortalezcan el capital humano
en ciberseguridad. En tercer lugar, plantea la conveniencia de promover ecosistemas
colaborativos de intercambio de informaciéon sobre incidentes, que incrementen la
capacidad de respuesta sectorial.

Finalmente, este estudio contribuye a la literatura sobre gestion de la ciberseguridad
al proponer una vision integral y evolutiva de la madurez digital, entendida no solo
como un estado técnico, sino como una competencia dindmica y estratégica que se
construye colectivamente. La resiliencia digital emerge, asi, como un nuevo indicador
de sostenibilidad empresarial, clave para la competitividad en mercados globalizados.

En consecuencia, se recomienda:

(1) consolidar un observatorio regional de madurez cibernética que monitoree avances
y brechas;

(2) fomentar la formacién continua de lideres y empleados en competencias digitales
criticas;
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(3) promover incentivos fiscales y certificaciones para las PYMEs que implementen
buenas practicas de seguridad;

y (4) realizar investigaciones longitudinales que evaltien la evolucién de la madurez y la
resiliencia digital en funcién de politicas nacionales y sectoriales.

El camino hacia una region digitalmente segura y resiliente no depende tinicamente de
la tecnologia, sino de la capacidad colectiva para construir confianza, conocimiento y
cultura de seguridad como ejes del desarrollo sostenible y competitivo iberoamericano.
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