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Editorial

A presente edicdo da RISTI é dedicada aos temas de eGovernment, eDemocracy e
eParticipation. Sao temas abrangentes e claramente interdisciplinares. Mesmo do
ponto de vista especifico dos sistemas e tecnologias de informacao, as possibilidades de
contribuicao cientifica sao diversificadas, incluindo, entre outros aspetos, os modelos
de desenvolvimento, as arquiteturas de suporte, a avaliacdo de impacto e as tecnologias
de base. E ao nivel destes aspetos que os seis artigos publicados no niimero 9 da RISTI
se enquadram na tematica proposta.

A selecdo de artigos que se apresenta é o resultado de um exigente processo de
avaliacdo das 33 propostas originalmente submetidas, provenientes de 10 paises e de 3
continentes. Cada artigo foi avaliado por, pelo menos, trés membros da Comissdo
Cientifica, resultando numa taxa de aceitacdo final de 18%. A qualidade evidenciada
pelos seis artigos publicados é a face visivel da exigéncia desse processo.

No primeiro artigo, propoe-se uma linguagem de modelacao grafica para a tramitacao
de procedimentos no dominio especifico da administracio eletrénica. A linguagem
baseia-se na definicdio de um meta-modelo de administracdo publica, em que se
definem as principais entidades que a compée e as relacoes entre elas. Descreve-se
ainda uma ferramenta grafica de modelacao e a sua validagcao usando casos reais.

O segundo artigo apresenta um modelo de seguranca para uma arquitetura de
interoperabilidade baseada em agentes autbnomos que suporta a composi¢io dinamica
de workflows na administragio puablica. O modelo suporta a identificagio,
autenticacio, acreditacao e autorizacdo dos agentes e garante que os resultados
produzidos apenas sdo entregues aos seus destinatarios, mesmo que esses destinatarios
nao sejam conhecidos na altura da producao do resultado.

No terceiro artigo, descreve-se o sistema de informacao do Banco de Terras da Galiza,
um organismo galego que atua como intermediario entre proprietarios e agricultores
para fomentar o arrendamento de terras e evitar o seu abandono. Detalham-se a
arquitetura, componentes e funcionalidades do sistema e apresentam-se dados
estatisticos da sua utilizacao.

O quarto artigo apresenta uma plataforma de mediacao digital para a participagao
publica direta em periodos eleitorais. A aplicacdo foi especificamente desenhada para
juntar, num tnico espaco neutro, regulado e deliberativo, os principais intervenientes
numa eleicdo, promovendo a colabora¢do e a comunica¢do multidirecional entre eles.
Apresentam-se as principais areas funcionais da plataforma e os resultados de um caso
de estudo sobre as tltimas eleigoes legislativas em Portugal.

No quinto artigo, propoe-se um modelo de maturidade para a classificagdo do grau de
protecdo de privacidade em redes sociais. Este modelo é complementado por um
quadro de anélise, que padroniza a avaliacido da privacidade, e por uma ferramenta na
forma de balanced scorecard, que suporta auditorias de avaliacdo da privacidade.
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O sexto artigo apresenta uma aplicacdo que permite aos utilizadores de dispositivos
moveis recolher e preservar objetos digitais de forma contextualizada. Os autores
argumentam que a aplicagcdo permite colmatar o problema de obsolescéncia resultante
da rapida evolucao das tecnologias e do software usados nos dispositivos méoveis.

Termino com uma palavra de agradecimento a todos os autores que submeteram o seu
trabalho cientifico para ser avaliado para publicacdo nesta edicdo da RISTI; aos
membros da Comissdo Cientifica, pela criteriosa avaliacdo que fizeram dos artigos
submetidos; e ao Conselho Editorial, pelo convite para editar este nimero da Revista.
Foi com grande gosto que o fiz, ciente do percurso que tem sido feito pela mesma e da
importancia que j4 tem e, estou certo, se alargara, na consolidacdo de uma comunidade
de expressao portuguesa e espanhola na 4rea dos sistemas e tecnologias de informacao.

Ainda uma palavra final para me congratular pelo facto de, a partir da presente edicao,
a RISTI passar a contar com o apoio da Academy Publisher, o que contribuir
certamente para uma maior divulgacdo da revista e permitira que os artigos publicados
passem a ser identificados através de DOI (Digital Object Identifier).

Gongalo Paiva Dias

Universidade de Aveiro
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Resumen: Debido a la complejidad que reviste el dominio de la Administraciéon
Electronica (AE), las desarrolladas deberan ser capaces de integrarse con la
multitud de plataformas y sistemas que componen dicho dominio. El impacto de
esta integracién ademdas mejorar la tramitacién de procedimientos. En el presente
trabajo se propone un lenguaje de modelado grafico (DSL) para la tramitacion de
procedimientos en el dominio especifico de la AE. Este lenguaje parte de la
definicion de un metamodelo de AE que identifica sus principales entidades y
define sus relaciones. Ademas se construyé una herramienta grafica de modelado
la cual fue probada con dos casos de estudio reales. aplicaciones

Palabras clave: Administraciéon Electronica; Metamodelo; DSL

Abstract: Due to the complexity involved in E-Government domain applications,
the developed ones should be able to interoperate with the growing number of
emerging management platforms. The impact of this integration has among its
main goals to improve the procedure management task, which suffers an
important lack of technological proposals. This work proposes a graphical domain
specific language (DSL) for procedure management in E-Government domain.
This language came from the definition of a metamodel that states the principle E-
Government elements and defines its relations. A further graphical modeling tool
was developed to implement the DSL and was tested with two actual case studies.

Keywords: E-Government; Metamodel; DSL

1. Introduccion

El desarrollo de la AE particularmente en Espana ha venido acompanado de la
aprobacién de una normativa que lo regula y garantiza su evolucién. Dentro de esta
normativa se destaca la Ley de Acceso Electréonico de los Ciudadanos a los Servicios
Publicos (LAECSP, Ley 11/2007, de 22 de junio) que se ha visto reforzada por medidas
aprobadas por la Unién Europea como la Directiva de Servicios (DS 2006/123/CE).
Para la puesta en marcha de la Directiva de Servicios, se solicita la aplicaciéon de
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medidas concretas, como las ventanillas inicas para prestadores de servicios, la puesta
en marcha de procedimientos por via electrénica y la cooperacién administrativa entre
los estados miembros. En este sentido ha quedado regulada la forma en la que llevar la
administracion electrénica a los ciudadanos pero atn existe la necesidad de propuestas
tecnolbgicas concretas de como hacerlo.

La principal idea que abarca este trabajo estid relacionada precisamente con una
propuesta tecnologica para el modelado de procedimientos administrativos en el
contexto de la Administracién Electrénica. Partiendo de esta idea se hace a
continuacién una relacion de las principales contribuciones aportadas:

e Se defini6 un metamodelo que integra las entidades principales identificadas
en el dominio de la AE, el cual se encuentra descrito en la Seccion 2.1. Hasta el
momento no se habia encontrado un metamodelo que identificase estas
entidades y definiese sus relaciones. Este constituye un paso fundamental para
lograr consenso en lo que a tramitacion por medios electrénicos se refiere.

e Se construyb una herramienta grafica de modelado basada en el metamodelo
creado, la cual contribuye a la integracion de plataformas distintas de
tramitacion en el contexto de la Administraciéon Electronica. Esta integraci6on
puede ser alcanzada mediante la traducciéon de los modelos creados a ficheros
XMI de intercambio (Specification, A. A., & Group, O. M., 2003), los cuales
pueden ser transformados en codigo fuente de cualquier lenguaje. La
construccién de esta herramienta se describe entre las secciones 2.1y 2.5.

¢ Se modelaron dos procedimientos reales con la herramienta creada como caso
de estudio descrito en la Seccidén 3 y se generdé un sitio web de forma
automéatica a partir de la informacion recogida en el modelado de dichos
procedimientos.

1.1. Deficiencias en la tramitacion de procedimientos

Se han analizado varias aproximaciones de solucién a la tramitacion electrénica de
procedimientos en el contexto de la AE, por ejemplo (Beynon-Davies, P. 2007) define
un metamodelo para la AE desde el punto de vista socio-tecnologico. Propone ademas
una serie de modelos de negocio que podrian ser utilizados para el desarrollo de la AE.
Este trabajo aunque ve la necesidad de modelar el dominio de la AE no propone
soluciones concretas de cobmo hacerlo. Por otro lado no utiliza tecnologias de modelado
de procesos y carece de una propuesta de soluciéon tecnoldgica para afrontar este
problema.

Otro de los estudios revisados fue el de (Becker, J., Pfeiffer, D., & Rickers, M. ,2007).
Este trabajo va un poco mas lejos y ya introduce la propuesta de un método para el
modelado de procesos de dominio especifico en la AP. El enfoque de modelado de
domino especifico se ha considerado en este trabajo como la solucion al problema de la
reorganizacién de las instituciones. Se ha creado un método que aplica el vocabulario
del dominio de la AP para capturar de forma eficiente el mapa de procesos de una
organizacion. Resulta interesante el enfoque de este trabajo ya que introduce el
modelado de dominio especifico y define un vocabulario para ese dominio. En este caso
el objetivo del trabajo se centra en la reorganizacién administrativa y no en soluciones
de tramitacion electrénica.

2 RISTI, N.° 9, 6/2012
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Finalmente se analiz6 el Proyecto W@anda (2004). Este proyecto ha sido llevado a
cabo por la Junta de Andalucia para la tramitacién de expedientes de forma
electrénica. Basa su solucién en un tramitador electrénico y la definicion de un
dominio semantico. Para identificar las entidades principales se ha basado en los
conceptos recogidos en Specification, W. M. (1999) y trata la tramitaciéon de
expedientes como una maquina de estados. Este trabajo aunque define un dominio
comun para la tramitaciéon de expedientes, basa su solucién en la aplicacién de flujos
de trabajo (workflows). Este enfoque formaliza la gestion de actividades y
responsabilidades asignadas a cada tarea asi como las transiciones entre las mismas,
sin embargo restringe la tramitacién a una tecnologia concreta, lo cual dificulta la
estandarizacion de este proceso.

No obstante, aunque la prestacion de servicios a los ciudadanos con el uso de medios
electrénicos ha avanzado notablemente, hecho que se ve reflejado en los enfoques
analizados entre otros, ain quedan necesidades importantes por cubrir. Basiandose en
los estudios publicados por la Fundaciéon Orange y La junta de Andalucia, eEspana
(2010) y el Proyecto W@nda (2004) respectivamente, se pueden identificar algunas de
estas necesidades. Del total de requisitos posibles, en este trabajo se abarcan los
siguientes:

¢ Debe existir una forma de tramitar comin. Procedimientos similares se
tramitaran de igual forma en diferentes organizaciones.

¢ Se debe simplificar la comunicacién entre los entornos de tramitacion
existentes con la utilizacion de estandares y hacerlos independientes de los
Sistemas de Informacién de los que proceden.

2. DSL para el modelado de procedimientos en AE

Analizados los requisitos e investigadas las propuestas tecnologicas de como
satisfacerlos, se utiliza la ingenieria dirigida por modelos (MDE), la cual constituye
una solucibén eficiente para esta tarea En esta seccion se profundiza en estas técnicas y
especialmente en la propuesta de arquitectura dirigida por modelos MDA (Booch, G. et
al, 2003) para el desarrollo de un lenguaje de dominio especifico (DSL) para la
tramitacion de procedimientos electronicos.

La eleccion del desarrollo de un DSL para el modelado de procedimientos en AE viene
dado por la propia naturaleza de este dominio. El dominio de la AE esta compuesto por
un gran nimero de entidades relacionadas entre si e interpretadas de forma distinta en
diferentes escenarios. La manera en que se realiza la tramitacion electrénica resulta
una tarea compleja de implementar debido a la normativa que regula su
funcionamiento y las variaciones que experimenta de una AP a otra. Es en este contexto
surgen problemas de incompatibilidad e interoperabilidad entre las plataformas que
componen la AE. A pesar de que la fase inicial del desarrollo de un DSL resulta un
proceso costoso, a largo plazo reduce los costes del ciclo de vida de desarrollo debido al
incremento de la productividad (Christensen, 2003), figura 1. Esto significa que si se
contase con una solucion que normalizara en alguna medida el desarrollo de
aplicaciones para este dominio, la productividad en el desarrollo de las mismas creceria
considerablemente.
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A

Coste total -
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Figura 1 — Rentabilidad del Desarrollo DSL (Christensen, 2003)

El dominio de la AE como se ha mencionado estd compuesto por un gran ntimero de
entidades. Para sacar verdadero provecho de un DSL, este debe ser disefiado como un
lenguaje limitado y estrechamente enfocado a un problema en particular (Fowler,
2006). Por esta razon se han escogido las entidades mas significativas que forman
parte del proceso de tramitacion electronica para establecer un alcance razonable en el
desarrollo de esta propuesta. En esta implementacion se escogieron los entornos de
GMF y EMF (Gronback, R. C., 2009) para la creacién de una herramienta de modelado
de procedimientos basada en un DSL. Esta eleccion estia basada en la comparativa de
(Pelechano et al, 2006) donde establece un anélisis basado en criterios como: el
metamodelado, repositorio, transformaciones entre modelos y validaciones. La tabla
1 muestra las entidades que forman el niicleo de la tramitacién de procedimientos.

Se decidié que esta herramienta deberia estar implementada en un entorno grafico
para permitir tanto a personal administrativo como técnico hacer sus desarrollos o
modelados sin necesidad de un conocimiento técnico previo.

GMF establece un proceso muy especifico para construir esta herramienta. Este se
compone de los siguientes subprocesos: 1. definicién del metamodelo, 2. generacién de
codigo del modelo, 3. definicibn de la metafora grafica, 4. definicion de las
herramientas del modelo, 5. especificacion de la correspondencia entre los elementos
del modelo y la metafora grafica, y 6. generacion del c6digo de la herramienta. Estos
subprocesos se detallan a continuacion y se muestran en la figura 2.

4 RISTI, N.° 9, 6/2012
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Figura 2 — Construccién de la herramienta DSL con EMF.

2.1. Definicion del metamodelo

El metamodelo creado se basa en la definicion del domino especifico de la
Administracién Electrénica definido en la tabla 1.

Tabla 1. Descripcion de elementos principales del modelo.

Entidad Descripciéon de Dominio

Servicio "Cualquier actividad realizada por la
Administracion Publica dirigida a los
ciudadanos para satisfacer sus

necesidades, derechos u obligaciones".

Procedimiento “Proceso de toma de decisiones en la

Administracion Pablica”.

Tramite "Secuencia ordenada de tareas o
actuaciones que representa la unidad
béasica de gestion dentro de un

procedimiento.

Interesado "Usuario participante en el
procedimiento en el momento que
forme parte activa en la tramitacion del

mismo".

Expediente "Conjunto de documentos que integran

un procedimiento administrativo".

RISTLN.°9,6/202 5
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GMF precisa de un metamodelo y para ello se sirve de EMF, el cual constituye un
marco de modelado que soporta y genera documentos XMI con la especificacion del
dominio. El area de trabajo o modelado de EMF muestra parte del metamodelo creado
en la figura 3.

%] eadmin £ =0
N ™
H Usuario T
= Nombre : EString Area de Trabajo o Modelado
(= Objects «|[l| = Direccion : EString
© Telefono : EString L
# EPackage - — =
£ e © Email : EString Responsable_fiene_Expediente  1.*
ass = TipolD : TipolD
# EDataType 1.
§ & EAInteresad
= A Interesado
= H Responsable H Interesado H Expediente
f EAnnatation > Funcion : EString = Solicitud : EString © Nombre : EString
4 EOperation = MedioNotificacion : MedioNotificacion © 1D : EString
= EAttribute T
= EEnumLiteral
&2 Details Entry Interesado_tiene Expediente << rations >
@
(= Connections <} - Interesado_solicita, Senvicio 1 £ MEdIUNDUf.I(E(\DH
= EReference ) R CSENAT
opsable L - TELEFONO
% Inheritance . - wEB
== EAnnotation lin H servicio procedimiento|tierle Expecli
. . = Nombre : EString
1
Paleta de Procedimiento tigne Responsable = Descripcion : Estring L
i 1 © Oraanizacion : EStrina d 2
@erramlentaﬁ o = >

Figura 3 — Area de trabajo y paleta de herramientas EMF.

El 4rbol resultante con la totalidad de las entidades modeladas se muestra en la figura
4.

% eadmin #] eadmin.ecore 1

4 | |5| platform:/resource/eadmin/model/eadmin.ecore
a4 @ eadmin
> H Usuario
TipolD
Interesado -> Usuario

Responsable -> Usuaric
MedioMotificacion
TipoDocumento

TipoResclucion

Expediente
Procedimiento

[

- [O OO ng mg wg [0 0o ng

= Mombre: EString
> = Fecha: EString

$* Procedimiento_tiene_Expediente : Expediente

$* Procedimiento_tiene_Responsable : Responsable

T Procedimiento_tiene_Faselnicio : Faselnicio

Z* Procedimiento_tiene_Faselnstruccion : Faselnstruccion

$* Procedimiento_tiene_FaseFin : FaseFin
- B Servicie

> H Feselnicio

» H Feselnstruccion

: H FaseFin

> H Documento

> H Tramite

> H AdministracionElectronica

Figura 4 — Arbol del Metamodelo de Administracién Electrénica.
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2.2. Generacion del cédigo del modelo

El co6digo del modelo se genera aplicando patrones de transformacion. El resultado de
la generaci6n es un conjunto de clases e interfaces Java, que seran utilizadas méas
adelante en el proceso de creacion de la herramienta de modelado especifico de
dominio. El objetivo de esta transformacion es que todos los elementos que constituyen
la herramienta se comporten tal y como el metamodelo creado lo establece. El c6digo
generado se muestra en la figura 5.

4 = eadminD5L
PRE: RS

4 i} eadmin.eadmin 3 eadmin.eadmin.impl
3 AdministracionElectronica.java [1] AdministracionElectronicalmpl java
] Documento.java [J] Documentolmpl.java
3 EadminFactory.java [J] EadminFactorylmpl.java
- [J] EadminPackagejava [J] EadminPackagelmpl.java
; Expediente java [1] Expedientelmpl java
s FaseFin java [J] FaseFinlmpljava
. [3] Faselnicio java [J] Faselniciolmpl java
3 Faselnstruccion.java [J] Faselnstruccionlmpl java
3 Interesado.java [1] Interesadolmpl java
- [J] MedioMotificacion.java [4] Procedimientolmpl java
: Procedimiento.java [J] Responsablelmpljava
s Responsablejava [J] serviciolmpljava
3 Servicio.java [3] Tramitelmpljava
3 TipoDocumento java [J] Usuariolmpl.java
. [J] TipelD.java
; TipoReselucion,java 4 i eadmin.eadmin.util
3 Tramitejava EadminAdapterFactory.java
3 Usuario.java EadminSwitch.java

Figura 5 — Cédigo Generado para el metamodelo de AE.

2.3. Definicion de la metafora grafica y herramientas

La definicién grafica consiste en decidir qué primitivas de modelado haran la funcién
de nodos (elementos de la herramienta de modelado que se desea construir), cuiles
seran conectores (enlaces entre los nodos de la herramienta de modelado) y cuéles
etiquetas (propiedades de los nodos y enlaces de la herramienta de modelado). En este
paso ademas se define el panel de herramientas y el aspecto que tendran todos los
elementos graficos del modelo tales como la iconografia de la paleta donde se
representa cada nodo, enlace y propiedad.

2.4. Correspondencia entre los elementos del modelo y la metafora grafica

En este escenario todo lo creado anteriormente cobra sentido ya que se relacionan y
asocian todos y cada uno de los elementos creados con anterioridad. El objetivo
fundamental de este paso es el de asegurar que todas las anteriores especificaciones se
han realizado correctamente y mantienen coherencia.
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2.5. Generacion del codigo de la herramienta

Una vez terminado el subproceso de mapeo, se completa el proceso de definicion de la
herramienta de modelado grafico de procedimientos. El dltimo paso para poder
ejecutar la herramienta es la generaciéon de su coddigo, el cual se hace de forma
totalmente automatica. Una vez generado el c6digo es posible ejecutar la herramienta
como un plug-in de Eclipse'. La figura 6 muestra la interfaz de la herramienta creada.

S Resource - Projectl/ejemplo.eadmin_diagram - Elipse Platform = B
File Edit Diogram Navigate Search Project Run Window Help
Dk ® Qg AR TRA R A 5 ([ Resouree )
Segoe Ul o *JBI|A~®Y sv | B[ BBy v % v | 100% -
= Properties 50 = O|[[ ejemplo.cadmin_diagram &3 =0
s
0 [EEEI-N 4 - [ paette b
44 Procedimiento h@&ean-
(5 Nodos )
Z | core Property  Value
5] Fr— i nteresado
Appearance e
Nombre = Solicitud d¢ 8 Senicio
Procedimi L

: Paleta de Herramientas
Procedimi € Fase Fin Re b Procedimiento

Procedimi# Fase Inicio

Expediente
Procedimi Il Fase Instru P

Procedimi & Responsabl [P Faselnicio
Formulario Ingreso de [ Feselnstruccion
Informacion Qrosein
« i v .
Area de Modelado 5 Documento

&2 Outline 52 E[g) & ¥ -0 5
§ A Responsable

= = === (& Conedones G

= Interesadolnteresado_tiene_Expediente
o Interesadolnteresado_solicita Servicio

< ResponsableResponsable tiene Expediente

4= ProcedimientoProcedimiento_tiene_Expediente

4 ProcedimientoProcedimiento_tiene Responsa.

4= ProcedimientoProcedimiento_tiene_Faselnicio

<= ProcedimientoProcedimiento_tiene Faselnstru.

4 ProcedimientoProcedimiento_tiene_Fasefin

-  tiene |
< I v L =

Figura 6 — Herramienta de modelado gréfico.

3. Caso de Estudio

En este caso en particular se modelaron dos procedimientos ofrecidos a través de los
servicios del Ministerio de Hacienda (MEH2). La implementacion de estos
procedimientos no va mas alla de los propoésitos demostrativos que se persiguen para
validar la herramienta con casos reales. El primero de ellos es el procedimiento de
Solicitud de borrador de IRPF, el cual persigue el objetivo de facilitar la confecciéon y
presentacion de la Declaracion del Impuesto sobre la Renta de las Personas Fisicas y
cuyo oOrgano responsable es la Agencia Estatal de Administracion Tributaria. El
segundo de los procedimientos modelados fue el de Acceso a datos catastrales cuyo
objetivo es facilitar la consulta y certificacion de datos catastrales y la obtencion de
copias de documentos, su 6rgano responsable es la Direccién General del Catastro.

1 Entorno de Desarrollo (IDE). http://www.eclipse.org/

2 Ministerio de Economia y Hacienda. http://www.meh.es/
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La descripcion detallada de ambos procedimientos puede consultarse en el MEH. El
modelado definido para ambos procedimientos con la herramienta creada puede
visualizarse con méas detalle en la figura 7.

‘Bciudadann owdadann w(iudadann ;AEmpresa ‘BEmprasa
L | | L
Expc? | ExpC | ExpC ! &pﬁ ' Ewﬁ

‘g ServHacienda

ok Solicitud de burradUrIRP1
.v“i' & Funuonarioll & Fun(\DnaHDZI o Acceso a datos catastra\21

tSo\mtud remisién borrador T EBorrador establedi

Registro de la solicitu
1§ Cslculos que establezca ... “Tiojs de caleulo TRPY
- Acreditacion
[|§ Requerimiento des.
ked Remision del borradoer de.., TBomrador de .,

~ Subsanacio
~ Datos fiscales R Notificacion de lare...
| ~ Datos Catastra\a1

Figura 7 — Caso de estudio modelado con la herramienta creada.

~ Solicitud de ce.

El modelo creado es recogido en el formato XMI. Esta informacion recoge
integramente el modelo creado con la herramienta y permite su posterior
transformacién a texto aplicando plantillas en lenguaje MOFScript (Oldevik et al.,
2005), mediante las cuales es posible generar cddigo a cualquier lenguaje de proposito
general. Una vez transformado este fichero XMI al lenguaje que se desee, la aplicacion
resultante podra ser desplegada en la plataforma escogida para su utilizacion.

Como se habia planteado, este formato recoge toda la informacion del modelo creado:
sus nodos, conexiones y datos introducidos. En el fragmento de la figura 8 se muestra
el Nodo Procedimiento y los distintos componentes del modelo recogidos en XMI. En
este caso el Dato que se muestra es el nombre del procedimiento en cuestion; las
Conexiones representan los enlaces de este nodo a otros nodos o entidades
previamente definidos en el metamodelo y las Referencias indican hacia donde
apunta cada conexidn, o sea el nodo destino de la conexion.

RISTI, N.° 9, 6/2012



Modelado especifico de procedimientos en el dominio de la Administracion Electronica

Dato
Nodo
<AFE Procedimiento Nombre=ySclicitud de borrador IEFF" J
4 Procedirr.iento_tiene_Responsablg {,f,f@EA_Responsable.O" N
Procedimiento tiene FaseIniciof'//BRE FaseInicioc.O"
Procedimiento_ tiene FaseInstrucciony{'//@RAE Faselnstruccion.O"
Frocedimiento_tiene FaseFing"//BRE FaseFin.0"/>
Conexiones Referencias
b AN .

Figura 8 — Detalle XMI del modelo del caso de estudio.

4.1. Transformacion y despliegue del modelo especifico creado.

Una vez completado el modelado especifico es posible transformar éste a codigo fuente
de una aplicacion web que muestre la informacién recogida en el modelo asi como
cualquier logica que se desee implementar con el c6digo generado. Esta transformacion
es llevada a cabo mediante el uso del lenguaje MOFScript. Se transforma el fichero
XMI generado por la herramienta grafica, el cual contiene un esquema de todos los
datos contenidos en el modelo creado. La figura 9 muestra un fragmento del cédigo
creado con MOFScript. Se recorrieron todos los nodos del modelo creado de forma
similar a un grafo dirigido y se fue extrayendo la informacién contenida en cada nodo.
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EadminTransformation.m2t 23

O W m

[l

fInteresado.println (header ()} ;
fInteresado.println(interesadoMiddle ()}

ha

ha

Interesado

[%)

S/Se verifica s1 existe a

if (self.Ef Interesado !

ha

[N
& W R

ha

S /Recorre todos los nodos gue estan relacionados con interesado
self.EA Interesado->forBach (nodo:mAE.Interesado) {
fInteresado.println('<cr>");
TfInteresado.print('<td>"):
fInteresado.println (nodo . Hombre)
fInteresado.print ('</td>");
fInteresado.print('<cd>"});
nodo. Interesado_solicita_ Servicio->forEBach (serv:mAE.Servicio) {
fInteresado.println (serv.Nombre+''<kbr,/>") ;

kA

O m

G R

fInteresado.print ('</td>");
fInteresado.print ('<
fInteresado.print (nodo.Interesado tiene Expediente.Nombre) ;
fInteresado.print('< b B

41 fInteresado.println( tr>'):

cd>"') >

[ S VT VT VI T VT R I VI PV VI N

o m

!
Wk

Figura 9 — Fragmento de la plantilla MOFScript creada.

Se ha generado posteriormente un sitio web automéaticamente a partir de la plantilla
MOFScript creada. Todo el codigo HTML asi como las hojas de estilo fueron generados
por la herramienta. En esta etapa del trabajo se ha decidido implementar una
representacion tabulada de los datos obtenidos del modelo con el objetivo de
demostrar la funcionalidad de la herramienta grafica creada y el cierre del ciclo de vida
de desarrollo del software mediante la aplicacién de MDA. La figura 10 muestra una de
las paginas del sitio generado.
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Procedimientos

cC- WIMC define 21 término “procssc” come sl conjunto de una o més actividades relacionadas
entre si. gue llevadas = cabo conforme = unas regles establecidss persiguen wn objetive

en e de una 'a"EnGwlmdelaMl-lsTlm
Electrénica (AE). tomamos este término, lo . e v a tales
comao " ko= cusles persiguen un obistive y se formalizan en I

én de = in de trémites dentro de los cusles 5= desanmcllan

una sere de tareas, uxk:dnmlmaunsrqiasmdeﬁmhsmam Ia=
relaciones entre los particy en el p os y el flujo de

mlal.ey:ﬂﬂg&ggmmguauaspaala
mnmmmacmuhlldehmllmmehmdem
. en su arficule 35.”

Dominio Administracién Electrénica
& | O w
«> %]
T || EEE G|l e e Responsable
Inicio Instruccisn
Solicitud de | Soiicitud [Caicules que Remicién dal borrador de liquidacion del Funcionaric 1
borrador IRFF  |remisitn establezes la IRFF
borrador normativa

Acceso a datos |Registro 9= la |Requerimiento de | Motificacion de la resolucién denegatoria o |Funcionario 2
catzstrales | solicitud | =subsanzcidn lentrega de la informacién solicitada

Figura 10 — Pagina "Procedimientos" del sitio web generado.

5. Conclusiones

Se ha propuesto la integracion de todos los conceptos identificados en la literatura para
dar una vision més clara de como se relacionan los mismos en el contexto de la
Administracién Electronica. Esto ha facilitado la creaciéon de un metamodelo a partir
de la definicion del dominio de la misma.

A partir del metamodelo, se desarroll6 un lenguaje de dominio especifico para la
Administracién Electrénica donde se defini6 la seméantica de dicho lenguaje en funciéon
del dominio y de las metéforas graficas para su posterior implementacion.

Se construy6 una herramienta grafica de modelado especifico de procedimientos en el
dominio de la Administracién Electronica.

Se modelaron dos casos de estudio reales generando a partir de los mismos un sitio
web de forma automatica con la informacion recogida en ambos modelos.

6. Trabajo Futuro

Toda investigacion genera inquietudes y nuevas lineas por donde encaminar el trabajo
futuro. A través del estudio de los conocimientos actuales en este campo y el analisis de
los resultados obtenidos se pueden identificar algunas lineas futuras vinculadas con
este tema. Una relacion de estas lineas o posibles tareas a tener en cuenta para
proximas intervenciones se propone a continuacion.
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e Realizar un estudio de arquitecturas existentes en la Administracion
Electronica para identificar sus elementos comunes. Esto permitiria
estandarizar los desarrollos y generar artefactos software con una ampliaciéon
de la herramienta creada para cada plataforma especifica.

e Tomar una muestra de procedimientos de distintas administraciones y realizar
su representaciéon en la herramienta, contrastando posteriormente si se ha
podido recoger toda la informacion de los distintos procedimientos en el
modelo o si se detecta que existen carencias.
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Resumo: As arquiteturas de interoperabilidade permitem a criacao de workflows
transversais na administracao puablica e a integracao de servigos na perspetiva dos
cidadaos e empresas. Neste artigo apresentamos um modelo de seguranca que visa
as questoes levantadas por arquiteturas de interoperabilidade baseadas em
agentes auténomos que suportam a composi¢ao dindmica de workflows. O modelo
baseia-se numa infraestrutura de chave publica e num conjunto de estruturas de
dados baseadas em normas bem conhecidas (X.509 V3 e WSDL). Este modelo de
seguranca suporta a identificacdo, autenticacdo, acreditacdo e autorizagdo e
garante que os resultados produzidos pelos agentes apenas sio entregues aos seus
destinatarios, mesmo que estes destinatirios ndo sejam conhecidos na altura da
producao do resultado.

Palavras-chave: e-government; Seguranca; Workflows dinamicos; Privacidade;
Interoperabilidade.

Abstract: Interoperability architectures allow the creation of transversal
workflows in the public administration and the integration of services from the
perspective of citizens and businesses. In this paper we present a security model to
address the security issues that are raised by an interoperability architecture that
supports the dynamic composition of e-government workflows by autonomous
agents. The model is based in a Public Key Infrastructure and a set of data
structures which are supported on well-known standards (X.509 V3 and WSDL). It
addresses agent identification, authentication, accreditation and authorization and
ensures that results produced by agents are privately delivered to their intended
recipients even though those recipients may not be known when the results are
produced.
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Keywords: e-government; Security; Dynamic  workflows;  Privacy;
Interoperability.

1. Introducao

A Organizacdo para a Cooperacgdo e Desenvolvimento Econémico (OCDE) define e-
government como “A utilizacdo das Tecnologias da Informacgao e da Comunicagdo em
atividades de governo” (OECD, 2001). As arquiteturas de interoperabilidade
constituem uma das mais importantes aplicacoes das Tecnologias da Informacao e da
Comunicacao (TIC) no governo. Estas arquiteturas suportam a partilha de informagao
entre ramos da administracdo publica, promovendo a eficiéncia e permitindo a
integracao de servicos na ética dos cidaddos e empresas.

Em (Marques, Dias & Zuaquete, 2011) foi apresentada uma arquitetura de
interoperabilidade para e-government que segue a composicdo de servicos como
abordagem, é mutavel, adaptavel, versatil e segura. Esta arquitetura é intrinsecamente
dindmica, permite a criagdo e remocao de novos servicos e de prestadores de servico
em qualquer altura. Devido ao seu dinamismo, ndo se aplica o paradigma comum de
todos os prestadores de servicos serem confidveis e autorizados para interagir com
todos os restantes prestadores de servicos: um sistema de seguranca dindmico é
essencial. Neste artigo apresentamos um modelo que, baseando-se na Tecnologia de
Infraestrutura de Chave Puablica (PKI), permite a criacdo dindmica de esquemas de
verificacio de seguranca no e-government.

O artigo est4 organizado da seguinte forma: comegamos por introduzir o problema na
presente seccdo; o trabalho relacionado é abordado na seccdo 2; na secgdo 3 fazemos
uma breve introdugdo a arquitetura de interoperabilidade baseada em agentes; na
secgdo 4 apresentamos o modelo de seguranca; seguindo-se na seccao 5 a discussao; o

artigo é concluido na seccao 6.

2. Trabalho Relacionado

A seguranca tem sido uma das maiores preocupacoes no desenvolvimento de
plataformas baseadas em agentes e em sistemas de workflow.

As caracteristicas das plataformas de agentes e o seu cariz genérico conduziram ao
desenvolvimento de varios modelos de seguranca. Por exemplo, em (Stormer, Knorr &
Eloff, 2000) os autores propuseram uma aproximacdo baseada em RBAC (Role Based
Access Control) para autorizagdo e em SoD (Separation of Duties) para a aplicacao da
integridade. Em (Savarimuthu, Purvis & Oliveira, 2004) os autores utilizaram uma PKI
para suportar a autenticacdo de agentes e impuseram autorizacdo RBAC através da
utilizagao de hierarquias suportadas por PKI (cada Autoridade Certificadora pertence a
uma sociedade diferente e cada sociedade representa uma funcdo na plataforma). Em
(Kannammal & Iyengar, 2008) ¢ utilizado um Key Server que atua como um elemento
de confianca comum para armazenar as chaves do Launcher Agent e dos agentes
moveis. As chaves e o Key Server tém um papel central no modelo de seguranca,
permitindo autenticacdo aos agentes moveis, autenticacdo interdominio e gestao da
confianca do dominio.
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Diversos modelos de seguranca para workflows tém sido igualmente propostos ao
longo dos anos e, como iremos ver, muitos deles sdo baseados em RBAC. No entanto
isto ndo é o caso do modelo de autorizacdo apresentado em (Hung & Karlapalem,
2003). Este modelo é suportado por um conjunto de funcoes de autorizag¢do que sao
executadas em diferentes camadas (workflow, controlo e dados) da maquina de
estados multicamada que controla o modelo, disponibilizando ou negando o acesso aos
diferentes recursos.

Em (Chou & Wu, 2004), Chou e Wu apresentaram um modelo de controlo de acesso
baseado em RBAC — WfRBAC (Role-based access control within workflows) — que
resolve algumas das limitacoes do modelo RBAC durante o tempo de execugido do
workflow (Chou & Wu, 2004): troca dinamica de funcio, gestdo de associacio de
funcao; e, prevencao indireta de fuga de informacido. No modelo WfRBAC, para
controlar o acesso a informacao do workflow durante a sua execucao, uma politica de
controlo de acesso é embutida no workflow. Isto aborda as limita¢des identificadas do
modelo RBAC.

Dois modelos baseados em RBAC sdo apresentados em (Wainer, Barthelmess &
Kumar, 2003), sendo ambos conhecidos por W-RBAC. O primeiro modelo, Wo-RBAC
junta um servico de permissoes baseado em RBAC e uma componente workflow. O
servico de permissoes providencia uma linguagem baseada em légica que permite a
definicdo de utilizadores que podem ser autorizados para realizar tarefas. O segundo
modelo — W1-RBAC - adiciona a capacidade de tratamento de excegdes ao primeiro
modelo.

Em (Atluri & Huang, 1996), 0o WAM (Workflow Authorization Model) é apresentado.
Este modelo suporta a especificacio de politicas de autorizacdo de acesso que
permitem o acesso durante a execu¢do de uma tarefa. A sincronizacdo necessaria do
fluxo de autorizacdo com o workflow é atingida através da utilizacdo de um modelo de
autorizacio que € associado a cada tarefa que integra o workflow.

Um modelo TBAC (Task-Based Access Control) foi apresentado em (Thomas &
Sandhu, 1997). Este modelo associa autorizagdo com tarefas. Todas as funcoes que sao
aceites para uma tarefa sdo reunidas num conjunto de confianca. De cada vez que um
passo de autorizacao é executado uma funcao é escolhida deste conjunto de confianca.

3. A Arquitetura de Interoperabilidade Baseada em Agentes

Nesta sec¢io apresentamos sucintamente a arquitetura baseada em agentes, de forma a
contextualizar a nossa contribuicao.

3.1. Visiao Global

O conceito base da arquitetura é bastante simples: ela é composta por agentes que
trabalham em conjunto para prestar servicos. Estes servigos estdo registados num
repositorio de servicos e sdo publicados pelos agentes que os oferecem. Aplicam-se os
seguintes pressupostos:
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A interoperabilidade é conseguida através da composicdo de servicos simples,
que sao fornecidos por autoridades publicas, para produzir servicos
complexos, que sao consumidos por outras autoridades publicas;

Todos os servigos sao prestados por agentes. Os servicos podem ser simples ou
complexos. Servicos simples sdo prestados por agentes associados a um
Sistema de Informacao Local (SIL) das agéncias que efetivamente fornecem os
servicos. Servicos complexos sdo prestados por agentes que compdem estes
servicos simples;

A gestao do workflow (i.e., o processo de prestacdo de um servigo) de um
servi¢o complexo ndo esta centralizada em nenhum agente. Os agentes tém a
possibilidade de delegar a gestao de partes do workflow a outros agentes,
invocando novos servicos. Isto implica que os workflows sao estabelecidos
dinamicamente, pelo que nao existe um conhecimento prévio dos agentes que
participam no workflow do servico complexo;

O resultado produzido por um agente no decorrer do workflow é mantido no
agente até ser explicitamente requisitado por outro agente que necessita de o
consumir. Este comportamento é imposto por requisitos de confidencialidade.
Uma vez que os agentes que necessitam de consumir resultados podem nao ser
conhecidos na altura da sua producgdo, os resultados sdo mantidos pelos
agentes que os produzem até que estes sejam requeridos por agentes
autorizados para o fazer. De qualquer forma, os agentes tém conhecimento da
localiza¢ao dos resultados de que precisam, uma vez que a informacao sobre a
disponibilidade do resultado, mas nao o seu valor, é transmitida através de
todos os agentes que participam no workflow.

Repositdrio de
) Servigos

Candidato

5IL MEC

Agente
Escola

Agente
MEC

Servigo
TimeStamp %
-

L

-

Agente
DGAE

S R Servico de
Certificagdo

_ . certification *

.. _Timesta rrﬁng

-

Figura 1 — Representacao da arquitetura base e da prestacio genérica de servicos
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A Figura 1 fornece um exemplo da utilizagdo da arquitetura: candidatura ao ensino
superior em Portugal. Ocorrem as seguintes interagoes:

1. O candidato acede ao Ministério da Educacio e Ciéncia (MEC) para fazer a sua
candidatura ao ensino superior e seleciona os cursos e institui¢does para as
quais se quer candidatar;

2. O Sistema de Informacgdo Local do MEC solicita as notas do candidato ao
agente que lhe est4 associado;

3. O agente encontra o servico da Direcdo Geral da Administracdo Escolar
(DGAE) que pode fornecer as notas dos alunos;

4. O agente obtém a informacao de que necessita para solicitar o servigo;
5. O agente do MEC solicita o servico ao agente da DGAE,;

6. Por sua vez, o agente da DGAE, que nédo consegue responder diretamente ao
servico mas tem conhecimento do agente que lhe podera responder,
reencaminha o pedido (ou parte dele) para o agente da escola;

7. O agente da escola solicita as notas ao SIL a que esta associado;

8. O agente da escola satisfaz o servigo enviando um URI que define a localizacao
das notas do aluno para o agente da DGAE,;

9. O agente da DGAE reencaminha a informacao para o agente do MEC;

10.Uma vez que o MEC necessita do resultado para concluir o servico inicialmente
solicitado, envia um pedido para o agente da escola a pedir o resultado do
Servico;

11. A satisfacio deste dltimo pedido conclui o servico pedido originalmente. De
notar que o agente da escola, aquando da producdo do resultado, nio sabe
quem sera o destinatario final das notas do aluno. Esse destinatério s6 fica a
ser conhecido quando o agente do MEC solicita explicitamente o resultado
produzido.

3.2. Mensagens

Durante a execucdo do workflow de um servico, varias mensagens sdo trocadas entre
os agentes que estdo envolvidos no processo. Os tipos de mensagem sdo: Service
Request; Notification; Result Request; Result Delivery.

Uma mensagem do tipo Service Request ((5) e (6) na Figura 1) é uma mensagem que
suporta toda a informacao necessaria para solicitar um servi¢o. Consiste na descrigao
do servico a ser pedido, na identificacao do pedido, no timestamp correspondente a
hora em que o servico foi pedido, na assinatura do solicitador, da identificacdo do
destinatario e da identificacio do solicitador original. Em determinada altura no
tempo, este tipo de mensagem pode conter blocos com o mesmo tipo dele préprio
(correspondendo a composicdo do servico), ou seja incluindo informacao sobre todos
os servicos mais simples que foram prestados (e dos agentes que os executaram) até
aquele momento.
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Toda e qualquer alteracdo no estado de uma prestacio de servico produz uma
mensagem do tipo Notification ((8) e (9) na Figura 1). Deste modo, Notifications sdo
enviadas dos agentes que executaram um servico para os agentes que o tinham
solicitado. A mensagem contém informacao sobre o servico que foi pedido, sobre o
agente que esta a prestar o servigo e sobre o novo estado da prestacao do servico (e.g. a
conclusao da prestacao do servico com a producao de um resultado).

Uma mensagem do tipo Result Request ((10) na Figura 1) é utilizada quando um
agente necessita de aceder a um resultado que foi previamente obtido por outro agente.
O valor do resultado é identificado por um URI que foi gerado na altura pelo agente
que produziu o resultado. O URI do valor do resultado e a Informacdo sobre o
solicitador, nomeadamente os seus certificados, estdo incluidos na mensagem.

Mensagens do tipo Result Delivery ((11) na Figura 1) sdo geradas como resposta ao
Result Request. Para além do resultado, contém informacao sobre o agente que entrega
o resultado e os seus certificados.

3.3. Estruturas de Suporte

De forma a obter-se uma prestacio de servicos segura e localizar os servicos
disponibilizados, a arquitetura contém algumas infraestruturas de suporte,
nomeadamente Repositorios de Servicos e uma Infraestrutura de Chave Publica.

Os Repositorios de Servicos respeitam o padrao Universal Description, Discovery and
Integration (UDDI) (Clement, Hately, Riegen & Rogers, 2004). Estes repositorios
armazenam informacido sobre todos os servigos disponibilizados, incluindo a
identificacdio do agente que realiza o servico e os resultados produzidos. Esta
informacdo é armazenada na estrutura (Service Description) baseada na linguagem
Web Services Description Language (Christensen, Curbera, Meredith & Weerawarana,
2001) (WSDL).

A Infraestrutura de Chave Publica é utilizada para suportar a autorizacdo de agentes
(que exige a identificacao e autenticacdo dos agentes), a acreditacao dos pares do tipo
{agente, servico} e a assinatura digital das mensagens e dos resultados produzidos.

4. O Modelo de Seguranca

Nesta seccao identificamos as questées de seguranca que resultam da arquitetura e
apresentamos o modelo de seguranca para os enfrentar.

4.1. Questoes de Seguranca na arquitetura

A arquitetura baseada em agentes tem um conjunto de questoes de seguranca que deve
ser resolvido.

Primeiro, um agente, como um recetor de pedidos, é abordado de uma de duas formas:
através de um Service Request ou através de um Result Request (ver Figura 2). Ambos
os tipos de pedidos podem ser realizados por qualquer agente dentro da arquitetura.
Uma vez que nao existem restricoes no que diz respeito ao acesso a arquitetura, estes
pedidos podem também estar acessiveis a qualquer peca de software que consiga
encontrar os Web Services do agente. De forma a proteger o SIL associado ao agente
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que disponibiliza o servico, o agente deve verificar a autorizacao do solicitador do
Servicgo.

Segundo, o caminho do workflow pode forcar algumas limitagdes a prestacao do
servigo, por exemplo: conflitos de interesse entre duas entidades que estao envolvidas
no mesmo processo de prestacdo do servico. Os agentes devem estar preparados para
atuar (verificar a autorizacido do workflow) de acordo com estes casos e responder de
forma apropriada.

Terceiro, existem algumas preocupacoes que devem ser abordadas pelo solicitador do
servico ou resultado. Para pedir um servico, é necessario verificar se o agente a quem o
mesmo sera solicitado est4 acreditado para o prestar (o que significa que uma terceira
entidade de confianga confirma que um agente nao s6 é capaz de prestar um servico
mas também tem a jurisdigdo/qualificacio necessaria para o fazer). Neste caso
(solicitar um servico), o agente solicitador deve ser capaz de identificar qualquer
restricdo ao nivel do workflow que possa impedir a participacdo de outro agente no
workflow.

Finalmente, devem ser tidas igualmente algumas precaucoes aquando da solicitacao de
um resultado. Uma vez que um agente nido sabe para quem estd a produzir um
resultado no momento em que o produz, entdo ele é incapaz de explorar as
transformacdes de cifragem/decifragem de forma a assegurar a confidencialidade e a
privacidade do mesmo quando em transito por outros agentes. Uma vez que este é o
caso por omissao na arquitetura, entdo o agente mantém o resultado produzido até este
ser explicitamente requisitado pelo agente que necessita dele. Esta necessidade para
solicitar o resultado adiciona algumas preocupacdes ao agente que dele necessita:
primeiro, o resultado é valido? (que quer dizer: o autor do resultado tem jurisdigao
sobre aquele resultado? Esti este agente acreditado para prestar o servico que deu
origem ao resultado?); segundo, se o agente que requer o resultado tem de produzir um
novo resultado com base neste resultado anterior, entdo tem de identificar o agente que
originalmente providencia o resultado (é importante para responsabilizacao).

Service Access Authorization (1) Service Accreditation (2)
Workflow Authorization (5) Workflow Authorization (5)

Service Request
- _Service Request

L %
Agent
*
Result Request Request Result
Result Access Authorization (3) Result Accreditation (4)
Workflow Authorization (5) Result Production (6)

Figura 2 — Tipos de mensagens e preocupacoes de seguranca relacionadas

Resumindo, deve-se assegurar que (ver Figura 2):
1. Um agente que solicita um servigo esta autorizado para o fazer.

2. Um agente que disponibiliza um servico esta acreditado para o fazer.
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Um agente que requer um resultado esta autorizado para o obter.
Um agente que produz um resultado esté acreditado para o oferecer.

Um agente que participa no workflow estd autorizado para participar nesse
mesmo workflow.

6. Um agente que disponibiliza um resultado é o mesmo agente que o produziu.

4.2. Estruturas de Suporte

A arquitetura deve conter estruturas de dados adequadas para suportar o modelo de
seguranca. As estruturas de dados seguintes sdo utilizadas para o efeito: Certificate e
Service Description.

A estrutura Certificate baseia-se no RFC 5280. E utilizada com dois propoésitos:
identificar e autenticar agentes e determinar o nivel de autorizacao para aceder aos
servigos disponibilizados. O tltimo é realizado através da utilizagdo das extensbes da
versao 3 dos certificados X.509.

A estrutura dos certificados (ver Figura 3) contém informacao sobre a entidade que
certifica, sobre o proprio certificado e sobre todas as classificacoes de seguranca, dado
o agente e o tipo de certificado (autorizacdo ou acreditacdo de servigo). Quando a
acreditacdo do servico esta em causa, o certificado também contém a identificacdo do
servico.

Validity
Entity 1 1
Is Authorized for =
1
Is Accredit for > " Certificate
1
Type <<instantiate>> .
[T - - - ==l <<Interface>>
<<instantiate>> ~ Extensions
Service .= i)
- i
<<instantiate>> 1
l
]
Classification

Figura 3 — Estrutura de dados do certificado

A classificacdo do servico tem dois significados diferentes, dependendo do tipo de
certificado. Nos certificados de autorizacdo, que sdo utilizados para verificar a
classificacao de seguranga possuida pelos agentes quando atuam como clientes, a
classificagdo deve ser lida como o maximo de autorizagdo que o agente detém. Nos
certificados de acreditacao de servicos, que sao utilizados para acreditar pares {agente,
servico}, define o minimo de classificagdo requerido para que um agente possa aceder
ao servico.
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Provider
<axtension>

Service

Criteria

Figura 4 — Estrutura de dados da descri¢ao do servigo

A estrutura Service Description baseia-se na especificacdo WSDL. O seu objetivo
principal é disseminar informacao sobre os servi¢os disponiveis na arquitetura. Inclui a
descricao do servico (ver Figura 4), informacdo sobre quem fornece o servigo
(nomeadamente a localizacdo e os seus certificados) e sobre um conjunto de
caracteristicas que sdo utilizadas pelos agentes para comparar os diferentes
fornecedores do mesmo servico (e.g.: custo; tempo de execucdo; necessidade de
intervencao humana).

Na proxima subseccdo expomos de que forma a combinagido destas duas estruturas
permitem abordar as questoes de seguranga identificadas.

4.3. A Mecanica do Modelo

Para abordar as questdes de seguranca identificadas na subseccio 4.1 os agentes
utilizam o seguinte processo.

Apbs a rececao de um Service Request, o agente que disponibiliza o servigo verifica se o
agente que solicitou o servigo tem autorizacao suficiente para aceder ao servigo. Esta
verificacdo € realizada através da comparacdo das -classificagbes registadas no
certificado de autorizacdo do agente que solicita o servico, que esta disponivel na
mensagem recebida, com a classificagdo que é necessaria para aceder ao servico, que
esta disponivel no certificado de acreditacdo do agente que fornece o servigo. Se o
agente que solicita o servico esta autorizado a realizar o pedido, entdo o agente que
fornece o servigo deve ser capaz de verificar se todos os agentes que participaram na
prestacao do servico até aquele momento estao autorizados para o fazer de acordo com
as politicas do agente que fornece o servico. Isto é importante uma vez que podem
existir politicas de autorizacdo que impecam que outros agentes participem no
workflow (e.g.: conflitos de interesse; autorizacao baseadas no pedido original). Esta
verificacdo também ¢é realizada através da utilizacdo da informacdo contida na
mensagem do pedido do servico, particularmente nos certificados de autorizacao e nos
seus caminhos de certificacdo. Com este passo, os itens 1 e 5 estao verificados.

A rececao do Result Request inicia acOes que sdo similares aquelas que sdo iniciadas
pela rececao de um Service Request. Neste caso o agente deve verificar a autorizacao do
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agente que solicita o resultado para aceder ao resultado pedido. Isto é feito através da
utilizacdo das classificacbes que estdo presentes nos certificados de autorizacdo do
solicitador, permitindo que o fornecedor do resultado possa verificar se o agente
solicitador estd autorizado a aceder ao resultado e se pode participar no workflow,
abordando os itens 3 e 5.

Para solicitar um servico um agente deve escolher outro agente que possa fornecer os
resultados necessarios. Depois de o escolher, determina se este estd acreditado para
realizar o servico, baseando-se, para isso, nos certificados e nos respetivos caminhos de
certificacao associados ao servigo, o que aborda os itens 2 e 5.

O wltimo passo esta relacionado com a solicitacdo de um resultado. Neste ponto, o
agente tem um apontador em formato URI que indica a localiza¢do do resultado. Para
além deste facto, tem também informacgdo sobre o agente que produziu o resultado,
nomeadamente os seus certificados. Com esta informacao, o agente é capaz de verificar
se o agente que fornece o resultado é o mesmo que o produziu, através da verificacao da
assinatura digital no URI, e de verificar se este esti acreditado para produzir aquele
resultado. Este passo aborda os itens 4 e 6.

5. Discussao

Como observamos na subsecc¢io 4.1, a possibilidade de um agente delegar partes do
workflow a outros agentes levanta um conjunto de preocupacoes de seguranca. A nossa
abordagem a estas preocupacoes baseia-se num conjunto de procedimentos, numa PKI
e num conjunto de estruturas de dados de suporte.

A arquitetura de interoperabilidade que foi brevemente descrita na sec¢do 3 levanta
algumas preocupagdes de seguranca, como mencionado previamente. Devido ao
dinamismo da arquitetura, a capacidade que qualquer agente tem de realizar varios
papéis simultaneamente e a gestdo descentralizada do workflow, todos os modelos de
seguranca existentes se revelam inadequados. Para além disto, o modelo deve ter em
consideracdo o facto de que a verificagdo da autorizacdo deve ser realizada em
diferentes contextos: Service Request; Service Deliver; e, Result Request.

O nosso modelo utiliza uma PKI de forma providenciar autenticacdo de agentes e
acreditacao de servigos e autorizacao.

Em termos de verificacao de autorizagio, o objetivo do nosso modelo de seguranca nao
é lidar com restricoes de acesso especificas (que, argumentamos, sao deveres do SIL)
mas definir restri¢oes de acesso gerais ao SIL. Com isto em mente, a nossa abordagem
apenas requer a utilizacdo das extensoes de certificados apresentadas anteriormente.
Mais, estas extensoes e o conjunto de procedimentos que foram definidos permitem
abordar todas as preocupacoes identificadas ao nivel da autorizagao.

Mais, os modelos de seguranca previamente referenciados definem uma funcao
especifica para cada agente, o que nao se verifica na nossa arquitetura. Um agente pode
prestar ou solicitar diversos servicos dentro do workflow, podendo, portanto, atuar
com diferentes funcoes.
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Entao, para utilizar o RBAC seria necessario um grande nimero de funcées e o
necessario dinamismo para suportar a sua cria¢do, manutencao e remog¢ao em qualquer
momento.

Finalmente, ao contrario de todos os outros trabalhos referenciados, a nossa proposta
também aumenta a confidencialidade dos dados e a privacidade através da execucao de
workflows, impondo a solicitacdo obrigatéria de resultados (que sdo mantidos pelos
agentes que os produziram até serem explicitamente solicitados pelos seus
destinatarios finais).

6. Conclusoes e trabalho futuro

Neste artigo apresentamos um modelo de seguranca baseado em PKI para adicionar
seguranca a uma arquitetura de interoperabilidade baseada em agentes. Esta
arquitetura foi igualmente sucintamente descrita, para apresentar as questdes de
seguranca que levanta e que se devem essencialmente ao seu inerente dinamismo.

O modelo permite que agentes verifiquem as permissdes de outros agentes para
participar no workflow associado a prestacio de um servico, para verificar a
autorizacdo de outros agentes, para prestar e solicitar servicos e resultados e para
verificar se os agentes que entregam resultados sdo os mesmos que originalmente os
produzem. Mais, assegura a privacidade do contetdo através da garantia de que os
agentes solicitam explicitamente os resultados que lhes sdo destinados. A definigdo de
politicas que possam lidar com restricdes de acesso especificas ao SIL esta fora do
ambito deste modelo.

No futuro é nossa intencao validar o modelo proposto através da exploracdo de um
prototipo entretanto desenvolvido recorrendo a casos de utilizacdo, os quais irdo
envolver o desenvolvimento de diversos tipos de agentes.

Referéncias

Atluri, V., & Huang, W.-kuang. (1996). An authorization model for workflows.
Computer Security—ESORICS 96 (pp. 44—64). Springer.

Chou, S. C., & Wu, C. J. (2004). An Access Control Model for Workflows Offering
Dynamic Features and Interoperability Ability. Int. Computer Symposium, Dec

(pp. 15-17).

Christensen, E., Curbera, F., Meredith, G., & Weerawarana, S. (2001). Web Services
Description Language (WSDL) 1.1.

Clement, L., Hately, A., Riegen, C. von, & Rogers, T. (Eds.). (2004). UDDI Version
3.0.2 Specification. Retrieved from uddi.org/pubs/uddi_v3.htm

Hung, P. C. K., & Karlapalem, K. (2003). A secure workflow model. Proceedings of the
Australasian information security workshop conference on ACSW frontiers 2003-
Volume 21 (Vol. 21, pp. 33—41). Australian Computer Society, Inc.

RISTLN.°9,6/202 25



Modelo de seguranca para a composi¢ao dinamica de workflows em arquiteturas de e-government

Kannammal, A., & Iyengar, N. C. S. N. (2008). A Framework for Mobile Agent Security
in Distributed Agent Based E-Business Systems. International Journal of Business
and Information, 3(1), 129-143.

Marques, F., Dias, G. P., & Zaquete, A. (2011). A General Interoperability Architecture
for e-Government based on Agents and Web Services. 6a Conferéncia Ibérica de
Sistemas e Tecnologias de Informacao (pp. 338-343).

OECD. (2001). E-Government: Analysis Framework and Methodology. Group,
(November), 1-10.

Savarimuthu, B. T. R., Purvis, M., & De Oliveira, M. (2004). Towards Secure
Interactions In Agent Societies. Citeseer, 143-148.

Stormer, H., Knorr, K., & Eloff, J. (2000). A model for security in agent-based
workflows. Informatik Informatique, 6, 24—29.

Thomas, R., Sandhu, R. (1997). Task-Based Authorization Controls (TBAC): A Family
of Models for Active and Enterprise-oriented Authorization Management.
Proceedings of the IFIP WG11.3 Workshop on Database Security, Lake Tahoe,
California.

Wainer, J., Barthelmess, P., & Kumar, A. (2003). W-RBAC-a workflow security model
incorporating controlled overriding of constraints. International Journal of
Cooperative Information Systems, 12(4), 455—485. Citeseer.

26 RISTI, N.° 9, 6/2012



ti

rica de Sistemas e Tecnologias de Informagac

9

Sistema de Informacion del Banco de Tierras de

Galicia

Recebido / Recibido:
érica de Sistemas y Tecnologias de Informacion Aceitagdo / Aceptacion:

06/02/2012
30/05/2012

Juan Porta t, Jorge Parapar !, Paula Garcia !, Gracia Fernandez !, Juan Tourifo ,

Francisco Onega 2, Pablo Diaz 2, David Miranda 2, Rafael Crecente 2

juan.porta@udc.es, jparaparl@udc.es, pgarciab@udc.es, gfernandez@udc.es, juan@udc.es,

franciscojose.onega@usc.es, pablo.diaz.redondo@usc.es, david.miranda@usc.es,
rafael.crecente@usc.es

t Grupo de Arquitectura de Computadores, Universidad de A Corufia. Espaiia.

2 Laboratorio del Territorio, Universidad de Santiago de Compostela. Espafia.

DOI: 10.4304/risti.9.27-41

Resumen: Este articulo describe el desarrollo del sistema de informacién del
Banco de Tierras de Galicia, organismo gallego que actiia de intermediario entre
propietarios y agricultores para fomentar el arrendamiento de tierras y evitar su
abandono. Sus objetivos son realizar la gestién interna del Banco, difundirlo entre
el publico y facilitar distintos tipos de tramitaciones a través de Internet. El
sistema, disponible en http://www.bantegal.com/sitegal, estd formado por una
aplicacién web con componentes SIG que ofrecen una mayor y mejor informacion
sobre las parcelas y su entorno. El desarrollo se apoya en el uso de software libre y
en la utilizaciéon de estdndares para el manejo de la informacién geografica. El
articulo detalla la arquitectura, componentes y funcionalidades del sistema y

ofrece datos estadisticos de su utilizacion.

Palabras clave: Banco de Tierras; SIG-Web; software libre; e-government

Abstract: This paper describes the information system of the Galician Land Bank.
The Galician Land Bank is a public institution that aims to mitigate the land
abandonment by promoting the rental of agricultural plots, acting as a mediator
between owners and farmers. Within the objectives of the system are to do the
internal management of the Bank, to disseminate it among the public and to
enable the carrying out of procedures via Internet. The system, available at
http://www.bantegal.com/sitegal, is formed by a web application with a GIS
framework that offers better information about the plots and their environment. It
has been developed using open source software and standards for the management
of the geographic information. The paper describes the architecture of the system,

its components and its functionalities and also gives some data about its usage.

Keywords: Land Bank, Web-GIS; open source software; e-government
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1. Introduccion

Desde hace afnos, muchos lugares de Europa estan sufriendo procesos de abandono del
ambito rural debido principalmente a la disminucién y cambios en la actividad agricola
(Keenleyside & Tucker, 2010). Este es el caso de Galicia, una comunidad auténoma
situada al noroeste de Espana caracterizada por una estructura de la propiedad con
parcelas muy pequenas y por una tradicion de minifundismo. Para frenar este
abandono, las explotaciones agricolas han de adaptarse a la agricultura moderna y
tener tamano suficiente para ser sostenibles. Es pues importante facilitar a los
agricultores el acceso a la tierra, pero en algunos casos es complicado debido a que
muchos propietarios han emigrado y son dificiles de localizar, y otros muchos tienen
apego a sus propiedades, no desean venderlas y desconfian a la hora de arrendarlas.
Ademaés, muchas de las parcelas no tienen las condiciones necesarias para que su
cultivo sea rentable.

Con el objetivo de mejorar esta situacion, el gobierno gallego (Xunta de Galicia), puso
en marcha el Banco de Tierras, un instrumento legal para intentar solucionar los
problemas mencionados. Para gestionarlo y facilitar los tramites a través de Internet, la
Conselleria do Medio Rural firmé un convenio con el Laboratorio del Territorio, de la
Universidad de Santiago de Compostela, y el Grupo de Arquitectura de Computadores,
de la Universidad de A Coruiia para la creacion de un sistema de informacién basado
en un prototipo desarrollado por ambos grupos en un proyecto previo que pretendia
unos objetivos similares (Crecente, Doallo, Miranda, Onega, Parapar, & Tourino,
2005). El sistema creado para el Banco de Tierras comparte muchas de las bases de
dicho prototipo como son permitir la interaccién de los usuarios del Banco, el uso de
software libre para abaratar costes y facilitar su implantacién y la inclusion de
funcionalidades de los SIG para ofrecer una gestion mas completa e integrada de las
parcelas.

Considerando al Banco de Tierras como principal instrumento de movilidad, estudios
recientes (Corbelle-Rico, Crecente-Maseda, & Santé-Riveira, 2012) indican que desde
1972 hasta 2001 se ha registrado un abandono en Galicia de 70.000 ha; que
considerando una superficie media de 0.25 ha/parcela, resultarian unas 280.000
parcelas susceptibles de ser arrendadas.

En este articulo describimos el sistema desarrollado, el cual se encuentra en plena
explotacion por parte de la administracion, y es de acceso publico para propietarios,
arrendatarios e interesados en general, a través de la direccién
http://www.bantegal.com/sitegal. El articulo esta estructurado de la siguiente manera:
la seccion 2 resume el funcionamiento del Banco de Tierras y hace referencia a algunas
experiencias similares. La seccibn 3 proporciona una vision general de las
funcionalidades desarrolladas, mientras que la seccién 4 se dedica a describir la
estructura interna del sistema. En la seccién 5 se comentan los resultados obtenidos y
se dan datos de uso del Banco de Tierras y del sistema. Finalmente, en la seccién 6, se
explica en que se estd trabajando actualmente y se indican algunas ideas para la
evolucion del sistema.
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2. Funcionamiento del Banco de Tierras de Galicia

El Banco de Tierras de Galicia, en funcionamiento desde noviembre de 2007, es un
organismo publico dependiente de la Conselleria do Medio Rural e do Mar de la Xunta
de Galicia. Para su funcionamiento dispone de una oficina central y cuenta con la
colaboracion de oficinas agrarias comarcales publicas repartidas por todo el territorio
gallego, a las que pueden acudir los interesados a realizar los tramites pertinentes. El
cometido del Banco es hacer de intermediario en el arrendamiento de parcelas entre
propietarios y agricultores. El proceso se divide en dos fases: una fase de incorporaciéon
de la parcela al Banco y una fase de arrendamiento.

2.1. Proceso de incorporacién de parcelas al Banco de Tierras

En principio, cualquier parcela agricola es susceptible de ser incorporada al Banco. Las
parcelas de particulares siguen perteneciendo a sus propietarios pero al incorporarlas,
autorizan al Banco a arrendarlas a terceros para usos agricolas. Mientras no son
arrendadas, pueden seguir siendo utilizadas por sus propietarios. El periodo de
permanencia en el Banco es indefinido, permaneceran hasta que el propietario solicite
su retirada, lo que podra hacer en cualquier momento salvo que la parcela esté ya
arrendada, en cuyo caso debera esperar a que finalice el contrato de arrendamiento.

Para incorporar una parcela al Banco, el propietario debe realizar una solicitud de
incorporacion y esta debe ser aceptada, en base a las caracteristicas de la parcela. El
precio de arrendamiento es fijado por el Banco, que establece anualmente unos precios
de referencia por unidad de superficie dependiendo del tipo de terreno y de la
parroquia en la que esté la parcela. El Banco no se compromete a arrendar las parcelas,
dependera de que existan agricultores interesados. Mientras las parcelas no se
arrienden sus propietarios no reciben ningin pago. Si se arriendan, los propietarios
recibiran el importe del arrendamiento salvo una comision del 1% por gastos de
gestion.

Ademés de las parcelas de particulares, el Banco posee parcelas de titularidad puablica,
mayoritariamente procedentes de terrenos sobrantes de procesos de concentraciones
parcelarias (masas comunes).

2.2. Proceso de arrendamiento de parcelas del Banco de Tierras

Cualquier usuario puede consultar la lista de parcelas disponibles en el Banco y pedir
su arrendamiento presentando para ello una solicitud oficial. Si sobre una parcela
concurre més de una solicitud, la ley establece varios criterios para elegir cual sera
aceptada. El arrendatario firmara el contrato de arrendamiento con el Banco por una
duracién de cinco afios, aunque si el propietario estuviese de acuerdo el arrendamiento
podria durar méas. El Banco garantiza al propietario el cobro del arrendamiento de la
parcela mientras esta esté arrendada y que cuando finalice, la parcela ser4 devuelta en
las mismas condiciones que estaba antes de arrendarse. Una vez finalizado un
arrendamiento, la parcela vuelve a estar disponible en el Banco o puede ser retirada por
el propietario, si este lo desea.
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2.3. Experiencias similares

Actualmente existen diversos lugares donde ya funcionan bancos de tierras, sin
embargo, no se han encontrado aplicaciones SIG-Web ptblicas que permitan la
interaccion de usuarios con el Banco. Uno de estos casos es el del Banco de Tierras de
Asturias, que dispone de una aplicacion SIG (Carcedo, Fernandez, & Gonzalez, 1998)
pero s6lo para su gestion interna. Otro caso es el de la Diputaciéon Foral de Vizcaya
(Pais Vasco), que ha iniciado los pasos para crear un Fondo de Suelo Agrario. A nivel
europeo, el banco de tierras méas conocido es la sociedad SAFER, en Francia, que fue
creada a principios de los afios 60. Su gestion se basa en la compra-venta de
propiedades, teniendo un derecho de tanteo sobre las tierras vendidas. Dispone de sitio
web, http://www.proprietes-rurales.com, donde ofertan las propiedades disponibles,
pero sin capacidades SIG.

Aparte de los bancos de tierras, existen sitios web desarrollados por iniciativas privadas
como http://www.turofincas.com, http://www.buscafincas.com o
http://www.fincasysolares.com, que se dedican al negocio de venta y alquiler de
parcelas, construcciones y demés propiedades. Fuera de Espana, existen algunos
especializados en las propiedades rurales como http://www.fazonline.com.br, o
http://www.landandranchsales.com.

En general, en estos sitios web no se hace uso de entornos SIG para la localizacion y la
consulta de informacion de las propiedades. Uno de los posibles motivos es el alto coste
de obtencion de las capas de informacion y otro es la complejidad de integracion de los
sistemas SIG en procesos como la compra-venta o el alquiler de tierras. No obstante,
esto estd cambiando gracias sobre todo a la popularizacién de servicios de mapas como
Google Maps y cada vez son mas los sitios que se apoyan en herramientas de terceros
para mostrar los lugares en donde tienen sus ofertas. Ejemplos de esto son

http://www.housingmaps.com y http://www.farmseller.com.

3. Vision general y funcionalidades

El sistema de informaciéon ha sido desarrollado para solucionar los problemas y
alcanzar los objetivos descritos en las secciones anteriores y se ha convertido en pieza
clave para el funcionamiento del Banco de Tierras. Desde su version inicial, se le han
ido afiadiendo mejoras y nuevas funcionalidades. Otro de los objetivos que se pretendio
desde el inicio fue el uso de software libre. Esto ha permitido un ahorro importante en
costes de licencias, tanto para desarrollo como para produccién, y también ha facilitado
el trabajo al no tener que estar pendientes de las restricciones de instalacion que
imponen algunas licencias privativas.

El sistema est4 accesible para cualquier persona, distinguiéndose los siguientes tipos de
usuarios:
Usuarios no registrados

Los usuarios no registrados pueden consultar las parcelas disponibles en el Banco de
Tierras, tanto en forma de lista, como sobre un visor web de mapas interactivo (ver
Figura 1) donde pueden visualizar la posicién y forma exacta de cada parcela sobre una
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ortofotografia de alta resolucion. Las caracteristicas técnicas del visor se detallan en la
seccion 4.2.
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Figura 1 — Visor de mapas con una parcela seleccionada.

Mediante un buscador el usuario también puede buscar las parcelas que le interesen
segln criterios de superficie, situacién, precio, etc. Cuando un usuario no encuentra
parcelas que se ajusten a sus necesidades puede introducir en la aplicaciéon las
caracteristicas de las parcelas que necesita y se le suministra un enlace personalizado
para que en cualquier momento pueda consultar las que se adapten a sus necesidades.
Ademés, el Banco le enviara un aviso por correo electréonico o SMS cuando se incorpore
alguna parcela de su interés.

Usuarios registrados

Si un usuario desea solicitar el arrendamiento de una parcela del Banco o su
incorporacion al fondo de tierras, ha de registrarse en el sistema. Para solicitar una
incorporacion, el usuario puede identificar su parcela de dos modos: o bien
moviéndose por el mapa hasta localizarla, o bien introduciendo el codigo catastral de la
parcela y el sistema la buscara automaticamente. Si los limites de la parcela que figuran
en el mapa no son correctos, el usuario puede dibujar él mismo la parcela sobre el
visor. Para completar la incorporacion también ha de introducir los datos de los
propietarios. El precio de arrendamiento de la parcela es calculado automaticamente
por el sistema en funcién de la zona en la que se encuentre y los usos a los que esté
dedicada. A continuacion, el sistema generara automaticamente el documento de
solicitud (en formato PDF, DOC u ODT), el cual deber4 ser impreso y firmado por los
propietarios. Una vez firmado se entregard en alguna oficina junto con la
documentacién necesaria. Hecho esto, los gestores del Banco la estudiaran y decidiran
sobre su aprobacion o denegacion.

RISTI, N.° 9, 6/2012 31



Sistema de Informacion del Banco de Tierras de Galicia

Si un agricultor encuentra una parcela que le interesa, también puede introducir la
solicitud a través de la aplicacion, indicando qué condiciones cumple en relacion a los
distintos criterios que la ley contempla para la seleccion del arrendatario en caso de
que existan varias solicitudes de arrendamiento sobre la misma parcela. El documento
de solicitud que se genera también ha de ser firmado y entregado. Los usuarios pueden
consultar el estado de sus solicitudes a través de la aplicacion.

Gestores del Banco de Tierras

Los gestores del Banco de Tierras se encargan de estudiar las solicitudes y de aceptarlas
o rechazarlas. Existen varios tipos de gestores (comarcales, centrales, administradores)
con distintos permisos. Algunas de las funcionalidades a las que tienen acceso son las
siguientes: introduccion de datos de eventos relacionados con parcelas (visitas
realizadas para comprobar su estado, peticiones recibidas para cambios de uso...);
generacion de estadisticas sobre las parcelas y solicitudes; importacién de archivos
shape para actualizar geometrias de parcelas; introducciéon de archivos adjuntos
vinculados a solicitudes, parcelas y arrendamientos (contratos escaneados en formato
PDF, fotografias, etc.); conexién con servicios web de la oficina del Catastro para la
obtencidn de las geometrias actualizadas de las parcelas y las referencias catastrales.

El sistema también implementa la automatizaciéon de diversas tareas como: calculo de
los puntos asignados a las solicitudes de arrendamiento sobre una parcela en base a las
caracteristicas preferentes que retnen los solicitantes; calculos de los usos de una
parcela mediante operaciones espaciales (intersecciéon de la geometria de la parcela con
la capa de usos); calculo del precio de cada parcela en funcién de sus usos y situacion;
actualizacion de los importes de los arrendamientos de acuerdo con la variacion del
indice de precios al consumo (IPC) de Espaia.

4. Implementacion del sistema

Los detalles del sistema desarrollado, junto con sus componentes, fuentes de datos, e
informacion sobre su despliegue son descritos a continuacion.

4.1. Arquitectura global

En la Figura 2 se muestra un esquema de la arquitectura del sistema. El ndcleo es una
aplicacion web Java que implementa la logica de las funcionalidades relacionadas con
las incorporaciones y arrendamientos de parcelas. Se encarga también de realizar el
almacenamiento de la informacién en base de datos y de generar la interfaz de usuario
mediante paginas web dinamicas, las cuales consultan los usuarios a través de sus
navegadores. Esta aplicacion accede a la informacion geografica a través de un servidor
de mapas, que es el otro pilar del sistema. El servidor de mapas es un proceso
independiente que se encarga de generar los mapas que solicita el usuario y en general
actia de intermediario con la informacién geografica, también para peticiones de
atributos de los objetos. Asi se independiza la aplicaciéon de los origenes de datos
geograficos.

La aplicacién Java se encarga de insertar el visor de mapas en aquellas paginas web en
las que se usa, particularizdndolo segin los distintos casos de uso (introduccion de
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parcela, consulta de parcela, modificacion de geometrias, etc.). Mediante JavaScript, el
visor captura las acciones del usuario y las traduce en las correspondientes peticiones
al servidor de mapas, con el que se comunica directamente usando técnicas AJAX
(Asynchronous JavaScript and XML). Una vez que el servidor responde a una peticiéon,
el visor se encarga de actualizar aquellas partes de la pagina que sea necesario, de
manera que al no recargar toda la pagina, se reduce el tiempo de carga y la interfaz de
usuario se hace mas amigable. Los mapas se generan en formato raster (JPEG o PNG)
para que el tamafio de los archivos a descargar sea el menor posible.

Cuando el usuario selecciona una parcela para solicitar su incorporacién al Banco, el
visor comunica a la aplicacion Java de qué parcela se trata, y la aplicacién pide al
servidor geografico los atributos de dicho objeto (superficie, usos, situacion...) y se los
muestra al usuario en un formulario, pudiendo éste confirmarlos o corregirlos.

Consecuentemente con lo anterior, la informacién manejada por el sistema también
esté separada en dos grupos: la informacion relativa a las parcelas y usuarios del Banco
de Tierras, y la informacion geogréafica de referencia, creandose sendas bases de datos
(a las que llamaremos base de datos del Banco y base de datos geografica,
respectivamente), ambas con soporte para informacion espacial. La aplicaciéon Java
gestiona la base de datos del Banco mientras que la base de datos geografica es
accedida por el servidor geografico.

Ordenador de gestor 1 Ordenador de usuario 1
Navegador web Navegador web
Visor de mapas I - Visor de mapas I
XMLHttpRequest THTTP
(AJAX)
SEsnecoice osctonZ Ordenador de usuario 2

\ 1 Internet
\ Internet
\

Servidor
Servidores ¢ HTTP Pro Servidor web (Apache)
WMS Externos XY
Internet «— l
zy Servidor geografico (MapServer)
Fuentes de v
datos externas SOAP Contenedor web Java (Tomcat)
BD Geografica 3 |
: ava Web Application

Servidor de PostgreSQL . i
Catastro + PostGIS :
BD BanTeGal
PostgreSQL

+ PostGIS

Figura 2 — Arquitectura del sistema.
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Ademés de la base de datos geografica, parte de la informacion geografica procede de
servicios externos a través de los protocolos WMS (Web Map Service) y WFS (Web
Feature Service), ambos servicios definidos por el OGC (Open GeoSpatial Consortium),
asociacion internacional dedicada a la definicién de estandares abiertos para la
interoperabilidad de sistemas SIG. El WMS se usa para la obtencion de mapas con
distintas capas de informaciéon (normalmente en formato raster) y el WFS sirve para la
obtencién de datos en formato vectorial junto con los atributos alfanuméricos de los
objetos (normalmente en formato GML). Este tipo de servicios encajan dentro de las
Infraestructuras de Datos Espaciales (IDE).

4.2. Componentes del sistema
A continuacion se describe con mas detalle cada uno de los componentes del sistema y
de las herramientas y librerias utilizadas.

Aplicacién web Java

La aplicacién web Java ha sido implementada utilizando herramientas software libre
(Tabla 1) y haciendo uso de diversos patrones de disefio (Johnson, Singh, & Stearns,
2002) mostrados en la Figura 3. Como patrén arquitecténico se ha utilizado estructura
en tres capas siguiendo el patron Modelo-Vista-Controlador (MVC)

Tabla 1 — Herramientas utilizadas en la implementacién de la aplicacién web.

Nombre Capa Descripcion

Hibernate Modelo Herramienta de transformacién objeto-relacional utilizada
para la lectura y escritura en base de datos.

Spring Modelo Entorno con numerosas funcionalidades para el desarrollo
de aplicaciones web Java.

Apache Struts Vista/Controlador ~ Framework para el desarrollo de aplicaciones web MVC.

JavaServer  Pages Vista Tecnologia Java para el desarrollo de paginas web con

(JSP) contenido dinamico.

AjaxTags Vista Libreria JSP para implementar funcionalidades AJAX.

DisplayTag Vista Libreria JSP que ayuda a la creacion de tablas HTML con
paginacion.

JCaptcha Vista Implementacion de los conocidos CAPTCHA.

JODReports Controlador Generador de informes basados en plantillas OpenOffice.

Quartz Scheduler Modelo Conjunto de librerias Java que permiten la ejecucion de
tareas de manera asincrona, automatica y programada.
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ClamAV Modelo Antivirus que puede ser utilizado en aplicaciones web a

través de su APL.

Java Topology Suite = Modelo Libreria que implementa multitud de operaciones

espaciales bidimensionales (insercciones, uniones...).

GeoTools Modelo Libreria que ofrece diversos mecanismos para el manejo
de datos espaciales. Es utilizada para la lectura de archivos

de datos con formato SHP.

Se aplican
0 o mas

Informa a la
vista objetivo : .
J—[ Intercepting Filter

Centraliza el control

Dirige hacia A

. Delega el procesamiento
la vista
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|

* Compone la vista a A
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Session Facade

[ Value List Handler } Encapsula los dams‘;{ Transfer Object

Accede a la Encapsula
fuente de datos . los datos
—P[ Data Access Object

Figura 3 — Patrones de disefio utilizados.

Visor de mapas

El visor de mapas (ver Figura 1) estd basado en OpenLayers. OpenLayers es el visor
libre méas popular en la actualidad. Se trata de una aplicaci6on JavaScript que hace uso
intensivo de AJAX y entre sus principales caracteristicas estan el que permite el acceso
a muchos tipos de servicios de datos, tanto estindar (WMS, WFS, WMTS, KML,
GML...) como no estandar (Google Maps, Yahoo Maps, OpenStreetMap...). Por contra,
su interfaz de usuario es algo pobre, aunque gracias a las posibilidades de ampliacion y
personalizacidon que ofrece existen complementos centrados en su mejora. En nuestro
caso usamos GeoExt, basado en la libreria Ext. Entre las funcionalidades del visor
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estan: desplazamiento por el mapa y zooms; medicion de longitudes y areas; consulta
de informacion sobre los objetos visibles; seleccidon y centrado de objetos; link para
recuperar la situaci6én actual del mapa en cualquier momento; digitalizacion y
modificaciéon de geometrias; etc.

Servidor de mapas

Como servidor de mapas se usa MapServer. Se trata de una de las aplicaciones SIG
libres mas veteranas y populares. Esta programado en lenguaje C y funciona como un
CGI acoplado al servidor web, aunque también ofrece APIS para numerosos lenguajes.
Tiene un buen rendimiento y destaca por soportar numerosas fuentes de datos y
estandares. En particular, permite el acceso en cascada a otros servidores WMS y WFS.

Almacenamiento

Como servidor de datos se usa PostgreSQL con su extensiéon espacial PostGIS. Su
eleccion se debe a que PostGIS es el software libre que mejor soporta el estandar del
OGC para bases de datos espaciales. De hecho esta certificado por dicho organismo
como acorde al perfil Types and Functions de la especificacion Simple Features
Specification for SQL. Posee una buena capacidad de indexaciéon espacial y esta
soportado por la mayoria de servidores de mapas.

Integracion de componentes

La conexion de la aplicacion Java con la base de datos se hace mediante Hibernate e
Hibernate Spatial los cuales soportan PostgreSQL y PostGIS. Una posible migraciéon a
cualquiera de los servidores de base de datos soportados por estas herramientas seria
factible. De la conexion de MapServer con la base de datos se ocupa el propio
MapServer, siendo también posible migrar a otra base de datos (MapServer soporta
varios servidores de bases de datos espaciales) e incluso a otro servidor de mapas
(PostgreSQL+PostGIS es soportado por la mayoria de servidores de mapas).

La comunicacidén entre el visor y la aplicaciéon Java con el servidor de mapas es la parte
que ha requerido mayor trabajo. Si bien la visualizacion de capas en el visor es una
tarea sencilla, existen casos de uso que requieren una comunicacién en varios pasos
entre ambas partes. Por ejemplo, para introducir una solicitud de incorporacion de una
parcela los pasos son los siguientes: el usuario sitia el mapa en la zona donde se
encuentra la parcela (peticiones WMS GetMap para dibujar el mapa); selecciona una
parcela y esta se resalta dibujando los bordes en otro color (peticibn WMS
GetFeaturelnfo para identificar qué parcela es y peticion WMS GetMap para obtener el
mapa con la parcela resaltada); y confirma que la parcela resaltada es la que quiere
incorporar y esta se guarda en la base de datos (peticion WFS GetFeature para obtener
la geometria en formato vectorial y los atributos alfanuméricos de la parcela).

El disefio utilizado permite que todos los componentes del sistema sean independientes
entre si. Asi, la sustitucion de cualquiera de ellos seria transparente para el resto del
sistema.
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4.3. Fuentes de datos geograficos

Una de las cosas mas importantes para que el sistema cumpla con los objetivos
propuestos y tenga una buena acogida es que los datos geograficos utilizados posean
suficiente calidad. En particular, hay tres capas de informacién que son basicas para el
funcionamiento del sistema: ortofografias del terreno, usos del suelo y la divisién
parcelaria. En Espana, afortunadamente, se dispone de buenas fuentes de informaciéon
para las tres.

Con respecto a las ortofotos, en el marco del Plan Nacional de Ortofografia Aérea, cada
2 afios se vuela sobre toda Espafia y se generan ortofotos con una resolucién que
alterna entre de 25 y 50 cm/pixel. Con respecto a las parcelas y a los usos del suelo, el
SIGPAC (Sistema de Informacion de Parcelas Agricolas), sistema encargado de la
gestion de las ayudas agricolas de la Union Europea, dispone de ambas capas de
informacion en formato vectorial para todo el pais y las actualiza periddicamente. Para
usar las capas de parcelario y los usos del suelo se han copiado los datos en la base de
datos local debido a que no existen servidores WFS disponibles que permitan acceder a
sus atributos. De las ortofotos no se tiene copia local, pues se usan inicamente como
fondo del mapa y si existen varios servidores WMS de acceso publico que las
suministran.

Otros datos usados son las divisiones administrativas, que proceden del Sistema de
Informacion Territorial de Galicia (SITGA), y las zonas naturales protegidas que se
obtiene del servidor WMS del Ministerio de Medio Ambiente.

Dada la estructura modular del sistema y gracias al uso de estandares, la incorporacion
al visor de mapas de nuevas capas de informacién disponibles via WMS resulta muy
sencilla.

4.4. Despliegue del sistema

El sistema es multiplataforma (Linux, Windows, Mac OS X) ya que todos sus
componentes lo son (PostgreSQL, Java, MapServer). Actualmente se encuentra
instalado en dos maquinas virtuales con sistema operativo SUSE Linux Enterprise
Server 10 SP1, 4GB de RAM, y un procesador Intel Xeon X5450 a 3.00GHz con dos
nicleos. En una de las maquinas esté el servidor web (Apache), el servidor de mapas y
la base de datos geografica. En la otra se encuentra la aplicacién web en un servidor
Tomcat y la base de datos del Banco. Los usuarios acceden al servidor Apache de la
primera maquina la cual redirige las peticiones correspondientes al servidor Tomcat de
la segunda maquina, la cual sélo es accesible desde la red interna.

La tabla 2 resume las principales tecnologias utilizadas en el sistema.
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Tabla 2 — Resumen de tecnologias utilizadas.

Elemento Recurso Breve descripcion
Servidor web Apache HTTP Servidor HTTP.
Server
Contenedor web Apache Tomcat Contenedor de aplicaciones web Java.
Servidor de mapas MapServer Servidor geografico con soporte para servicios OGC.
Base de datos PostgreSQL Sistema gestor de bases de datos relacionales.
Extension geogréfica PostGIS Extension con capacidades espaciales para PostgreSQL .
Estandares OGC WMS Web Map Service: servicio de imagenes georreferenciadas.
WEFS Web Feature Service: servicio de datos geograficos.
GML Geography Markup Language: gramatica XML para
expresar datos y objetos geograficos.
SLD Styled Layer Descriptor: describe la apariencia de las
capas de informacion.
Formato de datos Shapefile Formato de datos vectoriales.
geograficos .
WKT Well-Known Text: formato para representar la geometria
de objetos en formato vectorial.
Fuentes de datos SOAP DGC Servicio web de la Direccion General de Catastro.
externos . . iy
WFS DGC Servidor WFS de la Direccion General de Catastro.
SIXPAC WMS Servidor WMS del Sistema de Informacion de Parcelas
Agricolas de Galicia.
SITGA WMS Servidor WMS del Sistema de Informacién Territorial de
Galicia.
PNOA WMS Servidor WMS del Plan Nacional de Ortografias Aéreas.

5. Resultados y discusion

El Banco de Tierras esta operativo desde finales del afio 2007. A fecha de diciembre de
2011, el nimero de parcelas disponibles en el Banco era de 7.160, las cuales suman un
total de 3.049,36 hectareas. De ellas, se encuentran arrendadas 1.404 parcelas
sumando 1.359,80 hectareas, es decir, un 44,59% de la superficie de parcelas del Banco
esta arrendada. Con respecto a los clientes del Banco, el 33,93% de las solicitudes de
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arrendamiento y el 27,09% de las solicitudes de incorporacién las inician a través del
sistema via Internet. Aunque seria deseable un porcentaje mayor, es un dato muy
aceptable debido al perfil de los usuarios: gente de ambito rural, de edad mediana o
avanzada, con formacioén y experiencia informética reducida y con acceso a Internet de
mala calidad, lo que ha sido identificado como una de las grandes dificultades en estas
iniciativas rurales (Bayfield, y otros, 2005).

Las consultas espaciales suelen ser las operaciones mas costosas en este tipo de
sistemas. La tabla 3 muestra tiempos de ejecucion medios de las peticiones mas
frecuentes sobre el servidor de mapas. Se ha probado con distinto niimero de
peticiones por segundo y para cada caso se ha repetido la prueba varias veces (tandas) y
se ha hecho la media. Las peticiones probadas han sido para zonas de 1000x1000
metros: consulta WMS GetMap sobre la capa de usos del suelo para un tamafio de
mapa de 1024x1024 pixeles; consulta WMS GetFeatureInfo sobre la capa de parcelas
para un tamaino de mapa de 1024x1024 pixeles; y consulta WFS GetFeature sobre la
capa de usos del suelo utilizando un filtro de tipo bounding box (BBOX).

Tabla 3 — Tiempos medios de ejecucion de consultas (en segundos).

Peticion Una peticién 5 por seg. 10 por seg. 20 por seg. 50 por seg.
GetMap 1,10 2,21 3,76 6,38 13,81
GetFeatureInfo 0,64 1,46 2,53 4,31 10,14
GetFeature 1,18 2,12 3,31 5,85 11,81

Las parcelas y usos del suelo estin almacenados en local y suman aproximadamente
12.000.000 y 16.000.000 registros respectivamente. Como se puede ver, para un
namero de usuarios moderado, los tiempos de ejecucién son bastante buenos, dado el
gran volumen de datos que involucran. En caso de necesitar més rendimiento, el
sistema estd disefiado para poder replicarse y utilizar balanceadores de carga sin
necesidad de tocar el codigo fuente, soélo los archivos de configuracion.

5.1. Experiencia con los usuarios

La comunicaciéon permanente y directa entre los desarrolladores del sistema y los
usuarios del Banco ha hecho que la aplicacion esté en un ciclo de mejora continua y de
ampliacion de sus funcionalidades. Ademéas, se han adaptado tecnologias y
procedimientos para facilitar la usabilidad del sistema. Por ejemplo, en su momento se
detect6 que existian demandantes de parcelas que no encontraban en el Banco parcelas
que se ajustasen a sus necesidades. Esto llevo a desarrollar una funcionalidad que
permite al usuario introducir las caracteristicas de las parcelas deseadas, y cuando se
incorpore alguna parcela al Banco que cumpla con dichas caracteristicas se avisa al
demandante a través de SMS o correo electrénico.

Parte de los usuarios potenciales del sistema son gente escasos conocimientos en
nuevas tecnologias e incluso un acceso limitado a Internet. Es por esto que los procesos
de introducciéon y arrendamiento se han dividido en pasos guiados y detallados para
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que resulte facil e intuitivo realizarlos. Tampoco es necesaria la instalaciéon de ningin
plugin en el navegador del usuario (como puede suceder con otros visores geograficos)
y se ha tratado de optimizar el sistema para que consuma poco ancho de banda.

La comunicacién a través del sistema de informacién entre los gestores del Banco,
sobre todo entre distintos roles (por ejemplo entre gestores centrales y gestores de las
oficinas comarcales) es una necesidad que surgi6 cuando el Banco ya estaba en pleno
funcionamiento. Por eso se ha creado un foro interno para gestores y un sistema de
alertas y noticias. Con vistas a dinamizar el uso de la web, y en general del Banco, se
esta planteando la extension de estas funcionalidades a todos los clientes y visitantes
an6nimos.

6. Conclusiones y trabajo futuro

El concepto de Banco de Tierras es novedoso. El desarrollo de su sistema de gestion,
aqui explicado, es pues innovador y ha supuesto un reto ya que tanto el Banco como su
aplicaciéon SIG-Web han ido evolucionando conjuntamente. Los resultados obtenidos
en estos ya mas de cuatro afios en funcionamiento, son muy satisfactorios. El sistema
cumple con los objetivos para los que ha sido desarrollado y es la pieza clave para la
gestidon del Banco de Tierras. La gran cantidad de informacion manejada por el sistema
esta bien gestionada gracias a la utilizacion de estandares. El uso de software libre se ha
mostrado suficientemente robusto, con buen rendimiento y ha ayudado a abaratar los
costes. Ademaés, ha tenido una acogida aceptable entre usuarios en principio poco
habituados al uso de aplicaciones informaéticas.

Algunas ideas para mejorar la aplicacién son: opcién para afadir al visor otras capas
WMS y poder visualizarlas simultdneamente con el resto de capas; uso de tiles (division
del mapa en celdas) para que las peticiones se hagan tile a tile y asi la carga del mapa
sea mas dindmica; actualizaciéon del framework web utilizado (Struts) por uno maés
moderno (Wicket), cuya integracion ya seria en si un desafio interesante;
implementaciéon de opciones para introduccién y arrendamiento agrupado de parcelas;
integraciéon con la gestion de concentraciones parcelarias; intermediacion para el
arrendamiento de explotaciones agrarias.
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Resumo: Neste artigo apresenta-se uma proposta de mediacao digital para a
participacao publica direta em periodos eleitorais. A proposta assenta numa
aplicacdo Web, designada iLeger, baseada nos principios dos Media Sociais.
Pretende-se, com esta proposta, contribuir para reduzir o fosso existente na
comunicagdo entre a comunidade e os candidatos, tornar as campanhas mais
abertas e estimular os cidadaos a envolverem-se e a participarem ativamente nos
debates eleitorais. Apresentam-se as principais areas funcionais do iLeger, assim
como os resultados de um caso de estudo sobre as Eleigdes Legislativas
Portuguesas de 2011.

Palavras-chave: Mediacao digital; Eleicoes; eCampanha; eParticipacdo; Media
Sociais.

Abstract: This paper presents a proposal for digital mediation for direct public
participation during electoral periods. With this proposal, a Web application based
on social media principles, it is intended to narrow the communication gap
between voters and candidates, make campaigns more open and encourage
citizens to become involved and participate in electoral debates. This paper also
presents the main features of the proposed Web application and includes results
from a case study about the Portuguese Parliamentary Elections held in 2011.

Keywords: Digital Mediation; Elections; eCampaigning; eParticipation; Social
Media.

1. Introducao

A Internet é hoje uma ferramenta que molda a nossa vida em muitos aspetos. Para
alguns é uma fonte inesgotivel de informacao e, para outros é um meio para gerir
contas bancarias, fazer compras e utilizar os servicos publicos. Grande parte das
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atividades da vida real tem jA uma equivalente em linha. Seguindo essa tendéncia,
também no campo da participacao publica se tem verificado uma integracdo crescente
das Tecnologias da Informacao e Comunicacao e da Internet, levando ao conceito de
participacao eletrénica - eParticipacao (Stanford & Rose, 2007).

A utilizacdo da Internet tem vindo a tornar-se relativamente mais interativa e orientada
para o utilizador. A Web 2.0 e, mais recentemente o surgimento dos Media Sociais, ndo
s6 criaram novas possibilidades para a comunicagdo, mas também novas formas de
comportamento e envolvimento social e politico (Kes-Erkul & Erdem-Erkul, 2009).
Hoje, os sites de redes sociais como o Facebook, YouTube, Twitter, LinkedIn,
Wikipedia e Flickr tém milhoes de utilizadores ativos. Com os exemplos de mobilizacao
de massas, como a Primavera Arabe e os movimentos de protesto contra a crise
econdmica global, como o Occupy Wall Street (http://occupywallst.org/) e o We Are
the 99 Percent (http://wearethe9gpercent.tumblr.com/), é seguro afirmar que os
Media Sociais estdo a transformar a sociedade e o jogo da politica. Na revisao da
literatura sobre Media Sociais e participacio, Effing e os seus colegas alegam que o uso
da Internet pelos cidadaos é cada vez mais social e participativo (Effing, Hillegersberg
& Huibers, 2011). Eles ainda argumentam que um fator-chave da Web 2.0 e dos Media
Sociais é a participacao.

O acréscimo de interatividade torna a utilizagdo da Internet num ambiente importante
de comunicacao em disputas eleitorais e acaba por diferenciar as campanhas online das
campanhas empreendidas nos Media tradicionais. De acordo com (Bimber & Davis,
2003), a real contribuicdo democratica das campanhas em linha estaria na apropriacao
do potencial interativo da Internet para tirar os eleitores da funcdo de meros
espetadores.

No entanto, considerando, em campanhas eleitorais, ferramentas como blogues, sites
de campanha dos partidos politicos, e-mail, boletins informativos, ou abordagens mais
tradicionais que cobrem as transmissoes de TV, debates, SMS (Short Message Service),
contactos porta-a-porta ou discursos publicos, elas estdo mais concentradas na
comunicacido unidirecional, como ilustra a Figura 1, e ndo suportam um eficiente
processo de comunicagio escalavel baseado nos objetivos e necessidades de todas as
partes interessadas.

Debates e programas
televisivos,
jornais, radio, Web sites
de campanha,

Facebook, Twitter /
=

emails, SMS,...

S J

Emails, SMS
Blogues, g
~ Facebook, Twitter, ... |~

Cidadios S Candidatos

Figura 1 — Comunicacao unidirecional entre candidatos e cidadaos
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Se considerarmos a perspetiva do cidadao e o processo de compilacao de informacao
que precede a decisdo de voto, temos duas grandes abordagens. A primeira, que pode
ser denominada passiva, consiste em assistir a noticias, debates e discursos dos
candidatos na televisdo ou na radio, assim como as andlises dos comentadores
politicos. Na segunda, a ativa, o cidadao consulta o programa eleitoral dos diferentes
candidatos, tipicamente nos correspondentes sitios Web, ou eventualmente consulta
outros sitios Web que agregam esta informacao e providenciam uma comparacao entre
as posicoes dos diferentes candidatos sobre varios assuntos chave.

Depois de observar o tipo de comunicagio politica e de cobertura das campanhas
eleitorais operado pelos 6rgidos de comunicacido social tradicionais, surgiu uma
pergunta de investigacdo preliminar importante: como estimular os cidadios a
envolverem-se e a participar ativamente nos debates eleitorais, através de mediacao
digital?

Neste contexto, acredita-se que pode ser 1til e desejavel ter uma solucao que agregue
num tnico local, neutro e regulado, os principais intervenientes num processo eleitoral
e que possibilite uma comunicac¢io multidirecional entre eles, como ilustrado na Figura
2. Isso permitiria que, por um lado, os cidadaos se esclarecessem acerca das questoes e
problemas mais importantes da sociedade e, por outro lado, que os candidatos
tomassem conhecimento das principais ideias e problemas da comunidade sobre as
diferentes areas da governacao (educacao, satde, economia, entre outras).

£

editor

Q T back-end

( .SiLeg er

2 5 A— @
& U Per%:ntas Sugss;toes Inquéritos a Programas Debates em )
ﬂ comunidade | | comunidade| |Comunidade] | Eleitorais Direto ~_¥ ¢
s \ candidatos e
I ' representantes
cidaddos front-end

Figura 2 — Comunicagio multidirecional entre cidadaos e candidatos

Assim, propbe-se uma aplicacdo Web, designada iLeger, especificamente concebida
para reunir, durante o periodo eleitoral, os cidadaos e os candidatos a uma eleicdo num
espacgo deliberativo compartilhado. A interacgio e a colaboracao sdo suportadas através
de perguntas, respostas, sugestoes, comentarios, votacoes e debates em direto. Com
esta aplicacdo pretende-se contribuir para colmatar a lacuna de comunicacio
identificada entre estes dois principais intervenientes, para tornar as campanhas mais
abertas a discussdes com o eleitorado e para converter o eleitor - que antes exercia a
funcao de consumidor de informacao - num agente com capacidade de intervir e de
produzir informagao.

A aplicacao iLeger esta integrada no projeto Liberopinion
(http://www.liberopinion.com) que visa criar uma plataforma tecnolédgica na area dos
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Media Sociais e da eParticipacdo, com énfase na interacido entre os utilizadores.
Atualmente, a plataforma Liberopinion consiste em duas aplicactes, a descrita neste
artigo, iLeger e o Governometro (Afonso de Sousa & Borges Gouveia, 2011), que visa
monitorizar o desempenho da atividade governativa. Em sintese, o Governémetro é
uma aplicacdo Web baseada nos principios da eParticipacao, especificamente projetada
para monitorizar e discutir, de forma objetiva e independente, a atividade do governo e
as novas leis a nivel nacional, regional ou local. Numa primeira fase, o0 Governémetro
foca trés aspetos: a evolucao dos indicadores de conjuntura, os objetivos do governo e
as medidas de governacao.

A aplicagdo iLeger foi recentemente testada na Eleicdo do Bastonario da Ordem dos
Médicos de Portugal de 2010 (http://om.ileger.sapo.pt) e foi usada em parceria com o
maior portal Web portugués (SAPO - http://www.sapo.pt), propriedade da Portugal
Telecom, nas Eleigoes Presidenciais Portuguesas de 2011
(http://presidenciais.ileger.sapo.pt) e nas EleicGes Legislativas Portuguesas de 2011
(http://ileger.noticias.sapo.pt/legislativas/ 2011/).

Este artigo esti estruturado do seguinte modo: Na sec¢do 2 apresentam-se algumas
iniciativas de participagdo em linha em periodos eleitorais. Na sec¢do 3 descrevem-se
as principais areas funcionais da aplicacio iLeger. Na seccio 4 sdo apresentados os
resultados de um caso de estudo sobre as Eleicoes Legislativas Portuguesas de 2011.
Finalmente, na secgdo 5 apresentam-se os comentarios finais e abordam-se alguns
topicos para futura investigacao.

2. Mediacao digital e eleicoes

Tém sido levadas a cabo varias iniciativas em linha para ajudar os cidadaos a esclarecer
as questOes e as propostas eleitorais por parte dos diferentes candidatos. Uma
abordagem conhecida apresenta um questionario aos cidadaos sobre varios assuntos,
faz uma comparacao estatistica com as posicoes dos candidatos e obtém o candidato
que melhor corresponde as respostas do utilizador (Smartvote, 2005). Todavia, isso
nao permite que o cidadao comunique e envie perguntas aos candidatos. Ademais, as
perguntas formuladas sdo baseadas no programa eleitoral, tal como definido por cada
candidato e nao fornecem qualquer base para a interacdo. Também existem outros sites
que comparam as propostas dos candidatos em varios topicos (CNN Election Center,
2010).

Uma outra abordagem procura retificar a lacuna na comunicacgio entre os cidadaos e os
politicos (Abgeordneten, 2010). Nessa iniciativa, é exibida a lista de representantes
politicos, bem como dos candidatos as elei¢oes, e os cidadaos podem enviar perguntas
para os candidatos responderem. Porém, o site esti desenhado em torno de cada
representante politico e nido parece oferecer nem uma solucdo escalavel quando o
namero de perguntas aumenta, nem uma comparagdo direta (lado a lado) das
respostas dos candidatos para uma mesma pergunta, e nem a possibilidade de debater
em torno da questao e das respetivas respostas.

Em (Aggio, Marques & Sampaio, 2011) descreve-se uma iniciativa de participagao
mantida pelo candidato José Serra as Eleicdoes Presidenciais Brasileiras de 2010.
Resumidamente, ao longo da primeira fase das eleicbes a campanha de José Serra
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lancou uma plataforma Web de comunicacio cujo objetivo era a construgdo de um
plano de governacdo colaborativo, apto a agregar contribuicbes de cidadaos,
especialistas e demais interessados em questées politicas relevantes para o Brasil. Para
o efeito, foram criados féruns tematicos classificados de acordo com a regiao do pais ou
com a natureza da questdo abordada. Em (Talbot, 2008; Greengard, 2009) é analisada,
a partir de uma perspetiva de eParticipagdo, a bem-sucedida campanha eleitoral de
Barack Obama durante as Eleic6es Presidenciais de 2008. Todavia, essas abordagens
servem essencialmente para envolver os cidaddos em torno de uma candidatura. Isto é,
nao juntam num unico espaco os varios candidatos e os cidadaos para comunicarem e
partilharem ideias e opiniGes.

O espaco U.S. Politics no Facebook (http://www.facebook.com/uspolitics) destaca o
uso desta rede social por politicos. Uma iniciativa interessante, levada a cabo por uma
parceria entre o Facebook e a estacdo de televisao NBC, transmitiu ao vivo, em
http://www.facebook.com/uspolitics?sk=app_201387976576727, o debate entre os
candidatos presidenciais do Partido Republicano (Grand Old Party - GOP) realizado
em 8 de Janeiro de 2012. Nesse espaco os cidadaos foram previamente convidados a
submeter questdes para os candidatos. Algumas dessas perguntas foram depois usadas
durante o debate, juntamente com as perguntas do moderador, o jornalista David
Gregory, e com mais algumas perguntas colocadas por cidadaos enquanto decorria o
debate. Ha, todavia, a questao sobre o modo de selecdo das perguntas para o debate.
Apesar de possuir uma premissa participativa, a iniciativa nao é clara sobre as regras
de selecdo, nao havendo qualquer referéncia ao modo de escolha das perguntas. Uma
outra limitacdo da iniciativa diz respeito a organizagdo da informacdo. Nao existia
nenhuma estrutura tematica para a submissao de perguntas. Por outro lado, também
nao existiam areas especificas para a submissao de sugestbes, nem para realizar
inquéritos aos cidadaos.

3. Estrutura funcional da aplicacao iLeger

A plataforma iLeger foi projetada e desenvolvida de raiz para atender as necessidades e
aos objetivos dos principais intervenientes no processo eleitoral, nomeadamente os
cidadaos e os candidatos. Como ilustrado na Figura 3, a aplicacao permite ao editor
criar e gerir cinco tipos de iniciativas de participacao em linha: perguntas dos cidadaos
e respetivas respostas dos candidatos, sugestoes e ideias da comunidade, inquéritos aos
cidadaos, o programa eleitoral dos candidatos e, finalmente, debates em direto. A
gestao da plataforma, dos utilizadores e dos eventos de participacdo, incluindo a sua
moderacio, é da responsabilidade do editor.
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Figura 3 — Diagrama de classes UML simplificado da aplicacao iLeger

Convém referir que, nas EleicOes Legislativas Portuguesas de 2011, para poder usufruir
das principais funcionalidades, tais como submeter perguntas, sugestdes, comentarios
e votar, cada utilizador tinha que estar previamente registado na plataforma e tinha
que efetuar o login. Por outro lado, caso ndo efetuasse o login, o utilizador apenas podia
consultar os contetidos da aplicacdo. No entanto, é possivel configurar o iLeger para
diferentes definicbes, de modo a permitir a interagao por utilizadores nao registados.
Por exemplo, ha um cenério em que utilizadores néo registados podem votar, mas nao
podem introduzir contetidos, e outro em que é permitida a votacao e a introducio de
contetidos. Na wltima configuracdo, a unica limitacdo para os utilizadores niao
registados é a falta de notificacGes por e-mail e dos recursos adicionais caracteristicos
das redes sociais, tais como seguir utilizador e acesso ao perfil pablico.

Todas as intervencoes dos cidadaos foram alvo de moderacao, de acordo com as regras
de utilizacdo da plataforma. Note-se que quando se registavam na plataforma, os
utilizadores tinham que aceitar os termos de utilizacao. Por outro lado, as intervencoes
dos candidatos nao foram moderadas. De modo a incentivar a participagao, foi
permitido aos cidadaos requerer o anonimato em todas as intervenc¢bes escritas
submetidas na plataforma. N2o obstante, a plataforma esta desenhada para suportar
diferentes configuracoes para a moderacdo. Por exemplo, é possivel publicar
diretamente todo o contetido, ou seja, desabilitar a moderagdo, ou moderar apenas as
entradas denunciadas pelos utilizadores da plataforma.

Acredita-se que as redes sociais em linha serdo cada vez mais importantes para as
comunidades. Assim, considera-se muito importante munir a plataforma iLeger com
recursos caracteristicos das redes sociais. Por exemplo, um utilizador registado pode
seguir outros utilizadores registados na plataforma. Todos os utilizadores registados
possuem uma area de perfil onde podem colocar informacdo pessoal, nomeadamente
dados de contacto, links para as suas paginas nas redes sociais e de blogues. Na area de
perfil publico de cada utilizador é também apresentada a sua atividade (as suas
perguntas, sugestoes e comentarios) recente no iLeger, bem como a sua rede social.

A integracdo da plataforma com as redes sociais também é de suma importancia. Por
esse motivo, e como um passo inicial nessa direcdo, os utilizadores podem partilhar no
Facebook e publicar diretamente no Twitter as perguntas e sugestées submetidas no
iLeger. Deste modo, providencia-se uma interface mais aberta para promover a
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participacao e reforga-se a voz do cidaddo, uma vez que se aumenta o alcance e o
potencial impacto de participacdo de cada individuo. Note-se que a publicacao nas
redes sociais nao depende da aprovacao do moderador.

Atualmente, o iLeger pode também ser configurado em relagao ao tipo de interacao dos
candidatos. Estdo previstos dois cenarios: com ou sem interacdo por parte dos
candidatos. Com interacao, os candidatos tém uma conta de acesso e sdo responséaveis
pela introducdo de contetidos, permitindo a comunicagdo direta com os outros
utilizadores. Na auséncia de interacao do candidato, o iLeger pode ser usado pelo
editor para identificar as principais questdes e sugestdes dos eleitores, bem como as
suas opinides sobre as questoes-chave sobre a eleicao. O editor pode também colocar
contetidos sobre as candidaturas para que os cidadaos possam analisar e comentar. A
seguir, apresentam-se as principais funcionalidades da aplicacao, organizadas por ator.

3.1. Cidadaos

Resumidamente, como pode observar na Figura 4, os cidaddos podem submeter
perguntas, sugestdes e comentarios, votar, participar em debates em direto, definir
critérios para receber notificages (por exemplo: quando um candidato responde a uma
pergunta ou comenta uma sugestao do utilizador, quando outro utilizador responde a
um comentario do utilizador, entre outros), seguir ou deixar de seguir outros
utilizadores e candidatos, editar o seu perfil ptiblico, propor sugest6es para melhoria do
iLeger.

Os cidadaos podem ainda visualizar um vasto conjunto de informacao. Por exemplo,
podem consultar e comparar as respostas dos candidatos; consultar, avaliar e comentar
os programas eleitorais propostos por cada candidatura; consultar o perfil pablico dos
outros utilizadores e dos candidatos, bem como a rede (seguidores) e a atividade do
candidato na plataforma; consultar o arquivo; consultar resultados estatisticos;
visualizar os TOPs das perguntas e das sugestdes mais populares, etc.
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Figura 4 - Diagrama de casos de uso simplificado do ator cidadao
3.2. Candidatos e representantes

No caso de o iLeger estar configurado para haver interacao direta dos candidatos, como
pode observar na Figura 5, os candidatos e os seus representantes podem editar o seu
perfil, responder a perguntas colocadas pelos cidaddos, comentar sugestées, marcar
perguntas e sugestGes para responder e comentar mais tarde, comentar respostas e
comentarios a sugestdes de outros candidatos, participar em debates em direto,
consultar dados estatisticos das consultas feitas aos cidadaos, definir critérios para
receber notificacoes (por exemplo: quando outro candidato comenta uma resposta ou
um comentério seu, quando outro candidato comenta uma proposta eleitoral sua, entre

outros), apresentar o seu programa eleitoral (PE), incorporar sugestdes dos cidadaos
no PE, comentar os PE dos outros candidatos.

e
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Figura 5 - Diagrama de casos de uso simplificado do ator candidato

O vasto conjunto de informacdo anteriormente referido para os cidaddos poderem
visualizar est4 também, naturalmente, disponivel para os candidatos. Destaca-se ainda
a possibilidade de um candidato poder visualizar estatisticas sobre o seu desempenho,
nomeadamente as votacOes as suas respostas e propostas eleitorais, a sua posi¢do no
ranking das melhores respostas, o seu nivel de atividade, etc.

3.3. Editor da plataforma

A administracao de utilizadores, a configuracao da plataforma e a gestao dos eventos de
participacdo e dos contetidos editoriais é efetuada a partir de uma seccdo dedicada, o
BackOffice. Como pode observar na Figura 6, o editor da plataforma pode criar eventos
de participacdo para angariacdo de perguntas e de sugestdes, para auscultacdo da
opinido dos cidaddos (inquéritos) e debates em direto. O editor pode selecionar as
iniciativas de participacao que quer destacar na respetiva seccao (perguntas, sugestoes
e debates em direto), até a um maximo de quatro em simultaneo. O editor pode ainda
definir o modo de moderacao de cada evento de participagao. Caso defina que o evento
é moderado, todos os conteudos escritos submetidos pelos cidadaos sdo alvo de
moderacio. O editor, no papel de moderador, deve fazer a moderacao a luz dos termos
de utilizacdo do iLeger. O editor pode marcar/selecionar perguntas e sugestoes
colocadas pelos cidadaos, que considere pertinentes para incluir em TOPs editoriais.
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No caso de o iLeger estar configurado para nao haver interagao direta dos candidatos, o
editor pode colocar informacao sobre cada candidato: slogan de campanha, biografia,
agenda de campanha, mensagem do candidato, noticias (texto ou através de um feed
RSS), imagens e videos de campanha, links para o sitio Web e para as redes sociais da
candidatura e o programa eleitoral. Neste cenario, o editor pode ainda usar o iLeger
para identificar as melhores questdes dos cidadaos eleitores. Depois, pode remeté-las a
todos os candidatos para que possam responder. Finalmente, o editor publica no iLeger
as respostas dos candidatos para que os cidadaos as possam comparar.

4. Caso de estudo: As Eleicoes Legislativas Portuguesas de 2011

A plataforma iLeger foi usada, em parceria com o maior portal Web de Portugal, o
SAPO, propriedade da Portugal Telecom, durante a campanha para as EleicOes
Legislativas Portuguesas em Junho de 2011. Cobriu as duas tltimas semanas antes das
eleicoes, entre 20 de Maio e 3 Junho de 2011.

A versao do iLeger usada foi configurada para que os utilizadores tivessem que se
registar para poderem submeter conteidos (perguntas, sugestdes e comentarios) e
votar. Todos os contetidos escritos submetidos por cidaddos foram sujeitos a
moderacao e as varias candidaturas apenas participaram em debates em direto. Note-
se, contudo, que para participar nos debates em direto nido era necessario estar
registado no iLeger.

Para o registo dos utilizadores foi usado o mecanismo de Single Sign On (SSO) do
nosso parceiro. Desta forma, os utilizadores ja registados no SAPO poderiam entrar no
iLeger sem necessitarem de efetuar um novo registo. Foram contabilizados 290
utilizadores distintos que efetuaram o login no iLeger, ou seja, que ficaram habilitados
para submeter contetidos escritos e para votar. As estatisticas extraidas do Google
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Analytics mostram que, durante as duas semanas, 21.486 utilizadores tnicos visitaram
o iLeger (perfazendo um total de 44.777 paginas vistas). Assim, apenas 1,3% dos
visitantes distintos chegaram a efetuar login no iLeger.

Os cidadaos foram convidados a criar um top de 10 perguntas para ser, depois,
apresentado simultaneamente as candidaturas durante um debate em direto realizado
no dia 31 de Maio de 2011 no Instituto Superior de Ciéncias Sociais e Politicas
(ISCSP). Sucintamente, foram criadas trés iniciativas de participacao. Cada iniciativa
tinha a data limite de 30 de Maio de 2011 para a submissao de perguntas e tinha um
tema associado, nomeadamente o crescimento da economia, o estado social e a ajuda
externa. Convém referir que, dado o contexto econdémico e financeiro de Portugal nesse
momento, esses foram os temas dominantes da campanha eleitoral. Para tal, os
cidadaos inscritos enviaram perguntas e votaram, de acordo com a sua relevancia.
Nessa fase, foram aceites pelo moderador 107 das 116 perguntas submetidas pelos
cidadaos, indicando uma taxa de rejeicao de 8%.

O debate do ISCSP foi moderado pela diretora do canal de noticias do portal SAPO e,
através de uma parceria entre a estacao de televisdo SIC Noticias e o portal SAPO, foi
difundido em direto no iLeger, via streaming de video. As 10 perguntas mais votadas
no iLeger foram as Gnicas usadas no debate e foram respondidas por cada um dos
politicos convidados. A Figura 7 ilustra a difusao do debate na area do iLeger destinada
aos debates em direto.

PO Biogs  Canais sfcados  Fotos  Mal  Mspss  Pesquisa  Videos  Noticies
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Figura 7 - Debate em direto transmitido via streaming de video no iLeger nas Eleigoes
Legislativas 2011
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Destaque-se o facto de terem aderido a esta iniciativa politicos conceituados, entre os
quais lideres parlamentares e elementos que acabariam por vir a fazer parte do governo
eleito como ministros.

Adicionalmente, na segunda semana foram realizados seis debates em direto, cada um
com uma candidatura. Cada debate durou cerda de uma hora e meia. Ao longo dos seis
debates houve 3779 entradas submetidas na forma de perguntas ou de comentarios. No
entanto, por restricbes de tempo e de moderacao, apenas 133 dessas entradas foram
abordados pelas candidaturas. Para participar nos debates em direto os utilizadores
ndo tinham que estar registados no iLeger. Para a realizacdo dos debates em direto foi
incorporado na plataforma iLeger o componente CoveritLive (www.coveritlive.com).

E importante notar que, segundo as estatisticas do Google Analytics, dos 21.486
visitantes tnicos durante as duas semanas, 19.419 entraram pela primeira vez no
iLeger durante os dias dos debates em direto, demonstrando o interesse dos cidadaos
para participar em eventos ao vivo e de curta duracdo. Na Figura 8 ilustra-se a
descrigao geral dos visitantes do iLeger entre 20 Maio e 3 de Junho de 2011.
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Figura 8- Descricao geral dos visitantes do iLeger entre 20 Maio e 3 de Junho de 2011

Os picos refletem os dias em que se realizaram debates em direto. Uma das possiveis
razoes para a grande adesdo dos cidaddos nos dias dos debates em direto pode ser o
facto de o nosso parceiro ter feito nesses dias maior divulgacido da iniciativa na sua
home page. Isto também demonstra a grande importancia da divulgacao das iniciativas
de participacao. Consideramos que os Media tém, a este nivel, também um papel muito
importante.

Durante as duas semanas os utilizadores registados submeteram um total de 50
sugest6es, das quais 9 foram rejeitadas pelo moderador. Nesta sec¢do do iLeger, o
editor criou, em simultaneo, trés iniciativas de angariacao de sugestoes; desafiou os
cidadaos a dizer o que fariam se fossem a Chanceler Alema Angela Merkel, o presidente
do FMI (Fundo Monetario Internacional) e o presidente da Unido Europeia. Note-se
que o editor assumiu que as personagens (tomadoras de decisao) consideradas nas trés
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iniciativas de recrutamento de ideias tinham um papel preponderante na eventual
ajuda externa a Portugal.

No global, houve 299 votos em perguntas, 92 votos em sugestdes e 1073 votos nas 15
questoes do inquérito aos cidadaos.

E também pertinente notar que, se no se contabilizarem os debates em direto, dos 290
utilizadores tnicos que efetuaram login, 156 submeteram contetidos escritos (116
perguntas e 50 sugestdes) ou votaram nas perguntas, nas sugestdes e nos inquéritos.
Isto indica que, como ilustrado na Figura 9, participaram ativamente no ilLeger
aproximadamente 54% dos utilizadores que efetuaram login.

Percentagem de participa¢do dos utilizadores que
efetuaram login (sem contabilizar os debates em direto)

Utidi

pa

Figura 9 - Percentagem de participacao dos utilizadores que efetuaram login (sem contabilizar os
debates em direto)

Nestas eleicoes o iLeger foi usado principalmente para identificar as principais
questoes e sugestbes dos cidaddos, bem como a sua opinido sobre os temas-chave da
eleicdo. Através da realizacdo dos debates em direto, foi também possivel ficar com
uma melhor percecdo do ponto de vista dos representantes das candidaturas sobre as
10 perguntas mais votadas pelos cidadaos ao logo da primeira semana, bem como sobre
outras perguntas colocadas em direto. Ao comparar os pontos de vista, os cidadaos
ficam com informacoes adicionais sobre a posi¢cdo dos candidatos acerca das principais
questoes, ajudando-os, eventualmente, a decidir pelo “melhor” candidato.

5. Comentarios finais

Os partidos politicos e os candidatos a eleicoes tém vindo a realizar grandes
investimentos (tempo, dinheiro e recursos humanos) em ferramentas de comunicagao
baseadas na Web, tais como as redes sociais (Facebook, Twitter, YouTube, Flickr,
Myspace, entre outras), a blogosfera, e os Web sites de campanha, para transmitir as
suas mensagens aos cidadaos eleitores.

Apesar de se acreditar fortemente que as ferramentas de participacao baseadas na
Internet, tais como as redes sociais e como a aplicacao aqui apresentada, serao cada vez
mais importantes em campanhas eleitorais, e que, se forem convenientemente usadas,
elas tém potencial para contribuir significativamente para reverter o atual afastamento
dos cidadaos dos debates eleitorais, defende-se que o foco tem que estar
essencialmente na participagdo e nas pessoas (cidadaos e candidatos) e ndo tanto na
tecnologia.
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Perante as experiéncias de utilizacao do iLeger nas elei¢bes do Bastonario da Ordem
dos Médicos, Presidenciais e Legislativas Portuguesas de 2011 e a luz do feedback
recebido de alguns atores envolvidos nessas elei¢oes, quando se tentou responder a
questao de investigagdo “Como estimular os cidadaos a envolverem-se e a participar
ativamente nos debates eleitorais, através de mediacao digital?”, alega-se que nao se
alcancou uma resposta conclusiva e completa. Todavia, tal como em (Moreira, Moller &
Ladner, 2009; Stromer-Galley, 2000; Effing, Hillegersberg & Huibers, 2011)
argumenta-se que o problema da eParticipacdo ndo é apenas uma questdo de
tecnologia, mas também sobre a mudanca para uma cultura mais aberta e de
colaboracao.

Espera-se que os candidatos e os representantes democraticos aproveitem as
caracteristicas de ubiquidade da Internet e as oportunidades da Web colaborativa,
emancipando-se dos Media tradicionais, em favor da Web 2.0 e dos Media Sociais,
para as suas estratégias eleitorais e de comunicacio e que, cada vez mais, promovam e
participem em iniciativas de participacdo que os aproximem mais dos cidadaos.

Ainda em relacdo a experiéncia de utilizacao do iLeger, considera-se que a divulgacao é
um fator chave para o sucesso deste tipo de iniciativas de participacao. Era claramente
percetivel que sempre que havia divulgacdo na home page do nosso parceiro,
aumentava consideravelmente o nimero de visitas no iLeger (cerca de 90%). A
parceria com um dos principais 6rgaos de Media de Portugal também se revelou como
um fator facilitador para atrair os politicos a participar. Portanto, entende-se que os
Media podem desempenhar um papel muito relevante em iniciativas de eParticipacao.
Note-se que eles possuem ja grandes comunidades de utilizadores com alguns habitos
de participacao. Por outro lado, tém também um conjunto de comentadores e analistas
que podem contribuir para a qualidade das discussoes. A experiéncia jornalistica que
possuem pode também contribuir para uma melhor dinamizacao da plataforma e para
garantir a qualidade dos contetidos editoriais. E, no entanto, muito importante que
tudo seja feito com absoluta neutralidade politica. Outro contributo importante
resultante das nossas experiéncias diz respeito a gestdo editorial deste tipo de
aplicacoes. Os utilizadores habituais da Internet gostam de novidade constante. Assim,
entende-se que os cidadaos (e os politicos) devem ser convidados a participar em
eventos de curta duracio e sobre temas da atualidade. Considera-se que os Media estao
numa posi¢ao privilegiada para desempenhar o papel de curador de informacao
(Rosembaum, 2011) de plataformas de eParticipacao.

Como resultado da experiéncia obtida, surgem diversas possibilidades de exploragao e
aprofundamento dos dados obtidos. Em particular, torna-se pertinente colocar a
questao para futuro trabalho: Qual o impacto dos mecanismos de mediacao digital na
participacao?
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Resumen: Tanto para las organizaciones y empresas como para la Sociedad en su
conjunto, la proteccion del ciberespacio constituye un aspecto crucial y la
privacidad de la informacion es uno de los pilares sobre los que descansa esta
proteccion. En el proceso de construccion del ciberespacio, las redes sociales
virtuales se han convertido en uno de los elementos méas relevantes para el
intercambio de informacioén, y su utilizacién de forma global y masiva pone de
relevancia su gran importancia estratégica. En este articulo se propone la
evaluacion de la privacidad en las redes sociales virtuales, mediante un modelo de
madurez, un marco para la evaluacién y un cuadro integral de mandos.

Palabras clave: Privacidad, redes sociales virtuales, modelos de madurez, cuadro
integral de mandos.

Abstract: For organizations, companies and society as a whole, the protection of
cyberspace is a crucial aspect and privacy of information is one of the pillars on
this protection. In the cyberspace construction process, virtual social networks
have become one of the most important information exchange elements and its
use in a comprehensive and massive manner has reinforced its strategic
significance. This paper proposes the evaluation of privacy in virtual social
networks through a maturity model, a framework for comprehensive assessment
and a balanced scorecard.

Keywords: Privacy, social networks, maturity models, balanced scorecard.

1. Introduccion

La sociedad de la informaciéon es definida como aquella en la cual la creacion,
distribucion y manipulacion de la informacién forman parte importante de las
actividades culturales y econdmicas. El termino sociedad de la informacién fue
acunado por primera vez en 1962 por Fritz Machlup (1962), pero no es hasta la década
de los 70 cuando se generaliza su uso, debido, fundamentalmente, a una evolucién en
los medios de generacidon de riquezas, pasando de los sectores industriales a los
sectores de la tecnologia de la informacién y las comunicaciones (TIC). Hoy en dia la

RISTLN.°9,6/202 59



Evaluacion de la Privacidad de una Red Social Virtual

economia globalizada contemporinea concede al sector de las TIC el papel de motor de
la economia global. A pesar de encontrarnos aun en los albores de la sociedad de la
informacion, el ciberespacio, y mas concretamente internet, juega un papel vertebrador
en la corriente globalizadora que est4 desarrollandose en los comienzos del siglo XXI.

Los seres humanos, por su naturaleza, son sociables, y la cotidianidad en el uso de
internet ha provocado que exporten sus usos y costumbres desde un “mundo real” a un
“mundo virtual”. En el caso especifico de las redes sociales, su reciente virtualizacion
ha permitido que las redes sociales convencionales sean mas accesibles a todo el
mundo, permitiendo a los seres humanos comunicarse de una manera global y
dindmica. Uno de los grandes retos que se presentan relacionados con las redes
sociales virtuales es la protecciéon de la privacidad de sus miembros o usuarios tal y
como lo describen Adrienne Felt y David Evans (2008). La privacidad la podemos
definir como el 4mbito de la vida personal de un individuo que se desarrolla en un
espacio reservado, y que debe de mantenerse de forma confidencial. No existen en la
actualidad modelos o estindares consolidados relacionados con la privacidad de la
informaci6n en este tipo de redes.

Con estos antecedentes, se presenta este articulo, donde se exponen diversos modelos y
herramientas que den soporte a la gestion de la privacidad de la informacién en las
redes sociales virtuales. El articulo se estructura de la siguiente manera. En la seccién 2
se profundiza sobre el concepto de red social virtual. Los ambitos y principios de
proteccion que cubre la privacidad de la informacion en las redes sociales virtuales son
presentados en la seccién 3. Los procesos relacionados con la gestion de la privacidad
se detallan en la seccion 4. La seccion 5 ofrece un resumen de algunos modelos y
herramientas que pueden dar soporte a una evaluacion de la gestion de la privacidad en
una red social virtual como un modelo de madurez, un framework de evaluaciéon de la
madurez o un cuadro integral de mandos. Finalmente, en la seccién 6 se resumen las
principales conclusiones del presente articulo. Se incluye también un breve glosario de
términos.

2. Las Redes Sociales Virtuales

El concepto general de red social lo acuiié6 Lozares, C. (1996) que la definié como el
conjunto delimitado de actores, incluyendo individuos, organizaciones, grupos,
comunidades o sociedades vinculados unos con otros mediante una relacién o conjunto
de relaciones sociales. Algunos autores como Vazquez Barquero, A. (1999) delimitan
este concepto a la red de relaciones entre empresas u organizaciones incluyendo en el
concepto el sistema de relaciones que vinculan a las empresas o actores entre si,
respecto a un contenido (recursos, informacion o tecnologia). Otros autores se refieren
a las redes sociales en Internet, cubriendo la posibilidad de establecer relaciones
personales o profesionales, con individuos a los que no conocemos y de tal manera, que
la red se va construyendo con las aportaciones de todos y cada uno de sus miembros,
Gonzalez Gélvez, P y Rey Martin, C. (2009). Tapscot, D. y Williams, A. D. (2007)
defienden esta nueva forma de trabajo en red, aunando esfuerzos y colaboraciones para
conseguir innovacién, creando valor y apoyando a la toma de decisiones en las
organizaciones y empresas.
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Para otros autores es importante el papel que juega la calidad de la informacion
contenida en las redes sociales en las decisiones estratégicas de las organizaciones,
Miralles, F. (1998). Pero casi todos los autores coinciden en que las nuevas tecnologias
de la informacion y las comunicaciones ha acelerado todos estos cambios sociales,
proporcionando velocidad en el acceso y la gestion de la informacion y permitiendo una
comunicacién global, Van Bavel, R. et al. (2004) y Quan Haase, A. et al. (2002).

Los socitlogos han identificado la existencia de diferentes maneras de observar el
fenémeno de las redes sociales, atendiendo a una serie de circunstancias, diferenciando
entre redes sociales por filiacién, como aquellas que se generan de forma espontanea
en los grupos y cuya presencia imprime un clima de camaraderia e identificacion, redes
sociales por conocimiento, como aquellas redes sociales que responden a intereses
propios de la organizacién pero con un alto grado de interés personal, se generan para
agregar valor a los procesos, mejorarlos o crearlos y redes por contexto como aquellas
que responden a las funciones propias vinculadas a un cargo o a un grupo de ellos,
Duran Torres, K. (2010).

El caracter social de los seres humanos es inherente a casi todas las situaciones de la
vida, la cotidianidad del mundo virtual ha provocado que exportemos nuestros usos y
costumbres del mundo real al mundo virtual. En el caso de las redes sociales, su
virtualizacién ha permitido aunar todos los tipos de redes sociales del mundo real en
una Unica red social virtual, dotdndola de un caricter tangible que, en muchas
ocasiones, las redes sociales reales no tienen.

Las redes sociales virtuales permiten a los seres humanos comunicarse de una manera
global y dindmica dando un caracter tangible a muchos de los aspectos intangibles de
las redes sociales del mundo real, al apoyarse en complejos sistemas de informacién y
en el uso de dispositivos. Por tanto, podemos concluir que una red social virtual, en
adelante RSV, son servicios prestados a través de Internet que permiten a los usuarios
generar un perfil, desde el que hacer publicos datos e informaciéon personal y que
proporcionan herramientas que permiten interactuar con otros usuarios y localizarlos
en funcidn de las caracteristicas publicadas en sus perfiles.

Las RSV, independientemente de la tipologia a la que pertenezcan, comparten un
conjunto de caracteristicas como la conexién rapida y dindmica de los usuarios que
forman parte de la RSV, la comparticion de todo tipo de informacién entre los usuarios,
la difusion viral a través de sus usuarios y los riesgos a los que se ven expuestos los
usuarios. La clasificacion tradicional de las RSV se realiza en relaciéon a dos
parametros, la temdtica de la RSV y el piiblico objetivo al que van dirigidas, Larissa A.
(2002). Las RSV horizontales son aquellas cuya temética es generalista y esta dirigida
a todos los perfiles de usuarios y las RSV verticales son aquellas RSV cuya temaética es
definida y esti dirigida a un determinado perfil de usuario. Dentro de este tipo se
encuentran las RSV profesionales.

Las nuevas necesidades de los usuarios de las RSV esta provocando, cada vez maés, la
creacion de RSV que atinan caracteristicas de las RSV horizontales y verticales, dando
lugar a las RSV hibridas. En lo que respecta al formato, la mayoria de las RSV se
encuadran dentro de los tres siguientes:
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1. Las plataformas de intercambio de contenidos e informacién permiten el
alojamiento e contenidos con el objetivo de poder ser compartidos por el
resto de usuarios. Este tipo de plataformas, en muchas ocasiones, no son
consideradas RSV, debido a que la mayoria de los expertos en redes sociales
consideran que las RSV se fundamentan en la teoria de “los seis grados de
separacién”, en virtud de la cual cualquier individuo puede estar conectado a
otra persona en el planeta, a través de una cadena de conocidos con no mas de
cinco intermediarios (con un total de seis conexiones), Milgram S. (1967).

2. Por otro lado, las redes de blogging se basan en el blog como herramienta de
comunicacién. La mayoria de los usuarios de este formato de RSV actualizan
periddicamente el contenido de su blog compartiendo vivencias,
conocimientos o ideas personales o profesionales con el resto de los usuarios
autorizados.

3. La mayoria de los usuarios de las RSV asocian el concepto de RSV con las
redes sociales virtuales basadas en perfiles. Este hecho se debe,
fundamentalmente, a que son el formato de RSV més numeroso, Alexa.
(2012), y demandado por los usuarios de las redes sociales, Diogo T. & Isabel
A. (2011). La popularidad de estas herramientas reside en su facilidad de uso,
su disefio “user friendly”, el elevado ntimero de servicios que ofrecen a sus
usuarios y la teoria de los seis grados de separacion, O'Connor, B. et al (2010).
La btsqueda de antiguos amigos, companeros o familiares y proporcionar un
mecanismo para expresar la opinién sobre determinados asuntos son los usos
mas populares de las RSV, Ku, Ke, y Chen, (2009); Java, A. et al (2007).

3. Ambitos y principios de proteccién

Cuando un usuario completa el proceso de alta en una RSV crea una identidad virtual.
Este hecho, aparentemente cotidiano, constituye una de las mayores amenazas contra
la privacidad. Esta nueva identidad serd manejada por el usuario, que podra optar por
manejar una identidad virtual idéntica a su identidad real o, por el contrario, manejar
una identidad ficticia, donde los datos del usuario sean ficticios. También podra optar
por el uso de identidad virtual hibrida, donde algunos de los datos de usuarios sean
reales y otros ficticios. El usuario debe manejar la identidad virtual de un modo
responsable con el objetivo de no comprometer la identidad real o la privacidad. A la
hora de determinar qué tipo de identidad virtual debe utilizar, han de tenerse en cuenta
varios factores:

e Por un lado, el tipo de usuario de la RSV. En caso que el usuario potencial de la
RSV sea un menor de edad, pero mayor de 14 afios, es aconsejable hacer uso de
una identidad virtual ficticia a la hora de darse de alta en la RSV. En caso que
el usuario potencial de la RSV sea un adulto deber4 tener en cuenta los otros
factores para poder realizar una correcta toma de decision.

e Finalidad en el uso de la RSV solicitada. Si el proposito del alta del usuario a la
RSV es profesional es aconsejable que el usuario haga uso de una identidad
virtual real, ya que el objetivo suele ser la busqueda de trabajo o el intercambio
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de informacion profesional. En el resto de los casos es aconsejable hacer uso de
las identidades virtuales ficticias o hibridas.

e Confiabilidad de la RSV solicitada. Los usuarios, antes de completar el proceso
de alta en una RSV deberian realizar un pequeno estudio de la citada RSV.
Este estudio deberia centrase en recabar la opinién de conocidos y/o expertos
que hagan uso de la citada RSV asi como la lectura de las politicas de
privacidad y las condiciones de uso. En el caso particular de las RSV basadas
en perfiles, se constata que son el formato de RSV que gestionan identidades
virtuales méas extensas, debido a que son el formato que solicita a sus usuarios
mayor nimero de datos. Es por ello, que este formato de RSV, de una manera
especial, debe informar a sus usuarios de todos los procesos en los que se
manejen los datos de su identidad virtual (alta, navegacion, baja), asi como de
las consecuencias de un manejo inapropiado de los mismos.

Los usuarios de las RSV estan expuestos a un conjunto de amenazas y riesgos que, en
mayor o menor medida, pueden afectar a su privacidad. En la actualidad, las RSV
basadas en perfiles son la tipologia de RSV que exponen a sus usuarios a un mayor
namero de amenazas y riesgos. Esto se debe, fundamentalmente, a que se trata de la
tipologia que solicita y maneja mayor cantidad de datos de caracter personal. Acciones
tan cotidianas, dentro de una RSV, como publicar datos de caracter personal, enviar
mensajes privados, publicar fotos, etiquetar amigos, descargar aplicaciones, etc. llevan
asociados un conjunto de amenazas y riesgos contra la privacidad. Algunos de los
principales factores de riesgo para la privacidad de los usuarios de las RSV son:

1. La falta de concienciacién de los usuarios de las RSV en las buenas practicas
en materia de privacidad. La gran mayoria de los usuarios confian en que su
navegacion a través de la RSV sea segura y exenta de todo riesgo. Esto se
debe, fundamentalmente, a una falta de concienciacién y educaciéon en el
correcto uso de las RSV, e Internet en general. La falta de concienciaciéon no es
solo un problema que puede comprometer la privacidad de los usuarios de las
RSV, sino que puede comprometer la credibilidad de la RSV y su futura
expansion. Por tanto, es tarea de los responsables de las RSV realizar una
campafia de concienciacion del futuro usuario durante el proceso del alta en la
RSV, asi como la de planificar un plan de formacién continua durante todo el
ciclo de vida del usuario en la RSV.

2. Falta de procedimientos y mecanismos de securizacion. Las RSV deben de
funcionar sobre plataformas informaticas seguras que garanticen la
salvaguarda de la privacidad de los usuarios que la utilizan. Del mismo modo,
deben ponerse a disposicion de los usuarios aquellas informaciones
relacionadas con los mecanismos de seguridad de la RSV, asi como cuales son
los procedimientos que permitan a los usuarios conocer sus derechos y
ejercerlos en los momentos que consideren oportuno

3. Uso inadecuado de los datos de los usuarios por terceros. Es practica comun
que las RSV suscriban con terceros (empresas de publicidad, marketing, etc.)
acuerdos comerciales y/o de cesiéon de datos de los usuarios de la RSV sin el
consentimiento informado del interesado. Estos acuerdos, en mdltiples
ocasiones, derivan en un uso incorrecto de los datos de los usuarios de las
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RSV, pudiendo exponer al usuario en una situaciéon de riesgo al desvelar
informacion sensible del mismo, que en muchos casos excede la finalidad del
marco de cesiéon de datos. Las RSV estan obligadas a informar a sus usuarios
sobre el uso que hara de los datos personales que aportan y/o publican en la
RSV. Esta informacion debe ser aportada por la RSV en el proceso de alta del
usuario y aceptada por él mismo antes de hacer uso de cualquier servicio
proporcionado por la Red Social Virtual.

Suplantaciéon de identidad de los usuarios. Las RSV permiten a los usuarios
confeccionar su identidad digital. La falta de control en el registro de usuarios
en la RSV permite suplantar la identidad de un usuario de manera sencilla, es
decir, adoptar una identidad virtual ficticia a partir de la identidad real de un
tercero. El principal riesgo de la suplantacion de identidad son los dafios
irreparables a la privacidad del usuario suplantado. Hoy en dia no existen
mecanismos eficientes para evitar la suplantacion de identidad, aunque las
grandes RSV estan trabajando en complejos sistemas de identificacién que
disminuyan el niimero de incidencias.

Las RSV deben salvaguardar y garantizar a sus usuarios el ejercicio de sus derechos al
honor, vida personal y familiar y a la propia imagen. Los citados derechos consisten
esencialmente en lo siguiente:

v El derecho al honor es aquel derecho a la proteccion de la imagen publica de

una persona, de la consideracion social en la que es tenido, de su nombre y su
reputacion, de tal forma que el resto de individuos lo respeten. Dicha
proteccion, como excepcion a lo usual en los derechos de la personalidad, se
extiende mas alla del fallecimiento por medio de acciones concedidas por el
Ordenamiento a sus causahabientes.

El derecho a la propia imagen atribuye al individuo la capacidad de ejercer un
control sobre la captacion, grabacion, uso y difusién de su imagen, entendida
como representacion grafica de la figura humana, y también de su voz.

El derecho a la intimidad se entendi6 inicialmente por doctrina y
jurisprudencia como un bien ordenado a la proteccion de lo méas interno y
reservado de las personas. Posteriormente la jurisprudencia y la evolucion
social han definido un derecho a la intimidad de contenido amplio y textura
abierta, cuyas manifestaciones son multiples.

La proteccién de datos personales. El derecho a la proteccion de datos alcanza
a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo
por terceros pueda afectar a sus derechos, sean o no fundamentales. El que los
datos sean de caracter personal no significa que so6lo tengan proteccion los
relativos a la vida privada o intima del usuario, sino que los datos amparados
son todos aquellos que identifiquen o permitan la identificacion de la persona,
pudiendo servir para la confeccion de su perfil ideoldgico, racial, sexual,
econdmico o de cualquier otra indole, o que sirvan para cualquier otra utilidad
que, en determinadas -circunstancias, constituya una amenaza para el
individuo.
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v' Protecciéon de consumidores y usuarios, La proliferacion de RSV esta

modificando las practicas comerciales. Este hecho se debe, en gran medida, a
que los usuarios de las RSV son clientes potenciales de toda empresa, grande o
PYME, que realice campafias de marketing o publicidad a través de las RSV.
Comienza a ser una practica comun entre las grandes corporaciones, y cada vez
maés entre las PYMES, que destinen parte de su presupuesto de marketing y/o
publicidad a campanas que usan a las RSV como plataforma. Este nuevo
modelo, sin duda, es beneficioso para las empresas y usuarios ya que permiten
realizar transacciones comerciales de manera mas rapida y sencilla. Pero como
ocurre siempre, todo beneficio tiene su riesgo, y en el caso de las transacciones
comerciales se centran en la inseguridad de las transacciones electronicas a
través de la red, la validez de contratos, el derecho de los usuarios o la
jurisdiccion en caso de litigios.

Proteccion de la propiedad intelectual. Otro de los grandes retos de la
Sociedad de la Informacion es controlar el derecho a la propiedad intelectual
de los contenidos que se intercambian a través de Internet. Con las premisas de
que el autor es la persona fisica o juridica que crea una obra, la propiedad
intelectual de una obra literaria, artistica o cientifica corresponde al autor por
el s6lo hecho de su creacion, los derechos de propiedad intelectual se
componen tanto de derechos personales, como de los derechos de explotaciéon
sobre la obra y son consideradas obras de propiedad intelectual las obras
literarias, artisticas o cientificas, podemos concluir que la proteccion
compromete, tanto a los derechos morales como patrimoniales. Los Derechos
morales son derechos inherentes a la persona fisica y, por tanto,
irrenunciables, encontrandose entre ellos la "paternidad" de la obra, la
integridad de la misma, la decision sobre su difusion y el reconocimiento de su
autoria y los derechos patrimoniales son derechos cuantificables
econémicamente y que pueden ser dispuestos por los sujetos titulares
(personas fisicas y juridicas). Estos derechos son los relativos a las actividades
de reproduccién, distribucion, comunicacién pablica y transformacion.

La proteccion de los Menores. Los menores de edad conforman el segmento de
usuario, de las RSV, mas vulnerable. Los menores de edad son el segmento de
la poblacién que en mayor proporciéon hace uso de Internet y sus servicios. La
curiosidad y falta de madurez son dos de los factores, que sin duda, provocan
que los menores de edad estén expuestos a mayores riesgos que el resto de
usuarios en el uso de Internet. La concienciaciéon y educaciéon de los menores
permitirdA minimizar los riesgos a los que se pueden ver expuestos cuando
navegan por Internet, y en especial, cuando hacen uso de las RSV. El papel de
los padres o tutores en la educacion de los menores respecto al correcto uso de
Internet es vital, pero, en muchas ocasiones, estos padres o tutores no
disponen de la formacién minima necesaria para llevar a cabo esta tarea.

En la actualidad, hay vigentes una gran cantidad de legislaciones nacionales e
internacionales relativas a la protecciéon de datos. A pesar de esta diversidad, todas
ellas tienen un conjunto de principios comunes. Estos son:

i.

Principio de calidad de los datos. Los datos que se recaben deben ser
pertinentes, adecuados y no excesivos para la finalidad para la que son
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ii.

iii.

iv.

recogidos. Las RSV, en la mayoria de los casos, vulneran este principio al no
ser capaces de delimitar los limites de este principio.

Consentimiento previo e informado a los usuarios sobre el tratamiento de los
datos y su cesion a terceros. Los usuarios de las RSV deben ser informados de
la finalidad de la recogida de sus datos de caréacter personal, asi como el uso y
posibles cesiones a terceros que se pudiesen llevar a cabo.

Derechos ARCO (Acceso, Rectificacion, Cancelaciéon y Oposicién). Los usuarios
deberan tener la capacidad de ejercer sus derechos de acceso, rectificacion,
cancelacion u oposicidon respecto a sus datos de caracter personal en cualquier
momento y mediante medios gratuitos y de facil acceso.

Garantia de confidencialidad. Se debe garantizar que los datos de caracter
personal de los usuarios deberan ser manejados y gestionados de tal forma que
solo sean accesibles por las personas autorizadas por el usuario.

Regulacién de la transferencia internacional de datos. Las RSV deben operar
desde paises confiables y que posean regulaciones en materia de proteccion de
datos internacionalmente aceptadas.

Securizacién de los medios automatizados. Los responsables de las RSV deben
implementar todas las medidas técnicas y procedimentales con el objetivo de
securizar la plataforma en la que reside la RSV.

Tabla 1 — Resumen de riesgos, ambitos y principios de Protecciéon de una RSV.

Riesgos

Ambitos de proteccion

Principios

v Faltade

concienciacion

v Faltade
mecanismos y
procedimientos de

securizacion

v" Uso inadecuado

de datos por terceros

v' Suplantacion de
identidad

Derecho al honor

Derecho a la propia imagen

Derecho a la intimidad

Proteccion de datos personales
Proteccion de consumidores
Proteccion de la propiedad intelectual

Proteccion de menores

v' Calidad de los datos

v Consentimiento sobre el

uso de datos
v" Derechos ARCO

v Garantia de

confidencialidad

v Regulacién de
transferencia internacional

de datos

v’ Securizacion de medios

66

RISTI, N.° 9, 6/2012



RISTI

Revista Ibérica de Sistemas e Tecnologias de Informagao

4. Procesos de Gestion de la Privacidad

Para la gestion de la privacidad de una red social virtual (RSV), las fases mas criticas
son el proceso de alta del usuario en la RSV, el uso de determinados servicios de la RSV
y el proceso de baja de los usuarios de la RSV:

En el proceso de alta en la RSV los usuarios facilitan una cantidad importante de datos
de caracter personal. En la mayoria de las ocasiones los datos son excesivos para la
finalidad de su uso por parte de la RSV vy, por tanto, en la mayoria de las ocasiones
exponemos nuestra privacidad.

La utilizacidn de servicios que permiten la publicacion de fotos, chatear con el resto de
usuarios, enviar mensajes privados, etc. pueden comprometer la privacidad de los
usuarios de la RSV, asi como la de terceros, ya sean usuarios de la RSV o no.

El proceso de baja de usuarios de la RSV es el ultimo momento critico, debido,
fundamentalmente, a que la mayoria de las RSV no realizan un borrado efectivo de los
datos facilitados por los usuarios a lo largo de su ciclo de vida en la RSV.

Los cinco procesos principales relacionados con la gestiéon de la privacidad en una red
social virtual son:

1.

La gestién de usuarios de la RSV. Este proceso incluye todas las actividades
relacionadas con la gestion de usuarios de la RSV: el alta out-site e in-site de
los usuarios, la gestion de los accesos a la RSV, la modificaciéon de los datos de
usuario, las diferentes modalidades de baja de usuarios, como la baja
voluntaria, la baja tras la no confirmacion en el proceso de alta, out-site, la
baja promovida por los gestores de la RSV, las notificaciones de gestion de la
RSV o las comunicaciones de tipo comercial.

La proteccién de los derechos de usuarios de la RSV. En este proceso se
incluye la proteccién de los derechos ARCO, los procesos relacionados con la
Agencia de Proteccién de Datos en Espana e incluidos en la Ley de Proteccion
de Datos (LOPD), el movimiento internacional de los datos, la protecciéon del
derecho, el honor y la intimidad de los usuarios de la RSV, la propiedad
intelectual y el derecho de los consumidores, los mecanismos de denuncia, el
secreto de las comunicaciones y las herramientas de auto inspeccion.

La navegacion de los usuarios en la RSV. El proceso de navegaciéon abarca
aspectos como la gestion de las sesiones de usuarios, los idiomas, el alta,
modificaciéon y borrado de contenidos de texto y multimedia y la gestion del
almacenamiento de esta informacion.

La formacién de los usuarios de la RSV. La formaci6én tiene como objetivo la
concienciacion y la guia de los usuarios en el uso de la RSV. Este proceso
incluye la segmentacién de los tipos de usuarios en base a su grado de
conocimiento técnico y de uso, la gestiéon de contenidos de tipo formativo, los
planes de formacion, los cursos y las notificaciones legales y técnicas en la
RSV.

La seguridad de la plataforma de la RSV. La seguridad de la plataforma
tecnologica sobre la que se soporta la RSV es el pilar basico sobre el que debe
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sustentarse una RSV. Este proceso incluye multitud de aspectos tanto de
seguridad logica, de seguridad fisica, de continuidad como de procedimientos
y técnicas de seguridad. También se incluyen todos los procesos relacionados
con la auditoria de la plataforma y la organizaciéon responsable de su
explotacion y gestion.

5. Modelos y herramientas de evaluacion

A continuacién se muestran algunos modelos y herramientas que pueden dar soporte a
la evaluacion de la privacidad en una red social virtual.

5.1. El modelo de madurez

El primer modelo de madurez nace de las investigaciones realizadas en la década de los
80 por el Instituto de Ingenieria del Software de la Universidad Carnegie Mellon, junto
con la MITRE Corporation, para la mejora del proceso de diseno y desarrollo del
software. Fruto de estas investigaciones se desarrolla un marco de trabajo que se
denominé Proceso de Madurez. Este marco de trabajo esta relacionado con el concepto
de la administracion de la Calidad Total, TQM, (Ashley Rawlins, R. (2008)), y contaba
con cinco niveles y una implementacion de practicas de calidad bien definidas.

Se puede considerar que el primero modelo de madurez fue una aplicacion de TQM
para el desarrollo de software. Pero no es hasta 1989 cuando se publica el libro titulado
"Managing the Software Process", S. Humphrey, W (1989). En esta obra ya
encontramos un marco de trabajo definido por cinco niveles de madurez. Este libro se
puede considerar el primer modelo de madurez de la industria. Desde 1987 hasta 1997
este modelo ha ido evolucionando, pasando por las versiones 1.1., Beth Chrissis, M. et
al. (2003), y 1.2., M. Ahern, D. et al (2008).

Ademas de este modelo, identificado como CMM, existen otros modelos de madurez ya
consolidados en la industria, como por ejemplo, el Modelo de Madurez de la gesti6n de
proyectos, portfolios y programas (P3M3), S. Bonham, S. (2008), de la Oficina de
Comercio del Gobierno Britanico (OGC), o el Modelo de Madurez de la Seguridad (SS-
CMM), Abhijit Belapurkar A. et al. (2009).

En lo que se refiere a la gestiéon de la privacidad en redes sociales virtuales tenemos el
modelo de madurez en materia de privacidad de una red social virtual, J.R. Coz and E.
Fojon (2010), que estd compuesto por una serie de componentes:

1. El andlisis de las RSV. Incluye un estudio en profundidad del concepto de red
social virtual. Este estudio incluye las diferentes tipologias de las RSV, se
presentan los diferentes formatos en que se presentan las RSV, se analiza el
concepto de “identidad virtual”, 1a “cadena de valor” de las RSV y se ponen
de manifiesto los principales riesgos a los que estan expuestas estas redes. Por
altimo, se realiza un resumen del “modelo de negocio” que las sustenta y se
obtienen una serie de conclusiones sobre el futuro de este modelo.

2. Estudio de Privacidad. Este modelo de madurez detalla los diferentes 4&mbitos
de protecciéon de las RSV y para cada uno de estos ambitos, se describen los
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principios comunes, los riesgos a los que estan sometidos y las medidas de
proteccion, de caracter general, que pueden ser acometidas.

3. Resumen Ejecutivo. El resumen ejecutivo contiene los antecedentes y
conceptos necesarios para entender el modelo, su estructura, los objetivos y
beneficios que aporta el modelo y se organizan todos los Procesos de Gestion
de la Privacidad y los Niveles de Madurez.

4. Modelo de Madurez, Procesos y Niveles. El Modelo estad compuesto por cinco
Niveles de Madurez (inicial, repetible, definido, gestionado y optimizado),
cada uno de ellos se organiza en varios procesos y subprocesos de gestion de
la privacidad. A su vez, cada subproceso contiene una serie de dreas clave de
procesos y cada area se mide en prdcticas clave. Ademés, cada Area Clave del
Proceso, que puede ser evaluada por las diferentes Practicas Clave, tiene una
correspondencia con una serie de requisitos que deben de cumplirse. En total,
hay 214 requisitos en todo el Modelo, que se encuentran organizados por
Areas Clave.

5.2. El framework de evaluacion

El framework de evaluaciéon complementa el modelo de madurez y permite normalizar
el diagnostico de cumplimiento del modelo en una organizacién responsable de la
gestion de una RSV, J.R. Coz and E. Fojon (2010). Este framework hace uso de un
“cubo de gestion”. Las dimensiones de este cubo representan todos los aspectos de
gestion del framework. La primera dimensiéon del Framework de Evaluaciéon son los
Condicionantes (o requisitos previos) y los Objetivos. Existen una serie de
condicionantes relativos a la Planificacion, a la recogida de informacion, a las practicas
organizacionales, al equipo de trabajo, a la validacion y a los informes de evaluacion.

Estos condicionantes incluyen una serie de requisitos que deben de cumplirse con
caracter previo al desarrollo de la evaluacion. La segunda dimensién del cubo son los
recursos, incluyendo roles y herramientas de evaluacion, y las caracteristicas de los
informes de evaluacién. Por ltimo, la tercera de las dimensiones es el método de
evaluacion.

A continuacién, en la figura 1, se muestra un grafico muy resumido del método de
evaluacion que comienza con una primera fase de preparacién, que incluye la
planificacion inicial y la recogida de datos, continua con una segunda fase de
actividades sobre el terreno, que incluye una auditoria, entrevistas y anlisis de datos y
finaliza con la tercera y tltima fase de entrega de resultados, que incluye un informe
final de la evaluaciéon con las conclusiones y recomendaciones. Este informe final,
describe el nivel de madurez en el que se ubica la organizaciéon y contiene
recomendaciones para lograr alcanzar el siguiente nivel de madurez.
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Figura 1 — Método de evaluacion de la privacidad de una red social virtual.

5.3. Un Cuadro Integral de Mandos

El Cuadro Integral de Mandos (CIM) es un sistema de gestién propuesto por S. Kaplan,
R. and P. Norton, D. (1996) y que va més alla de la perspectiva financiera con la que los
gerentes evaluaban la marcha de una empresa u organizacion. Este sistema permite
que veamos a la organizaciéon desde cuatro perspectivas: el desarrollo y aprendizaje, el
cliente, la financiera y la interna del negocio. Tomando como referencia este concepto
se ha desarrollado un CIM que de soporte a la realizacion de una auditoria de
evaluacion del modelo de madurez en materia de privacidad de una red social virtual,
J. R. Coz et al. (2010). Este CIM propone esta evaluaciéon desde las cuatro perspectivas:

1.

Perspectiva de Desarrollo v Aprendizaje. Incluye todas aquellas practicas
clave y requisitos que se engloban dentro de la formacién: la estrategia de la
formaci6n de los usuarios de la RSV, la segmentaciéon de la formacion, los
contenidos de los cursos, los mecanismos de formacion, el mantenimiento de
las materias de formacion, el plan de formacion, los cursos de iniciacion y la
formaci6n continua.

Perspectiva del Cliente. El rol del cliente lo asume el usuario de la RSV. La
perspectiva del cliente incluye la gestion de los usuarios de la RSV (todos los
procesos relacionados con las altas, modificaciones y bajas de usuarios) y la
gestion de los derechos, que engloba: los procesos de gestién del derecho a la
proteccion de datos de caracter personal, del derecho al honor, la intimidad
personal y familiar y la propia imagen, del tratamiento para usos comerciales,
del movimiento internacional de datos y de la propiedad intelectual.

Perspectiva Interna del Negocio. La perspectiva interna del negocio abarca
todos los procesos relacionados con la gestion de la seguridad de la
plataforma que da soporte a la RSV, incluyendo aspectos de seguridad l6gica,
como el control de accesos, la continuidad del servicio (copias de seguridad,
recuperacion, etc.), la gestién de incidencias, el cifrado de las comunicaciones,
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el hacking ético, la gestién de cookies y web beacons, los permisos sobre el
contenido publicado, la seguridad fisica y las auditorias.

4. Perspectiva Financiera. Incluye todas las cuestiones relacionadas con el
comercio electronico y las plataformas de pago de las RSV, en el caso de que
incluyan este tipo de servicios.

La herramienta nos permite garantizar el cumplimiento de los requisitos expuestos en
el Modelo de Madurez y en el Framework de Evaluacién de la Madurez.

6. Conclusiones

En este articulo se analiza el concepto de red social virtual y los aspectos maés
relevantes relacionados con la gestion de la privacidad de la informacién, un asunto
muy critico y que constituye uno de los elementos béasicos en la protecciéon de la
seguridad del ciberespacio.

En el presente articulo se han expuesto los principios y 4mbitos de proteccion en las
redes sociales virtuales y los principales procesos de gestion de la privacidad de la
informacion. Ademas, en el articulo se describen varias propuestas para evaluar la
gestion de la privacidad en las redes sociales virtuales como un modelo de madurez,
que permite clasificar las redes en base a su nivel de proteccion, un marco de
evaluacion, que normaliza el proceso de evaluacién de la privacidad y una herramienta
en forma de cuadro integral de mandos, que da soporte a una auditoria de evaluacion.

Todas estas propuestas ofrecen un marco de referencia sobre la privacidad de la
informacion en las redes sociales virtuales que puede sentar las bases de una futura
normalizacion en esta materia.

Glosario
» Usuario: persona fisica titular de los datos.

*» Bloqueo de datos: la identificacion y reserva de los datos con el fin de
impedir su tratamiento.

* Comunicacion o cesiéon de datos: toda revelacion de datos realizada a
una persona distinta del interesado o usuario.

= Consentimiento del interesado: toda manifestaciéon de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

*» Datos de caracter personal: informacién concerniente a una persona
fisica, que identifican la misma o permiten la identificacion.

* Fichero: conjunto organizado de datos. Puede ser una base de datos
estructurada, una hoja de célculo o un documento electrénico cuyo el
contenido sean datos de caricter personal.

» Identificacion del afectado: cualquier elemento que permita determinar
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directa o indirectamente la identidad fisica, fisiologica, psiquica, econémica,
cultural o social de la persona afectada.

= Disociacion: todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o
identificable.

= Transferencia de datos: el transporte de los datos entre sistemas
informaticos por cualquier medio de transmisién, asi como el transporte de
soportes de datos por correo o por cualquier otro medio convencional.

= Tratamiento de datos: operaciones y procedimientos técnicos de caracter
automatizado o no, que permiten la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacién, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y
transferencias.
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Resumo

Motivacido: Com a crescente expansdo e utilizagdo de dispositivos moéveis,
emergiu rapidamente a necessidade de recolha e preservacao de objectos digitais.
Cada vez mais, é importante tornar a nossa informacao persistente e acessivel em
qualquer momento e em qualquer lugar. E se, para além do acesso, existisse a
possibilidade de contextualizar cada objecto digital? Desta forma, o utilizador
poderia relembrar a origem e fundamento dos respectivos dados ao longo de toda
a sua vida.

Resultados: A aplicacdo CoBy surge com o intuito de permitir ao utilizador
recolher, preservar e contextualizar todos os objectos digitais que vao surgindo no
seu dispositivo mével com sistema operativo Android. A cada um deles vai sendo
associada a respectiva geo-localizacdo de onde ocorreram. Estdo disponiveis
também funcionalidades de backup e restore a partir do proprio dispositivo mével
ou da Cloud. Esta aplicagdo dara um forte contributo no que toca a preservacio e
contextualizacao do patriménio digital pessoal.

Palavras-chave: Objecto digital; Contexto; Preservacgao digital; Geo-localizacao;
Dispositivo movel.

Abstract

Motivation: The increasing use and growth of mobile devices, spurred the need
to collect and preserve digital objects. More and more, it is important ensure that
our information becomes persistent and accessible anytime and anywhere. What
if, besides access, there was the possibility of contextualize each digital object? If
so, the user could recall how, what and why it stored that data, throughout their
lives.

Results: The CoBy application was created in order to allow the user collect,
preserve and contextualize all digital objects that will appear in mobile devices
with Android as operating system. Each of them will be associated with place
where they occurred (geo-location). The application includes other features, such
as backup and restore from the mobile device or from the Cloud. This application
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provides a strong contribute to the preservation and contextualization of a
person’s digital heritage.

Keywords: Digital object; Context; Digital preservation; Geo-location; Mobile
device.

1. Introducao

A existéncia de objectos digitais no nosso dia-a-dia tem tido, ao longo dos dltimos anos,
um enorme crescimento. Estes podem ser concebidos como artefactos compostos tendo
em conta trés elementos essenciais: contetido, metadados e a sua relacdo com outros
objectos (Saidis & Delis, 2007). Os objectos digitais podem assumir os mais variados
tipos, retratando grande parte da nossa vida pessoal e profissional, e representam toda
informacdo digital presente em dispositivos electronicos como: computadores,
teleméveis, smartphones, tablets, entre outros. Esta informacdo digital é
extremamente importante, para as pessoas que utilizam estes dispositivos, e a0 mesmo
tempo muito delicada e fragil. Se ndo tomarmos as devidas precaucdes, a qualquer
momento pode-se perdé-la, e em alguns casos nada se pode fazer para contrariar a
situacio. E extremamente importante permitir aos detentores (utilizadores) de
objectos digitais formas de os preservar. Assim, o utilizador consegue nao s6 manter
todas as suas memorias de sempre e para sempre, mas também dar o seu contributo
para a passagem de conhecimento de geracio em geracdo. E humanamente impossivel
recordar todos os acontecimentos que vao emergindo ao logo da vida, e como “Sem
memorias ndo ha histéria”(da Costa, 2007), é crucial investir afincadamente nesta
area. Com a sociedade maioritariamente digital em que vivemos hoje em dia, e a
avancar a passos largos para se tornar inteiramente digital, é gritante a necessidade de
preservar todo o material digital que dispomos, caso contrario, torna-se um pedaco da
nossa historia pessoal e universal que se perde.

Da necessidade de evitar a perda de informacgao digital surgiram os repositorios digitais
(Heery & Anderson, 2005). Neles € possivel armazenar coleccoes de objectos digitais, e
que podem ser acedidos e recuperados para utilizacdo imediata ou posterior. Um
repositorio digital suporta mecanismos de importacdo, exportacdo, identificacido e
armazenamento de objectos digitais. Para além disso, um repositorio digital oferece ao
utilizador uma interface permitindo-lhe aceder ao contetido que pretende. O uso de
repositorios digitais traz beneficios a todos, até mesmo ao meio ambiente, evitando o
consumo de alguns recursos naturais que tendem a escassear. A utilizagdo vigorosa de
repositorios digitais poderia contribuir para o atenuar deste problema, diminuindo a
necessidade dos utilizadores preservarem os seus dados/conhecimentos em papel.

A necessidade de preservar a informacdo digital inerente a flexibilidade de
armazenamento de qualquer tipo de objecto digital despoletou o aparecimento dos
repositorios digitais pessoais. Estes permitem ao utilizador guardar os seus objectos
digitais garantindo-lhe alguma capacidade de armazenamento e um controlo de acesso
bastante prudente. Um utilizador quando recorre a este tipo de servigo pretende
armazenar os seus dados para consulta e utilizacdo a curto e longo prazo. Os
repositorios digitais pessoais permitem a preservacao controlada e persistente do nosso
material digital, possibilitando o seu acesso em qualquer momento e em qualquer
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lugar, por quem de direito. A seguranca dos dados é inteiramente assegurada, dado que
s6 terdo acesso as pessoas que o utilizador permitir e os contetidos que este definir.

Tendo a preservagao dos nossos objectos digitais assegurada, levanta-se a questao: Sera
que conseguimos lembrar o seu contexto? O contexto, também designado como
Context Awereness na literatura (Mehra, 2012), (Abowd, Ebling, Hung, Lei, &
Gellersen, 2002), (Dey, 2001), (Pascoe, 1998), pode ser visto como uma andlise ao
contexto pessoal, social, histérico, fisico, ambiental, posicional, etc., de um objecto
digital. Resumidamente, o contexto de um objecto digital é tudo aquilo que fomenta o
seu surgimento, a forma como é usado e interpretado, a que proposito foi concebido, o
que influenciou a sua criacio, local do evento, a sua relacdo com os outros objectos,
entre outros. Segundo Arellano (Arellano, 2004) uma aplicacio cuja finalidade recai
sobre a preservacio de informacao deve ter sempre presente o seu contetdo, estrutura
e contexto. E muito util termos os nossos dados preservados, mas também ¢é
indispensavel saber o seu contexto, para ao longo dos anos ser possivel fazer a
reconstrucao da imagem mental do objecto digital.

Tal como € ilustrado na Figura 10, este projecto tem como principal objectivo recolher
alguns objectos digitais e guarda-los num repositorio digital pessoal presente na Cloud.
Esta recolha é efectuada num dispositivo mével com sistema operativo Android.
Sempre que possivel, é adicionada alguma informacao que permita contextualizar cada
objecto digital. E possivel colocar no repositério os mais variados tipos de informacao,
como por exemplo: SMSs, contactos, histérico de chamadas, bookmarks, imagens,
emails, paginas Web visitadas, lista de compromissos, entre muitos outros. Todo o
material digital é preservado e sempre que o utilizador pretender tem total acesso a ele,
independentemente do sitio, do tempo, do sistema operativo e do dispositivo de acesso.
Existe ainda a liberdade de poder partilhar os seus contetdos digitais com amigos,
usando para isso as redes sociais (Facebook, YouTube, Flickr, Linkedin, entre outros),
ou simplesmente permitir o acesso de determinada pessoa ao seu repositério digital
pessoal.

Este projecto engloba diversas areas de desenvolvimento, exigindo a integracio de
tecnologias bastante distintas. No entanto, a area movel merece especial atencio,
devido ao seu elevado crescimento e actual impacto na sociedade. Desta forma, este
trabalho é desenvolvido a pensar nas pessoas e nos seus interesses, sendo que os
dispositivos moveis contém uma grande quantidade de informacoes pessoais altamente
sensiveis. Entdo, neste contexto, deve-se desenvolver uma aplicacdo que tenha em
conta esta delicadeza e ajude a preservar os contetidos presentes nos dispositivos
moveis. A aplicagdo CoBy (Contextualized Backup and Restore) foi desenvolvida para
recolher alguns dos objectos digitais presentes em dispositivos moveis Android
(smartphone ou tablet), contextualiza-los, e envia-los para o repositorio digital pessoal,
tal como é exposto na Figura 11. Neste caso especifico, e numa abordagem inicial, para
além do contexto a que um objecto digital esta sujeito, adicionou-se o contexto de geo-
localizacdo. A informacdo digital é guardada numa base de dados local (backup) no
cartdo de memoéria do dispositivo moével e/ou enviada para o repositério, ja
devidamente contextualizada. Também é dada a possibilidade de restaurar (restore) os
dados do repositério ou do cartdo de memoéria de volta para o dispositivo movel
(Ottaviani, Lentini, Grillo, Di Cesare, & Italiano, 2011). Esta funcionalidade é
extremamente importante caso haja uma mudanca ou furto do smartphone ou tablet.

RISTLN.°9,6/202 7



Recolha, preservacao e contextualizacio de objectos digitais para dispositivos moveis com Android

Desta forma, o utilizador pode voltar a ter todo o seu contetido digital de volta no
dispositivo mével. O repositoério digital pessoal disponibiliza ainda, ao utilizador uma
interface (pagina Web) para visualizacdo do seu contetido. Este pode ser visto sobre a
forma de timeline temporal, tendo capacidade de filtragem de informacao usando
alguns parametros, como por exemplo a geo-localizagao.

i E s
R ™ ﬂg

<
Repositério Digital Pessoal

Figura 11 — Esquema ilustrativo da area mével do projecto.

Desenvolveu-se a aplicagao direccionada para dispositivos méveis com Android. Esta
escolha deveu-se ao facto deste sistema operativo estar neste momento com a maior
cota de mercado mundial (Gartner, 2012). E prevé-se que esse crescimento se acentue
ainda mais (Darwin, 2012).

2. Trabalho relacionado

Ao longo da histéria o homem foi desenvolvendo formas de preservar a sua
informacao, recorrendo a pinturas, fotografias, manuscritos, livros, entre muitas outras
coisas. Mas, devido a evolugao da tecnologia, foi surgindo outro tipo de informacao,
que contribuiu para a sociedade da informacdo em que se vive actualmente,
amplamente rodeada de conhecimento digital. Foi igualmente necessario o
desenvolvimento de ferramentas de salvaguarda deste tipo de dados. Na 4rea movel
esta preocupacao torna-se acrescida devido a elevada vulnerabilidade dos seus objectos
digitais. A pensar nesta questao, inimeras aplicac6es foram desenvolvidas.

O sistema operativo Android disponibiliza uma aplicacio designada Play Store, onde é
possivel obter todas as aplicagbes disponiveis no Google Play, a loja de aplicagoes do
Android. Foi efectuada uma pesquisa usando a Play Store de um dispositivo mével em
busca de aplicacoes que permitissem efectuar backup e restore de dados. O resultado
dessa pesquisa esté ilustrada na Tabela 1 onde se encontram representadas as mais
usadas. A semelhanca da aplicacdo CoBy, todas elas disponibilizam funcionalidades de
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backup e restore dos dados, a excepcao da aplicagdo Backup Contacts que apenas
permite fazer backup. A auséncia da funcionalidade de restore torna esta aplicagdo
limitada.

A capacidade de fazer backups autométicos é uma funcionalidade muito 1til para este
tipo de aplicagdes. Liberta o utilizador da necessidade de o realizar manualmente, que
poderia conduzir a alguma perda de informacao, caso o utilizador nao se recordasse de
o fazer com alguma regularidade. Esta funcionalidade esta presente na aplicagdo CoBy,
contrariamente ao que acontece por exemplo nas aplicacoes Backup Contacts, Mobile
Backup 1I e Super Backup. Trata-se de uma funcionalidade que transmite uma maior
confianca e seguranca ao utilizador.

Analisando as aplicagGes retratadas na Tabela 1, observa-se a existéncia de duas
abordagens distintas no que toca aos dados alvo. Existem aplica¢Ges que centram as
suas atencgoes apenas num tipo especifico de dados, como é o caso da SMS Backup &
Restore, Call Logs Backup & Restore, Backup Contacts, etc. Assim como existem
outras, que a semelhanca da aplicagdo CoBy, sdo bastante mais abrangentes
permitindo simultaneamente o backup e restore de objectos digitais distintos. Um bom
exemplo disso sdo as aplicacoes: SMS Backup +, JS Backup, Mobile Backup II e
Backup Master, etc. A capacidade de fazer backup e restore de varios objectos digitais,
numa s6 aplicagdo, confere-lhe uma grande versatilidade, evitando a necessidade do
utilizador instalar uma aplicagdo por cada tipo de dados.

Tabela 1 - AplicagOes presentes no Google Play mais usadas para backup e restore (*Aplicacoes

pagas).
App Backup & Restore . - -
[INFOLIFELLS) | | [ cartdo meméria Aplicagdes
SM S Backup & Restore Cartdo memoria,
[RITESH SAHU] I I I E-mail Sl
Titanium Backup J root - e Aplicagdes, dados associados &
[Titanium Track] * i i [ candomemoria aplicagio
SM S Backup + o NP
[an Berkel] 1] 1] 1] E-mail SMS, MMS, Histérico chamadas
SM S Backup & Restore = P
[INFOLIFELLG) 1] 1] 1] Cartdo meméria SMS
Call logs Backup & = P 5o "
Rostore [Ritesh Sahu] | | [ cartio memoria Histérico chamadas
Cartiio memoria
4 SMS, Contactos, Bookmarks,
BLEEEDD [} [} [} DropBox, — igtérico chamadas, Calendario,
[Johospace Co.,Ltd.] SugarSync, P
Gouglebioos Aplicagdes, etc
Backup Contacts Cartdao memoria,
[Red Rock AS] I I I Dropbox, E-mai Comieies
Mobile backup 11 I I 1 cana - SMS, Contactos, Histérico
[MobileHome Corp.] Artao memoria - chamadas, Eventos do calendério
Super Backup : SMS&
Contactos | | | Cartdio meméria SMS, Contactos, Histérico chamadas
[Mobile Ideia Studio]
Bookmark Sort & Backup - .
happydroia) ] | | Cartiio meméria Bookmarks
Backup Master N .. Aplicagdes, SMS, MMS, Bookmarks,
[Funny Android Games] " " " Cartdo meméria pyii6rico chamadas, Alarmes, etc
BackupandShare Backup || I I Servidores Contactos, Fotografias, Videos,
Solution [Aress Software] préprios Misicas, Imagens
[ Servidores SMS, MMS, Histérico chamadas,
. 1 1 [ proprios, Cartdo Contactos, Fotografias, Bookmarks,
=R g meméria Calendirio
SMSBACKUP . -
n2manager (n2manager] 1] 1] 1] Cartdo meméria SMS )

Dentro das aplicacoes estudadas, os dados de backup podem ser armazenados em
locais distintos, sendo eles o cartao de memoria do dispositivo mével, um repositério
pessoal e/ou uma conta de e-mail. O local de armazenamento de informagdo mais
comum € o cartdo de memoria. Mas, se perdermos o dipositivo mével, ou se houver um
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furto do mesmo, o facto de termos um backup dos nossos dados no cartdo de memoria
do dispositivo de nada serve, pois a informacao perder-se-a. A salvaguarda de dados
num repositério pessoal é indispensavel e esta presente nas aplicacdoes JS Backup e
Backup Contacts. A aplicacdo CoBy oferece um repositério semelhante, mas com
funcionalidades acrescidas. Os ficheiros de backup sao colocados no repositério
pessoal ndo s6 para efectuar o restore posterior, mas também permite ter os dados
permanentemente sincronizados. Os dados presentes no dispositivo moével vao
corresponder aos dados que estdo armazenados no repositério pessoal. Esta
funcionalidade permite que o repositorio tenha sempre a versdo mais actual do estado
do dispositivo mével. O acesso ao repositorio pode ser feito em qualquer altura e em
qualquer lugar, por qualquer sistema operativo.

A capacidade de preservar informagdo é evidente em todas as aplicagoes da Tabela 1,
mas nenhuma delas proporciona ao utilizador a possibilidade de filtrar os dados que
pretende conservar. Existem sempre objectos digitais que a sua preservagdo nao é
desejada. Esta funcionalidade encontra-se apenas presente na aplicaciao CoBy.

Contrariamente as restantes, a aplicacio CoBy, permite recolher informacoes extras
relativas ao contexto de um objecto. Para além do contexto comum usado (data, hora,
destinatario, etc.), esta aplicacao permite recolher o contexto geo-espacial do objecto.
Trata-se também de uma caracteristica inica desta aplicacao.

Naturalmente, todas as aplicagdes tem os seus pontos fracos e fortes. A aplicagdo CoBy
distingue-se positivamente das restantes, sobretudo ao nivel da geo-contextualizagio,
filtragem de informacao e a preservacao da informacdo num repositério digital pessoal
com funcionalidades acrescidas.

3. Modelo e arquitectura

Na Figura 12 estid representado o modelo que pode ser usado para a criacdo de
aplicacoes de recolha, preservacao e contextualizacdo de objectos digitais, no qual a
aplicacao Coby representa o seu prototipo.
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(Detecgiio do Eventa ) 3
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Chamadas
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1 Armazenamento

— | Semintico

Armazenamento

= | Amazenamento

1 Nativo

Acesso

=

Visualizacio

Base de dados
da Aplicacio

Figura 12 — Modelo genérico de recolha, preservacao e contextualizacdo de objectos digitais
baseado no modelo OAIS (BOOK, 2002)

A aplicacdo CoBy tem a capacidade de recolher, preservar e contextualizar, numa fase
inicial, objectos digitais do tipo SMSs (Short Message Service), chamadas e contactos.
O utilizador tem a possibilidade de fazer backups autométicos para o cartdo de
memoéria (SD card, Secure Digital Card) do seu dispositivo mével ou para o seu
repositorio digital pessoal presente na Cloud (Figura 13). Sempre que o utilizador
pretender restaurar as suas SMSs, histérico de chamadas ou contactos de volta no
dispositivo, pode fazé-lo ndo s6 a partir do backup existente no seu cartdo SD, como
também do repositorio digital pessoal. Para o fazer a partir do repositério s6 precisa de
uma ligacao a Internet activa. Os dados enviados para o repositério ou guardados no
cartdo SD ja se encontram devidamente contextualizados. Esta aplicagdo integra
funcionalidades como obtencao da localizacdo do utilizador, persisténcia de dados no
dispositivo e consumo de Web-services.

-

L P8

\Y
JSON

4 4 | Repositério Digital Pessoal
Bases de Base de
dados do dados da

Android CoBy

-
Backup no Cartéo
SD

Figura 13 - CoBy (Contextualized Backup and Restore).

Para o sistema operativo Android existem algumas tecnologias que dao suporte a geo-
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localizagdo, sendo designadas por Location Providers (Zhuang, Kim, & Singh, 2010),
(Meier, 2010), (Kumar, Qadeer, & Gupta, 2009). Nesta aplicacdo, a localizacdo pode
ser obtida usando trés formas distintas: GPS (Global Positioning System); Network
Location Provider (engloba Cell-ID e Wi-Fi); Triangulacdo por Cell-ID.

GPS (Kaplan & Hegarty, 2006), (Djuknic & Richton, 2001) é um sistema de navegacao
por satélite que permite fornecer algumas informacoes a um receptor, nomeadamente a
sua posicao geografica. Este representa o método mais preciso de obtencido da
localizacdo. Usando Network Location Provider, a localizacdo é obtida, ndo so, através
da informacao vinda das esta¢oes-base da operadora mével, mas também dos pontos
de acesso Wi-Fi aos quais o dispositivo se encontra ligado. Este representa o método
mais rapido de obter a localizagdo. O Cell-ID (Trevisani & Vitaletti, 2004) indica a
posicdo da antena a qual o dispositivo se encontra ligado, e trata-se da forma de
localiza¢do menos precisa.

Um objecto digital por si s6 ja tem agregadas informacdes de contextualizagdo, como €
o caso da data, hora, destinatario, etc. Neste projecto, a contextualizagdo adicional,
consiste em associar informacao de geo-localizacio ao objecto digital, no momento em
que o utilizador o recebe, envia ou cria. Os parametros de informacdo de geo-
localizacdo usados para a contextualizacao sao os seguintes: Latitude; Longitude; GSM
Cell-ID; GSM Area Code; Morada. Para a localiza¢ao do utilizador no momento em que
recebeu, enviou ou criou um contacto, SMS ou chamada, é apurado se este possui o
GPS activo. No caso afirmativo, é usado este sistema de geo-localizacdo. No caso
negativo, é investigado se tem o Network Location Provider activo. Se tiver, usa esse
provider para se localizar. Se o GPS e Network Location Provider se encontrarem
ambos inactivos € usada a localizacdo por Cell-ID, que se encontra permanentemente
activa, e permite saber aproximadamente a localizacdo do utilizador. Se dispuser de
todos os providers activos, é dado preferéncias ao de GPS, seguidamente do Network
Location Provider, por questoes de precisdo. A geo-codificagido (obtencao da morada a
partir das coordenadas) s6 é obtida, imediatamente, se o utilizador tiver acesso a
Internet (GSM ou Wi-Fi). Caso o utilizador ndo tenha uma ligacdo a Internet no
momento em que surgiu o objecto digital, é guardado na base de dados da aplicagao
CoBy apenas as coordenadas (GSM Cell-ID + GSM Area Code e/ou latitude +
longitude). A geo-codificagdo é conseguida posteriormente quando o utilizador ja tiver
oportunidade de se ligar a uma rede Wi-Fi ou GSM.

A duracio da bateria dos dispositivos méveis é um dos grandes problemas com que os
programadores e utilizadores se deparam. E essencial que se desenvolvam aplicacdes
que de alguma forma, consumam menos recursos energéticos possiveis. No que toca a

geo-localizacdo é estabelecido um compromisso entre o consumo de bateria e a
precisao de localizacao.

Outro aspecto que implicaria um consumo exaustivo dos recursos energéticos do
dispositivo movel seria a existéncia de um servico para detectar a chegada de SMSs ou
chamadas. Colmatou-se esse problema usando para isso o conceito de Broadcast
Receiver para despoletar o servico (Shu, Du, & Chen, 2009), e foi utilizado neste caso, a
pensar nesta questao. Este activa o servigo s6 quando recebe um determinado evento,
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neste caso a recepcao de uma SMS ou uma chamada, evitando a necessidade de ter um
servico a correr permanentemente.

A deteccao do envio, recepcao ou criacdo de uma SMS, chamada, ou contacto é feito
usando abordagens diferentes, tal como é ilustrado na Tabela 2. Sempre que, ao
dispositivo moével chega uma SMS ou uma chamada existe um Broadcast Receiver que
detecta a sua chegada, usando o sistema de notificacdoes do Android, e onde € possivel
aceder ao seu contetido. O Broadcast Receiver activa um servigo que ira obter a
localizagdo do utilizador usando os sistemas de geo-localizagdo disponiveis no
dispositivo mével, no momento. Quando o utilizador, envia uma SMS, efectua uma
chamada ou cria um contacto existe um ContentObserver que detecta esse acto. Assim
que este é notado, o servico responsavel pela obtencio da geo-localizacao € activado e o
utilizador é localizado.

Tabela 2 - Abordagem usada para envio/recep¢ao de chamadas e SMSs.

SM S enviada ContentObserver

SM S recebida Broadcast Receiver
Chamada efectuada ContentObserver
Chamada recebida Broadcast Receiver
Criacéao de contacto ContentObserver

Seguidamente ¢é guardado na base de dados da aplicagao CoBy toda informacéo de geo-
localizagdo que se conseguir apurar. E criada uma tabela semelhante & ilustrada na
Figura 14 por cada grupo de objectos digitais. Na base de dados da aplicagao CoBy é
unicamente guardada informacao relativa a geo-localizagdo. Todo o restante contetido
da SMS, contacto ou chamada ndo esta presente nesta base de dados, devido ao facto
de se encontrarem acessiveis a partir das bases de dados do Android, evitando desta
forma redundéncia de informacdo. Caso o utilizador apague um dos seus objectos
digitais, a informacdo de geo-localizacdo relativamente a esse objecto é mantida na
base de dados da aplicacdo CoBy, mas com a indicacdo de que este foi apagado. Desta
forma o utilizador sabe que apagou o objecto e tem acesso ao seu contexto, apenas
desconhece qual o seu contetido. Tem também a possibilidade de nao o fazer, e apagar
toda a informacdo relativa ao objecto que previamente apagou na base de dados do
Android.

1331115608113 1 40635007  -8.6765321 20504451 51 0 - R.Banda da
Amizade

1331216609113 3 40935007  -8.5765321 20504451 51 1 1331219609113 R. Joaquim da
silva

Figura 14 — Tabela da Base de dados da aplicagdo CoBy.

De forma a persistir os dados localmente no dispositivo movel, a plataforma Android
disponibiliza uma abstraccao designada Content Provider (Hashimi, Komatineni, &
MacLean, 2010), acedido através de cursores de uma forma espectiavel e
independentemente da fonte de dados utilizada. Para usar os padrdes nativos deste
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sistema operativo, foi utilizada uma base de dados SQLite' para guardar os dados
localmente, construindo-se um Content Provider para facilitar o acesso aos mesmos
(Owens, 2006). O timestamp que representa a data e o tempo de determinado evento,
funciona como chave priméria em todas as tabelas da base de dados da aplicacao CoBy.
Pois, dois objectos terao sempre timestamps diferentes. O ID do objecto s6 é obtido
posteriormente, por pesquisa na base de dados do Android, e por comparacio dos
timestamps. Desta forma é possivel identificar um objecto inequivocamente, nas duas
bases de dados.

Na aplicagdo CoBy o utilizador tem total controlo sobre os seus dados. Existem opcoes
que permitem uma vigilancia afincada sobre aquilo que o utilizador pretende ou nao
enviar para o repositorio digital pessoal, assim como aquilo que pretende ou nao
preservar no cartdo SD do dispositivo moével, como backup. A aplicacio CoBy
sincroniza-se com o repositério digital pessoal usando para isso um Web-service REST
(Cobarzan, 2010), (He, 2003) que consome e produz dados no formato JSON
(JavaScript Object Notation)?. Na Figura 15 encontra-se representada a estrutura dos
objectos JSON comum aos varios tipos de objectos digitais que sdo enviados para o
Web-service. Consoante o tipo de objecto digital, existem alguns campos comuns e
outros especificos de cada tipo de dados. A titulo de exemplo, na Figura 16 esti
ilustrado o formato completo de um objecto JSON do tipo SMS, constituido pelos
seguintes campos:

e Object Type: identificador do objecto (SMS, Contactos, Chamadas, etc.);
e Created Time: identifica a data e hora da criacao;

e Address, longitude, latitude, Cell-ID: informacgao de localizacio;

e Own Contact: identifica o nimero do cartdo de onde surgiu o objecto;

e Person Contact: representa o ntmero da pessoa com a qual se estad a
estabelecer contacto.

e Source: indica se a mensagem foi recebida ou enviada;

e Body: representa o corpo da SMS propriamente dito;

Own
Contact

Created | 4 yqress | Latitude Cell-ID
Time

‘ oot Longitude

Type

Figura 15 — Estrutura JSON comum a todos os objectos digitais.

thttp://www.sqlite.org/
2 http://www.json.org/
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Caso o utilizado achar que nao precisa de preservar os seus objectos no repositorio
digital pessoal, pode simplesmente usar esta aplicacdo para fazer backup e restore a
partir do cartdo SD do seu dispositivo mével. Mas se houver uma perda ou furto do
mesmo, toda a informacao perder-se-a.

Created

Date Latitude

‘ Object Source

Type

| Address

CeII-ID| Own |Person

Contact | Contact

Longitude Body |

Figura 16 - Estrutura JSON para objectos digitais do tipo SMS.

A utilizacdo de um repositorio digital pessoal como plataforma de armazenamento
remoto é um dos tracos distintivos da aplicacdo CoBy. Um repositério digital pessoal,
mais do que uma plataforma intermédia onde os objectos digitais ficam armazenados a
espera de serem restaurados para um dispositivo moével é uma plataforma que permite
organizar e relacionar diferentes tipos de objectos digitais provenientes de varias
plataformas e aplicacbes (Sousa, Pereira, & Martins, 2012). O repositorio digital
pessoal é responsavel por interpretar as estruturas JSON utilizadas pela aplicagdo CoBy
de forma a criar uma representagdo semantica dos objectos digitais recebidos, e de
forma inversa é responsavel por recriar as estruturas JSON a partir da representacao
seméntica do objecto digital quando comunica com a aplicagdo CoBy. A representacao
semintica de um objecto digital é armazenada numa embedded triple-store (baseada
na base de dados Neo4dJ3), e é determinada por uma ontologia (que se encontra em
desenvolvimento de forma a ser capaz de lidar com tipos adicionais de objectos
digitais). A ontologia que esta a ser desenvolvida é fortemente influenciada pela
ontologia CIDOC CRM (Group, 2011) com extensodes para descrever eventos associados
ao ciclo de vida dos objectos digitais, ao proprio repositorio digital pessoal, e para
descrever os varios tipos de objectos digitais que um utilizador pode armazenar no
repositério digital pessoal. O uso desta ontologia permite classificar de forma
consistente os objectos digitais, estabelecer as suas propriedades, e descobrir relacoes
entre diferentes objectos digitais, tornado assim possivel que o utilizador do repositério
digital pessoal tenha a nocdo da forma como, por exemplo, uma determinada SMS se
encaixa com outras formas de conversagao digital (mensagens instantaneas, emails,
etc.) mantidas com um contacto. Nem todos os objectos digitais podem ser
armazenados de forma eficiente somente com recurso a sua descricdo semantica.
Objectos digitais com contetidos binarios, como por exemplo imagens ou musicas, sdo
armazenados no seu formato binario nativo, tendo a sua representacio semantica uma
propriedade (URL para a representacao nativa) que permite o acesso ao objecto digital
no formato original.

As capacidades de classificacdo e organizacdo de objectos digitais individuais
distinguem um repositério digital pessoal das solugdes de backup e restore com
funcionalidades de armazenamento na Cloud, que normalmente criam arquivos com
conjuntos de objectos digitais que tém de ser restaurados para um dispositivo
compativel de forma a ficarem novamente acessiveis ao utilizador.

3 http://neo4j.org/
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4. Analise da Aplicacao

Subsistem muitas aplica¢Ges para Android que, tal como a aplicagdo CoBy, englobam
funcionalidades de backup e restore de SMSs, contactos e histérico de chamadas. Na
Tabela 3 encontra-se ilustrada a comparacdo entre a aplicagio CoBy e as aplicacoes
mais usadas no Google Play, e que de alguma forma dispoe de funcionalidades
comuns. Serd apenas sobre estas que sera efectuado algum juizo de valor nesta seccao.

Tabela 3 - Comparagio entre a aplicagdo CoBy e as aplicagdes de backup e restore mais usadas no
Google Play ( * Apenas para e-mail).

SMS I I I 1 I I 1 1 I I I I
Contactos 1 1 I 1] I 1 1] 1] 1 1 i i \
EIERLIER | I I 1 i I 1 1 I I I I

Chamadas

Backup para
cuppara ) I I I 1 0 1 1 I .

Restoredo SDCard  [I I I ] I I ] ] I I I I

Backup para
repositorio digital I 0 = I = ] I ] ] ] 0 = ] I I
pessoal ou Cloud

Restore da
repositorio digital [l 0 = 0 x I I ] I I 0 » ] 0 0
pessoal ou Cloud
Backups 0 0 0 I 0 0 0 0 I I i i ‘
automaticos
Capacidade de
filtrar informacgio 1 1 i ] i 1 ] ] 1 1 i i
que pretende
preservar
Suporte repositorio
digital pessoal ‘
Geo-localizagdo I ] I I} I ] I} I} ] ] I 0

=
=
=
=
=
=
=
=
=
=
=
=

A existéncia de aplicacdes que possibilitem backup e restore para e ou a partir do
cartdo de memoria do dispositivo movel ja é uma realidade bastante clara, e é uma
caracteristica comum a todas as aplicacoes retratadas na Tabela 3, com a excepcao das
aplicacbes SMS Backup+ e Backup Contacts. Os backups podem ser efectuados
manualmente ou automaticamente. No caso em que esta tarefa é feita manualmente,
pode existir alguma perda de informacao. E bastante ineficaz para o utilizador ter de
desencadear um backup sempre que recebe ou cria um objecto, ou quando achar que é
necessario. Acabando por fazé-lo, mas com intervalos temporais muito espacados,
correndo o risco de perder informacdo nesse periodo de tempo. Os backups
automaticos sdo bastante mais eficazes, libertando o utilizador da preocupagao de
salvaguardar os seus dados periodicamente, tendo neste caso, a possibilidade de definir
na aplicacio quando e de quanto em quanto tempo o pretende fazer. Esta
funcionalidade esta presente nido s6 na aplicacdo CoBy, como também em todas as
restante, com a excepcao das aplicagdoes Backup Contacts, Mobile Backup 11 e Super
Backup: SMS & Contacts.

Tudo aquilo que é guardado com o objectivo de ser preservado deve sofrer um controlo
integral por parte do utilizador. Existem sempre objectos digitais em que a sua
preservacdo pode nao ser desejada. A aplicacdo CoBy fornece ao utilizador este
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controlo bastante pormenorizado, permitindo-lhe preservar unicamente aquilo que
pretender. Trata-se de uma funcionalidade tinica da aplicacao CoBy.

Ja existem aplicacoes que de alguma forma permitem o armazenamento e a
preservagdo de dados na Cloud. Algumas delas s6 disponibilizam essa funcionalidade
para o e-mail. Trés bons exemplos disso sdo as aplicacbes SMS Backup & Restore
desenvolvido por RITESH SAHU, Super Backup e SMS Backup + que permitem a
exportacdo dos dados para uma conta de e-mail. Tornando-se confuso e pouco
objectivo para o utilizador. As aplicacoes CoBy, JS Backup, Backup Contacts e
MyBackup Pro sio bastante mais inovadoras neste aspecto, pois permitem a ligagdo a
um repositoério digital pessoal onde a informacao se encontra organizada, estruturada e
privada. Os repositorios usados por estas aplicagbes sdo: DropBox, SugarSync ou
Google Docs.

Nenhuma das aplicagoes ilustrada na Tabela 3 permite qualquer tipo de geo-
contextualizacdo de informacao. Trata-se de uma funcionalidade tnica da aplicagao
CoBy, permitindo ao utilizador preservar nao s6 o contetido mas também o local em
que os objectos digitais surgiram.

A aplicacdo CoBy consegue englobar funcionalidades como: recolha, preservagio e
contextualizacdo de varios tipos de objectos digitais (SMSs, contactos, historico de
chamadas); geo-localizacdo dos objectos; armazenamento da informacao em locais
distintos (cartao SD e repositorio pessoal); sincronismo dos dados com o repositério;
backups automaticos e restore para/do cartdo SD e repositério pessoal; preservar
apenas objectos digitais do interesse do utilizador; interface grafica de acesso aos dados
no dispositivo mével e no repositério. Nenhuma das restantes conseguem integrar na
sua totalidade as funcionalidades presentes na aplicacdo CoBy. Mas aquilo que de
facto, se pode considerar inovador, é a geo-contextualizacdio dos objectos,
possibilitando ao utilizador legitimar o surgimento dos mesmos, bem como a
possibilidade de garantir a sua preserva¢ao num repositorio digital pessoal.

5. Conclusoes

Neste artigo apresentou-se a aplicacdo CoBy como protétipo de um modelo de recolha,
preservacdo e contextualizacao de informacao. Esta aplicacdo demonstra uma elevada
utilidade para utilizadores de dispositivos moveis. Trata-se de uma aplicagdo com
capacidade de backup automatico e restore de SMSs, contactos e histérico de
chamadas, devidamente contextualizados. O utilizador pode fazer uma cépia de
seguranca e restauro nao s6 para o seu repositorio digital com também para cartao de
memoria do seu dispositivo. A sua ligacdo a um repositério digital pessoal permite
colmatar o problema da acelerada obsolescéncia inerente as diversas tecnologias e
softwares que vao surgindo. Assim, vé-se garantida a preservacio persistente e
continuada do material digital, sem receio de perda, detioragdo ou corrup¢ao dos
mesmos. A contextualizacdo permite ao utilizador a criacdo de uma imagem mental
inteligivel de tudo aquilo que o rodeava quando recebeu, criou ou enviou o objecto
digital. Permitindo, desta forma nao sb preservar o conteido propriamente dito, mas
também a imagem mental circundante. Com esta aplicagdo, o utilizador consegue
salvaguardar as SMSs, contactos e/ou chamadas que achar que tem relevancia para tal

RISTLN.°9,6/202 8



Recolha, preservacio e contextualizacdo de objectos digitais para dispositivos méveis com Android

e dar um grande contributo para a escrita da sua proépria histéria, nao s6 pessoal mas
também profissional.

Com um método semelhante ao descrito para as SMSs, contactos e chamadas, a
aplicagdo CoBy ird permitir ndo sb a recolha, preservagio e contextualizacdo destes
objectos, mas também de imagens, emails, fotos, bookmarks, musicas, calendario, etc.
Em suma, todo o material digital disponivel no dispositivo mével e que seja do
interesse do utilizador preservar. Serdo também efectuados testes de usabilidade de
forma a tornar a aplicacao mais robusta. Futuramente, a aplicacado CoBy sera extensivel
a outros sistemas operativos moéveis.
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